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Thuc hién quy dinh cua Thuc hién quy dinh ctia Ludt Ban hanh van ban
quy pham phap luat sé 64/2025/QH15 va Nghi dinh s6 78/2025/ND-CP, B
Cong an trinh Chinh phtt du 4n Lu4t An ninh mang, cu thé nhu sau:

L. SU'CAN THIET BAN HANH LUAT
1. Co s& chinh tri, phap ly

Thot gian vira qua, trong bdi canh phat trién vuot bac cta cudc Cach
mang cong nghiép 1an tht tu, Pang va Nha nudc ta nhan thirc rd duoc tim quan
trong ctia khong gian mang. Cac van kién, Nghi quyét ciia Pang va Nha nudc ta
ban hanh gan day da dé ra nhiéu cha truong, dinh hudng quan trong lién quan
dén yéu cau hoan thién thé ché vé an ninh mang, cy thé nhu:

- Thyc hién tinh than Nghi quyét s6 18-NQ/TW ngdy 25/10/2017 ctia Bo
Chinh trj v& mot sd van dé tiép tuc doi méi, sip xép to chic bdo may cua hé
théng chinh tri tinh gon, hoat dong hiéu luc, hiéu qua, ngay 18/02/2025, Qudc
hoéi da ban hanh Nghi quyét s6 176/2025/QH15 Vé co cdu t6 chiic ciia Chinh phu
nhiém ky Quéc hoi khéa XV. Theo cha truong duoc néu tai Nghi quyét sd
176/2025/QH15 thi nhiém vu quan 1y nha nudc vé bao dam an toan théng tin
mang dugc chuyén tir Bo Thong tin va Truyén thong vé Bo Cong an.

- Nghi quyét s6 30-NQ/TW ngay 25/7/2018 ctia B6 Chinh tri vé Chién
lugc An ninh mang quéc gia da xac dinh muc tiéu, nhi¢m vu va giai phap dé béo
v¢ an ninh quéc gia, trat ty an toan xa hoi trén khong gian mang, bao gém: @
bao vé hé thong thong tin, dir lidu, tai nguyén s6; @ tang cuong niang lyc, nang
cao hiéu qua dau tranh bao vé an ninh mang; @ phat trién ha ting, cong nghé sb;
) chu dong phong ngira, dau tranh hiéu qua v&i cac hanh vi vi pham phép luét.

- Van kién Dai hoi dai biéu toan qudc 1an thi XIII ndm 2021 d3 xac dinh
“An ninh mang ngay cang tac dong manh, nhiéu mat, de doa nghiém trong dén
su phat trién 6n dinh, bén viing cua thé gidi, khu vuc va dat nude ta. Trong thyc
tién thoi gian qua cho thiy, khong gian mang di va dang lam thay d6i phuong
thire hoat dong, t6 chirc cach thirc tién hanh chién tranh, can dy/can thiép cta
cac nudc; cling nhu nhiéu khia canh khéc cta hoat dong an ninh, quan sy, tinh



bao, t01 pham. Tac chién mang da tr¢ thanh mot loai hinh tac chién hién dai; an
ninh mang 1a vu tién hang dau trong chién lugc an ninh quéc gia ciia nhiéu nudce
trén thé gi61; tham chi da dugc su dung 1a luc luong, chién thuét tién phong, mo
duong cho hoat dong quan su truyén thong; 1a vii khi quan trong dé tién hanh 4m
muu, y dd cach mang sic mau, cach mang dudng phé”. Qua do, nhdn manh
nhiém vu “nghién ctru, chuyén giao, ung dung tién bo khoa hoc va cong nghe,
d6i méi sang tao, nhat 1a nhiig thanh tuu ciia cudc Cach mang cong nghiép lan
thtr tu, thyc hién chuyén d6i s6 qudc gia, phat trién kinh té sb, nang cao ning
suat, chat lugng, hi€u qua...; hoan thién hé théng phap luat”.

- Nghi quyét s6 44-NQ/TW ngdy 24/11/2023 ctia Bo Chinh tri vé Chién
luoc bao vé T6 quéc trong tinh hinh mé1 da nhan manh muc tiéu bao dam cao
nhét loi ich quéc gia - dan toc trén co s& bao v¢é viing chic doc 1ap, chu quyén,
théng nhét, toan ven lanh thd cua To quéc; bao vé Pang, Nha nudc, Nhan dan,
ché d6 xa hoi chu nghia; bado v¢€ thanh qua cach mang, sy nghiép ddi mai, cong
nghiép hoa, hi¢n dai hoa; bao vé¢ nén vin hoa va uy tin, vi thé quéc té cua dat
nudc; bao v€ an ninh qué)c gia, an ninh con nguoi, an ninh kinh té, an ninh
mang; gilt vitng an ninh chinh tri, trat tu, an toan xa hoi; gitr vitng, cung ¢, tang
cuong mdi trudong hoa binh dé xay dung, phat trién dat nudc; dong gop tich cuc
vao gin giit hoa binh khu vuc, thé giéi.

- Nghi quyét s6 57-NQ/TW ngdy 22/12/2024 ciua B Chinh tri vé& Dot
pha phat trién khoa hoc, cong nghé, doi méi sang tao va chuyén doi sé qudc gia
d3 nhan manh quan diém “bao dam chi quyén qudc gia trén khong gian mang;
bao dam an ninh mang, an ninh dit liéu, an toan thong tin cta to chirc va c4 nhan
1a yéu cau xuyén sudt, khong thé tach roi trong qué trinh phat trién khoa hoc,
cong nghé, ddi moi sang tao va chuyén dbi sd qudc gia”.

- Nghi quyét s6 66-NQ/TW ngay 30/4/2025 ciua Bo Chinh tri vé doi méi
cong tac xdy dung va thi hanh phap luat dap tmg yéu cau phat trién dat nudc
trong ky nguyén méi da nhin manh viéc tap trung xay dung phap luat vé khoa
hoc, cong nghé, d6i mai sang tao va chuyén doi s, tao hanh lang phap 1y cho
nhimg van dé méi, phi truyén thong (tri tué nhan tao, chuyén doi sd, chuyén ddi
xanh, khai thac nguén luc dir li€u, tai san ma hoa...) dé hinh thanh céc dong luc
tang trudng méi, thic ddy phat trién luc lugng san xuit méi, cac nganh cong
nghiép moi. Xay dung co ché, chinh sach dot pha, vuot trdi, canh tranh cho
trung tam tai chinh quéc té, khu thuwong mai tu do, khu kinh té trong diém...

- Nghi quyét s6 68-NQ/TW ngdy 04/5/2025 ctia B6 Chinh tri vé phat
trién kinh té tu nhan tiép tuc dé cap dén van dé hoan thién khung phép 1y cho
cac mo hinh kinh té méi, kinh doanh dua trén cong ngh¢ va nén tang s6, dic biét
la cong nghé tai chinh, tri tué¢ nhan tao, tai san 4o, tién 40, tai san ma ho4, tién
mi hod, thuong mai dién tir... C6 co ché thir nghiém d6i v6i nhitng nganh, linh
vuc moi trén co so hau kiém, phu hop véi thong 1& quéc té. Hoan thién phap



luat, chinh sach vé dit liéu, quan tri dir li¢u, tao thuan lgi cho doanh nghiép két
noi, chia s¢, khai thac dir liéu, bao dam an ninh, an toan.

2. Co s& thue tién

Thuc tién thi hanh phap lut vé an ninh mang ¢ nudc ta thoi gian qua
cho thdy, cong tac biao dam an ninh mang, an toan thong tin mang con ton tai
nhiéu van dé bat cap. Trong d6 nguyén nhan cin ban xuét phat tir sy chong l4n,
mau thuan giita Ludt An toan thong tin mang nam 2015 (stra doi, b sung nim
2018) va Luat An ninh mang nam 2018. Theo quy dinh tai Piéu 36 Luit An
ninh mang nam 2018: “Bd Coéng an chiu trach nhi¢m trudc Chinh phu thuc hién
quan 1y nha nudc vé an ninh mang”. Theo quy dinh tai khoan 2 Piéu 52 Luat An
toan thong tin mang nam 2015: “Bo Thong tin va Truyén thong chiu trach nhiém
trudéc Chinh pht thue hién quan 1y nha nudc vé an toan thong tin mang”. Ngay
18/02/2025, Qubc hoi ban hanh Nghi quyét sé 176/2025/QH15 vé co cau to
chic cua Chinh phéi nhiém ky Qudc hoi khoa XV, tai Nghi quyét sd
176/2025/QH15, B6 Thong tin va Truyén thong khong thude co cdu t6 chirc cua
Chinh pha nhiém ky Quéc hoi khéa XV. Hién nay, nhiém vu quan 1y nha nudc
vé bao dam an toan thong tin mang duogc chuyén tir Bo Thong tin va Truyén
thong sang Bo Cong an. Tuy vy, thuc té dang ton tai mot s6 van dé nhu:

Thir nhdt, quy dinh cia Luat An ninh mang nam 2018 va Luat An toan
thong tin mang nim 2015 (stra d6i, bd sung ndm 2018) vé quan Iy nha nudc vé
an ninh, an toan thong tin mang chua thong nhat. Sy bét cap trén da dan t6i su
thiéu déng bod trong cac chién lugc bao mat; co thé gay gian doan hodc anh
huéng dén cac bién phap bao vé an ninh mang hodc tinh sin sang cta hé thong
théng tin; anh huong quyén, loi ich hop phap ctia cong dan, co quan, to chic,
doanh nghiép.

Thir hai, hién nay, tai nudc ta van chua c6 quy dinh théng nhét vé hé
thong thong tin quan trong vé an ninh qubc gia, hé théng thong tin quan trong
qudc gia Theo quy dinh hi¢n hanh tai Luat An toan thong tin mang nam 2015
(stra doi, bod sung nam 2018), hé thong thong tin quan trong qudc gia 1a hé thong
thong tin ma khi b1 pha hoai s& lam t6n hai dic biét nghiém trong t61 qudc
phong, an ninh quéc gia va phan loai hé thong thong tin thanh 5 cap do, trong d6
c6 03 cap do lién quan toi hé théng thong tin quan trong vé an ninh quéc gia.
Luat An ninh mang ndm 2018 quy dinh hé théng thong tin quan trong vé an ninh
quéc gia la h¢ théng thong tin khi bi su ¢, xam nhap, chiém quyén diéu khién,
lam sai 1€ch, gidn doan, ngung tr¢, té liét, tAn cong hodc pha hoai s€ xam pham
nghiém trong an ninh mang. Tuy nhién, tai Luadt An ninh mang s6 2018, hé
théng thong tin dugc phan loai gém 02 cép dd chung con lai, thudc ddi tuong
bao vé clia an ninh mang vi 1a thanh phan ctia co so ha ting khong gian mang
qudc gia. Nghi dinh s6 53/2022/ND-CP ciia Chinh phu ngay 15/8/2022 quy dinh
chi tiét mot s6 diéu cua Luat An ninh mang (Diéu 3) mdt lan nita khéng dinh hé



théng thong tin quan trong vé an ninh qudc gia 1a hé théng thong tin cta co quan
nha nudc va t6 chie chinh tri cia nuée Cong hoa xa hoi chii nghia Viét Nam.
Nhiing hé théng nay khi b1 su cd, xam nhap, chiém quyén diéu khién, 1am sai
1€ch, gian doan, ngung tr¢, té liét, tAn cong hoac pha hoai s€ tac dong, gay hau
qua, thiét hai nghiém trong dén an ninh thong tin, an ninh qudc gia, anh huéng
truc tiép dén hoat dong, su an toan, on dinh, phat trién cua hé théng thong tin va
chinh tri, kinh té - x4 hoi cta dat nudc. Trong khi d6, danh muc hé théng thong
tin quan trong vé an ninh qudc gia chua dugc ban hanh dé trién khai thuc hién
vatap trung nguon luc bao vé.

Thir ba, chua c6 quy dinh théng nhat vé lyc luong chuyén trach bao vé
an ninh mang d6i voi hé thong thong tin quan trong vé an ninh qubc gia va quy
dinh lyc lugng chuyén trach bao vé an ninh mang tai cac dia phuong. Mac du tai
cac van ban quy pham phap luat hién hanh di c6 quy dinh vé trach nhiém cia t6
chtrc, ¢4 nhan trong bdo v¢ an ninh mang, bao v¢ an toan thong tin nhung chua
c6 quy dinh mot luc luong chuyén trach va thong nhat dé bao vé an ninh mang.
Piéu nay dan dén su chong chéo trong cac nhiém vu va thiéu tinh dong bo trong
viéc trién khai cac bién phap bao v€ an ninh mang.

Thir tw, quy dinh vé trach nhiém cta ngudi st dung mang va hanh vi vi
pham phéap luat vé an ninh mang con ton tai nhiéu mau thuan. Luat An ninh
mang 2018 yéu ciu c4 nhan va to chirc phéi chiu trach nhiém vé cac hanh vi vi
pham lién quan dén an ninh mang, vi du nhu phat tan thong tin sai léch, tan cong
mang, hay xdm pham quyén loi ctia qudc gia. Tuy nhién, cac quy dinh lai mau
thudn v6i Luat An toan thong tin mang nam 2015 (stra d6i, bo sung nam 2018).
Béi Luét An toan thong tin mang nam 2015 nhan manh tam quan trong cta bao
vé quyén rleng tu va dir heu ca nhan. Viéc trién khai cac bién phap giam sat qua
murc ¢6 thé xdm pham quyén tu do ca nhan va gy mau thuin véi cac nguyen tac
bao v¢ thong tin ¢4 nhan, dac bi¢t la trong moi truong cong nghé s6 hién nay,
noi ma cac quyén riéng tu duoc xem 1a mot trong nhing yéu td quan trong dbi
vo1 nguot dung internet.

Nguyén nhan phat sinh van dé trén co ban dén tir viéc thiéu nhan thirc
d6ng nhat trong viéc xac dinh va phan dinh cac khai niém lién quan dén an ninh
mang va an toan thong tin mang, kéo theo do 1a trach nhiém phap 1y cta cac bo
nganh. Do d6, viéc hop nhat hai vin ban phap luat trén trong thoi diém nay 1a
yéu cau mang tinh thoi dai dé theo kip v6i nhiing tién bo khoa hoc - ki thuat,
bao trim nhimg cong nghé méi va c6 kha ning thich nghi tét voi nhing xu
huéng méi ciia cac hanh vi trén khong gian mang. Qua tong két, danh gia cong
tac bdo dam an ninh mang xuyén subt thoi gian hi¢u lyc cua Ludt An ninh mang
nam 2018, B6 Cong an da c6 mot s6 nhan dinh nhu sau:

Thir nhit, hoat dong tan cong mang, gian di¢p mang va 19, mat bi mat
nha nudc tai Viét Nam dién ra ngay cang phirc tap, anh hudng nghiém trong dén



an ninh qudc gia. Tin tic st dung nhiéu thu doan tinh vi, khéng ngimg nang cap,
cai tién cac dong ma ddc dé tién hanh cac chién dich tdn cong mang nham vao
cac co quan, t6 chirc, doanh nghié¢p cua Viét Nam. Muc tiéu chu yéu nham vao
hé thdng mang thoéng tin ctia cac co quan Trung wong va cac tip doan, doanh
nghiép quan trong. Muc tiéu tin cong khong chi nham thu thap thong tin tinh
bdo, bi mat nha nudc, dac biét 1a cac chu truong, chinh sach ddi ngoai, an ninh,
qudc phong ctia Viét Nam ma con chudn bi san dé tién hanh cac hanh dong tinh
bao, phat dong cac cudc tdn cong pha hoai khi can thiét. Hing nim, Bo Cong an
phét hién trén 2.600 trang/cong thong tin dién tir ctia Viét Nam (co tén mién

vn”’) bi tin tac tan cong, thay doi giao di¢n hoac chén tdp tin; hang chuc vu 10
tai liéu bi mat nha nudc voi hang tram dau tai liu; hang tram TB dir li¢u cua cac
bd, ban, nganh, dja phuong bi tin tic chiém doat, trong d6 c6 nhiéu tai liéu bi
mat nha nudc. Mot sb co quan, don vi mic du di duoc kiém tra, canh bao vé cac
nguy co gdy mat an ninh mang, 10 mat bi mat nha nuéc, nhung van dé xay ra
tinh trang tiép dién.

Thir hai, viéc kiém soat, quan tri va bao v¢ dir liéu chua tuong xung voi
gia tri va mirc do khai thac, sir dung dit liéu trong nén kinh té s6, xa hoi sd. Dix
liéu cd nhan dang dugc khai thac, st dung, tao ra gia tri thang du mot cach tu
do, thiéu nguyén tic va sy quan ly, din téi thuc trang 16, lot, mua ban, xam
pham dit liéu c4 nhan dién ra pho bién, ngdy cang nghiém trong, kéo theo gia
tang cac loai t01 pham mang, t6i pham Itra ddo chiém doat tai san.

Thir ba, hoat dong pha hoai tu tuong, chéng dbi trong nude nham ting
budc chuyén héa ché d6 chinh tri & nudc ta dién ra manh mé. Hang nam, Bo
CoNg an ra soat, phat hién hon 7.500 ngudn khéi phét thong tin xau doc, thu hut
hon 83 triéu lugt tiép can, tuong tac thong tin, tap trung cong kich, chéng pha.
Cac hoi nhom “trai chiéu”, bao hiém, bét dong san bi cac td chirc phan dong luu
vong kich dong, di to chirc tap trung dong ngudi “doi quyén loi” va hoat dong
chéng pha nhan cac su kién, ngay 1& 16n cta dat nude.

Thir tw, hoat dong sir dung cong nghé cao dé thuc hién hanh vi pham toi,
xam pham trt tu, an toan xa hoi dién ra ngay cang phuc tap, giy buc xtic trong
xd hoi, gay thiét hai 16n vé tai san cho nguoi dan, nhét 1a hoat dong lira dao,
chiém doat tai san, danh bac va t6 chirc danh bac, truyén ba van hoa phém doi
truy, mua ban vii khi, vat li¢u nd, ma tuy, béng cép gid. Pac bi¢t, cdc nhoém tdHi
pham ngudi nudc ngodi c6 xu hudng dich chuyén sang dia ban Viét Nam dé
thuc hi¢n hanh vi pham to1 véi nhiéu thu doan hoat dong mai tinh vi hon, tap
trung 6 céc tinh, thanh phé 16m, khu du lich, Vl‘mg ven bién c6 vi tri chién luoc,
thiét yéu vé an ninh qubc phong nhu thanh phdé H6 Chi Minh, Hai Phong, Quang
th Nha Trang, Pa Niang... Mot s doi tuong ngudi Trung Qudce con méc ndi,
cau két véi ddi tuong ngudi Viét Nam dé lira dao, 161 kéo ngudi Viét Nam sang



Campuchia pham t61 st dung cong ngh¢ cao, dudi hinh thic gidi thiéu “viéc
nhe, lvong cao”.

Thuc té, trong 06 thang dau nam 2025, phat hién 25 vu viéc lién quan hé
théng thong tin cua mot $6 co quan, don vi ton tai diém yéu, 15 héng bao mat
nghiém trong, xay ra tinh trang 14y nhiém ma doc; 16 mét tai khoan quan tri, tai
khoan nguoi dung ; 56 vu viéc lién quan hoat dong quang cdo, rao ban thong tin,
dit liéu ca nhan trén cac dién dan hoi nhom, trang mang tin tic voi gén 110 triéu
ban ghi. Trién khai Pé 4n 06 cua Chinh phu, Bo Cong an tién hanh kiém tra,
danh gia an ninh mang h¢ théng tin tai 07 ban, b0, nganh, dia phuong két ndi Co
so dir lidu qubc gia vé dan cu va hé thong dinh danh xac thuc dién tir VnelD ,
phat hién 1.315 16 héng bdo mat mirc d¢ nghiém trong, 4.095 16 héng bao mat
mirc d6 cao tai cac may chu hé théng. Mot trong nhitng nguyén nhan dan dén
thuc trang trén 1a do su bat cap, thiéu dong bo trong hé théng chinh sach, phap
luat vé linh vyc an ninh mang.

Béi canh va tinh hinh trén d3 dit ra yéu cau cip bach 1a tiép tuc nhanh
chong hoan thién thé ché, chinh sach phap luat 1am nén tang vimng chic dé bao
vé an ninh d6i véi hé thong thong tin va hé théng thong tin quan trong vé an
ninh qudc gia; phong ngira, xir Iy hanh vi xdm pham an ninh mang; hoat dong
bao v€ an ninh mang; ti€u chuén, quy chuin k¥ thuat an ninh mang; kinh doanh
san phém, dich vu an ninh mang; diéu kién bao dam an ninh mang...

II. MUC PiCH BAN HANH, QUAN PIEM XAY DUNG DU THAO LUAT
1. Muc dich ban hanh
Chinh phu dé xuat xay dyng Luat An ninh mang nham:

- Bao dam tinh théng nhat, déng bd cua hé théng phap luat, loai bé su
chong chéo, mau thuin giita hai luat hién hanh, tao khung phép 1y rd rang, minh
bach, dap tng yéu cau quan 1y va bao vé khong gian mang.

- Nang cao hi¢u qua cia hoat dong bado ddm an ninh mang, két hop chat
ché& cac bién phap bao vé hé thong thong tin, dit liéu ca nhan, phong chdng tin
cong mang va4i cdc giai phap bdo ddm an ninh quoc gia trén khong gian mang.

- Tao diéu kién thuan loi cho té chuc, doanh nghiép va ca nhan trong
viéc tuan thu phap luat, giam thiéu thu tuc hanh chinh, dong thoi bao vé quyén
loi hop phap, thuc ddy moi truong sd an toan, phat trién kinh té s6 bén vimg.

- Hoan thién co ché phong thu, giam sat, canh bao va tGng phod véi cac
nguy co, su ¢d an ninh mang, bao vé hé théng thong tin quan trong qudc gia, ting
cuong nang lyc phong ngira va khac phuc hau qua cia cac cudc tin cong mang.

- Pap tmg yéu cau hoi nhap qudc té, phu hop véi cac cam két, chuan
muc qudc té vé an ninh mang, thuc ddy nghién ctru, phat trién cong nghé va
nang cao nang luc canh tranh ctia Viét Nam trong linh vuc an ninh mang.



2. Quan diém xay dung dw an, dv thao Luit

Dy an Luat An ninh mang dugc xay dung trén co so su hop nhat quy dinh
ctia Luat An toan thong tin mang ndm 2015 (sira doi, bo sung ndm 2018) va Luét
An ninh mang nim 2018 va b sung mot sd quy dinh vé nhitng van dé cap béch
dang phat sinh, tac dong 16n dén doi séng xa hoi do su phat trién vuot bac cua
khoa hoc va cong nghé trong thoi dai méi. Quan diém xay dung du an Luat gom :

- Luat An ninh mang la luat khung, trén co s& su hop nhét quy dinh hi¢n
hanh cua Lu4t An toan thong tin mang ndm 2015 (stra doi, bo sung nim 2018) va
Luat An ninh mang ndm 2018.

- Luat An ninh mang 1 luat ké thira quan diém phap 1y da c6 tai Luat An
toan thong tin mang nam 2015 (sira d6i, bo sung ndm 2018) va Luat An ninh
mang nam 2018, bd sung cac khoang tréng phéap 1y dé hoan thién phéap luat vé an
ninh mang.

- N§1 dung Luat An ninh mang bai bo nhitng quy dinh trung lap tai Luat An
toan thong tin mang nam 2015 (sira ddi, bo sung ndm 2018) va Luat An ninh
mang nam 2018 va cac vin ban phap 1y khac c6 lién quan, khong 1am thay doi vé
trach nhiém quan 1y nha nudc cia cac bg, nganh trong cac linh vuc vakhoéng lam
thay ddi trach nhiém cua co quan, td chire, c4 nhan c6 lién quan.

- Luat An ninh mang ddy manh phan quyén cho Chinh phu va cic co
quan trong bo may nha nudc dé cu thé hoa cac quy dinh cta luat; thuc hién phan
cap bao dam phu hop v6i nang lyc to chire thyc hién cua timg co quan, to chirc,
chinh quyén dia phuong cac cap va kip thoi dap ing yéu cau phat trién kinh té -
xa hoi trong tirng giai doan.

- N6i dung Luét An ninh mang bao dam viéc thuc hién chu treong phan
quyén, phan cip; giai quyét van dé bat cap, phat sinh tir thuc tién; van dé méi,
xu hudng méi; yéu cau quan 1y nha nuée va khuyén khich sang tao, khoi thong
moi nguén luc, thuc déy phat trién kinh té - x héi.

I1I. PHAM VI PIEU CHINH CUA LUAT

Du an Luat An ninh mang du kién quy dinh vé hoat dong bao v¢ an ninh
qudc gia, bao dam trat tu, an toan x4 hoi va bao vé quyén, loi ich hop phép cia
co quan, to chirc, c4 nhan trén khong gian mang; biao dam an ninh thong tin, an
toan hé théng thong tin; trach nhi€ém cua co quan, td chtrc, c4 nhan co lién quan.

Du an Luat An ninh mang du kién ap dung véi co quan, td chirc, c4 nhan
Viét Nam, t6 chtrc, c4 nhan nudce ngoai truc tiép tham gia hoac co lién quan dén
hoat dong bao v€ an ninh mang tai Viét Nam; t6 chuc, ca nhan Viét Nam, to
chtrc, ca nhan nudc ngoai truc tiép tham gia hodc c6 lién quan dén hoat dong
kinh doanh san phém, dich vu an ninh mang.



IV. VE TINH THONG NHAT VOI CAC CHU TRUONG, })U"(‘iNG'L(K)I
CUA PANG, VAN BAN QUY PHAM PHAP LUAT, PIEU UGC QUOC TE CO
LIEN QUAN PEN DU THAO LUAT

Noi dung du &n Luat lién quan dén nhiéu chu trrong ctia Pang nhu: Nghi
quyét sb 29-NQ/TW ngdy 25/7/2018 cia B Chinh tri vé Chién lugc Bao vé T
quéc trén khdng gian mang, Nghi quyét s6 30-NQ/TW ngdy 25/7/2018 cua Bo
Chinh tri vé Chién lugc an ninh mang quéc gia; Nghi quyét 44-NQ/TW ngay
24/11/2023 ctua Ban Chap hanh Trung wong Dang khoa X111 vé chién lugc bao
vé To qudc trong tinh hinh méi: Nghi quyét s6 66-NQ/TW ngay 30/4/2025 cua
Bo Chinh tri vé ddi méi cong tac xdy dung va thi hanh phép luat dap wng yéu
cau phét trién dat nudc trong ky nguyén moéi; Nghi quyét 68-NQ/TW ngay
04/5/2025 cia B Chinh tri vé phét trién kinh té tu nhan...

Qua ra soét, théng ké cac van ban quy pham phép luat chiu s diéu chinh
sal sap xép, diéu chuyén chirc nang, nhiém vu bao d¢am an toadn théng tin tir Bo
Théng tin va Truyén thong, du kién c6 54 vian ban quy pham phép luat (10 Luat;
16 Nghi dinh caa Chinh phii; 01 Quyét dinh caa Thu tudng, 27 Thong tu cua Bo
trudng) trong linh vyc an ninh mang va an toan thdng tin can diéu chinh, bd
sung, hop nhat

Noi dung cua dy thao Luat dugc bao dam tinh thdng nhit véi cac van ban
quy pham phép luat lién quan va tuwong thich, phu hop véi cac diéu uwéc qubc té
ma nudc Cong hoa x& hoi chu nghia Viét Nam |a thanh vién; cu thé: Cong udc
Quéc té vé c&c Quyeén dan su va chinh tri (ICCPR); Cong udc vé quyén tré em
nam 1989 (CRC), Binh luin chung sé 16 vé quyén riéng tu tai Piéu 17 Cong
wéc ICCPR cua Uy ban Nhan quyén; Cong udc Lién hop qudc vé chdng toi
pham mang?, Cong udc ciia Lién hop qudc vé chong tdi pham cO to chirc Xuyén
qudc gia (CPC); Cdng udc qudc té cic quyén kinh té, x& hoi va van hoa
(ICESCR).

V. QUA TRINH XAY DUNG DU AN LUAT

1. Chinh phu giao Bo Cong an cha tri, phdi hop véi cac bd, nganh, co
guan lién quan xay dung dyu an Luat.

2. Ho so dy &n Luat di dugc Bo Cong an xay dung theo dung quy dinh
cua L uat Ban hanh van ban quy pham phap luat

3. Ngay 22/8/2025, B6 Tu phap c6 Bao céo s 366/BCTD-BTP vé viéc
tham dinh ddi voi HO so du &n Luat. Bo Cong an dd co Bao cdo giai trinh, tiép
thu y kién thim dinh ctua B6 Tu phép.

! Pay 1a Cong udc da phuong toan cau dau tién duoc t6 chic ky tai Ha Noi vao thang
10/2025 (du kién s€ c6 tén goi khac 1a Cong udc Ha Noi) va Viét Nam s€ 1a mot trong nhiing
quoc gia thanh vién cua Cong udc nay.



4. Ngay 29/8/2025, Bo Cong an ¢6 To trinh S5 ... /TTr-BCA trinh Chinh
pha du an Luat An ninh mang.

VI. BO CUC VA NOI DUNG CO BAN CUA DU THAO LUAT
1. B6 cuc
Dy thao Luat gdbm 09 chuong véi 63 diéu, cu thé nhu sau:

- Chuong 1. Nhimg quy dinh chung gdom 10 diéu, tir Diéu 1 dén Piéu 10
quy dinh vé pham vi diéu chinh; d6i tuong ap dung; giai thich tir ngit; chinh
sach cua PBang, Nha nudc vé an ninh mang; nguyén tdc bao vé an ninh mang;
bién phap bao vé an ninh mang; bao vé khong gian mang qudc gia; hop tac quéc
té vé an ninh mang; cac hanh vi bi nghiém cdm vé an ninh mang; xir Iy vi pham
phép luat vé an ninh mang.

- Chuong II. Bao vé an ninh mang ddi v6i hé thong thong tin va hé thong
thong tin quan trong vé an ninh qudc gia gdm 11 diéu, tir Piéu 11 dén Piéu 21
quy dinh vé phan loai cép do hé théng thong tin; nhiém vu bdo vé h¢ théng
thong tin; bién phap bao vé hé thdng thong tin; hé thong thong tin quan trong vé
an ninh quéc gia; tham dinh an ninh mang d6i voi hé théng thong tin quan trong
vé an ninh qubc gia; danh gia diéu kién an ninh mang d6i véi hé thong thong tin
quan trong vé an ninh qudc gia; kiém tra an ninh mang di v6i hé thong théng
tin quan trong vé an ninh quéc gia; giam sat an ninh mang d6i voi hé thong
thong tin quan trong vé an ninh quéc gia; trach nhiém bao vé an ninh mang ddi
v6i hé thong thong tin quan trong vé an ninh quéc gia; tmg pho, khic phuc su cb
an ninh mang ddi véi hé théng th6ng tin quan trong vé an ninh quoc gia; kiém
tra an ninh mang dbi voi hé théng thong tm cua co quan, t6 chuc khong thudc
Danh muc hé théng thong tin quan trong vé an ninh qubc gia.

- Chuong II1. Phong ngtra, xtr Iy hanh vi xdm pham an ninh mang vé1 10
diéu, tir Diéu 22 dén Piéu 31 quy dinh vé: phong nglra, xir 1y thong tin trén
khong gian mang xdm pham an ninh qudc gia, trat ty, an toan xa hoi; phong
ngira, xir Iy thong tin trén khong gian mang xam pham an ninh quéc gia, trat tu,
an toan xa hdi; phong, chéng gian di€p mang; bdo v¢ thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu trén khong gian mang; phong, chong hanh vi sir dung khong gian
mang, cong nghé thong tin, phuong tién dién tir dé vi pham phap luat vé bao vé
an ninh qudc gia, bao dam trat tu, an toan xa hoi; phong, chdng xam hai tré em
trén khong gian mang; phong ngura, phat hién, ngan chin va xir 1y phan mém
doc hai; phong, chong tan cong mang; phong, chong khing bé mang; phong
ngira, xu 1y tinh hudng nguy hiém vé an ninh mang; dau tranh bao vé an ninh
mang; ngan chan xung dot thong tin trén mang.

- Chuong IV. Hoat dong bao v€ an ninh mang gé)m 06 diéu, tir Diéu 32
dén Dbiéu 37 quy dinh vé phan loai thong tin; quan 1y giri thong tin trén mang;
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trién khai hoat dong bao vé an ninh mang trong co quan nha nudc, t6 chirc chinh
tri & trung wong va dla phu:ong, bao v¢ an ninh mang d6i voi co so ha tang
khéng gian mang quéc gia, cong két ndi mang quéc té; bao dam an ninh thong
tin trén khong gian mang; bdo ddm an ninh dir li¢u.

- Chuong V. Tiéu chuén, quy chuan k¥ thuit an ninh mang gém 03 diéu,
tir Piéu 38 dén Dicu 40 quy dinh vé tiéu chuan, quy chuan k¥ thuat an ninh
mang; quan 1y tiéu chuin, quy chudn k¥ thuit an ninh mang; danh gia hop
chuan, hop quy vé an ninh mang.

- Chuong VI. Kinh doanh san pham, dich vu an ninh mang gdém 04 diéu,
tir Didu 41 dén DPiéu 44 quy dinh vé san pham, dich vy an ninh mang; cip Gidy
phép kinh doanh san pham, dich vy an ninh mang; trach nhiém cua doanh
nghiép kinh doanh san pham, dich vu an ninh mang; nguyén tic quan 1y xuat,
nhap khéu san phém, dich vy an ninh mang.

- Chuong VI. Piéu kién bao dam an ninh mang gém 10 diéu, tir Diéu 45
dén Piéu 54 quy dinh vé nghién ctru, phat trién an ninh mang; nang cao ning luc
tw cha vé an ninh mang; luc lugng chuyén trach bao v€ an ninh mang; bao dam
nguén nhan luc bao vé an ninh mang; tuyén chon, dao tao, phat trién luc luong
bao v¢ an ninh mang; gido duc boi dudng kién thic, nghi¢p vu an ninh mang;
pho bién kién thirc vé an ninh mang; yéu cau vé kién thirc, k¥ ning bao dam an
ninh mang ddi vai nguoi ding déu, 1anh dao co quan, td chirc, doanh nghi¢p nha
nudc, luc lugng chuyén trach bao vé an ninh mang va can bd phu trach bao vé
an ninh mang; kinh phi bao v¢ an ninh mang.

- Chuong VIII. Trach nhi¢m cua co quan, td chirc, c4 nhan trong bao dam
an ninh mang gém 07 diéu, tir Diéu 55 dén biéu 61 quy dinh vé trach nhiém cua
Bo Cong an; trach nhiém cua Bd Qudc phong; trach nhiém ctia Ban Co yéu
Chinh phu; trach nhiém cua B9, nganh, Uy ban nhan dan cap tinh; trach nhiém
ctia doanh nghiép cung cap dich vu trén khong gian mang; trach nhiém cia co
quan, to chirc, ¢4 nhéan st dung khong gian mang.

- Chuong IX. Diéu khoan thi hanh gdm 02 diéu, Piéu 62 va Piéu 63 quy
dinh vé hiéu lyc thi hanh va diéu khoan chuyén tiép.

2. No§i dung co ban cia du thiao Luéat

Du thao Luét ké thira 33 diéu ctia Luat An ninh mang nim 2018 (trong d6
giit nguyén 29 diéu, stra d6i, bo sung 04 diéu), ké thira 19 diéu ctia Luat An toan
thong tin mang nam 2015 (stra d6i, bd sung nam 2018) (trong d6 gitt nguyén 15
diéu, stra d6i, bo sung 04 diéu); hop nhat ndi dung cia 08 diéu luat cta 02 luat
néu trén; bo sung 03 diéu. Cu thé nhu sau:

- Nh6m 33 diéu ludt ké thiva cia Ludt An ninh mang nim 2018: Bién
phap bao vé an ninh mang; Hé thong thong tin quan trong vé an ninh qudc gia;
Bao dam an ninh thong tin trén khong gian mang; Phong ngtra, xir 1y thong tin
trén khong gian mang xam pham an ninh qubc gia; Phong ngira, xtr 1y thong tin
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trén khong gian mang xam pham quyén, loi ich hop phap cua to chirc, ca nhan;
Phong, chéng gian diép mang; bao vé thong tin thudc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu
trén khong gian mang; Phong, chdng hanh vi st dung khong gian mang, cong
nghé thong tin, phuong tién dién tir dé vi pham phéap lut vé an ninh qudc gia;
Phong, chéng hanh vi st dung khong gian mang, cong nghé thong tin, phuong
tién dién tr, cong ngh¢ cao dé vi pham phdp luat vé trat tu, an toan x3 hoi;
Phong, chong x4m hai tré em trén khong gian mang; Phong, chdng tan cong
mang; Phong ngtra, xur Iy tinh huéng nguy hiém vé an ninh mang; Péu tranh bao
vé an ninh mang; Ung pho, khic phuc sy ¢d an ninh mang di véi hé thong
thong tin quan trong vé an mnh qudc gia; Nghién ciru, phat trién an ninh mang;
Nang cao niang lyc tu chi vé an ninh mang; Bao dam ngudn nhan lyc bao vé an
ninh mang; Tuyén chon, dao tao, phat trién luc luong bao v¢ an ninh mang;
Gio duc boi dudng kién thirc, nghiép vu an ninh mang; Pho bién kién thuc vé
an ninh mang; Kinh phi bdo v¢é an ninh mang; Trach nhi€m cta t6 chuc, ca nhan
quan 1y, khai thac co so ha ting khong gian mang qudc gia, cong két néi mang
quéc té trong bao v¢ an ninh mang; Trach nhi€ém cua B Cong an; Trach nhi¢m
cua BO Quéc phong; Trach nhiém cua Ban Co yéu Chinh phu; Trach nhi¢m cta
Bd, nganh, Uy ban nhan dan cép tinh; Trach nhiém cua co quan, t6 chirc, ca
nhan sir dung khong gian mang; Trach nhiém cta doanh nghiép cung cap dich
vu trén khong gian mang.

- Nhém 19 diéu ludt ké thira cia Ludt An toan théng tin mang ndim
2015 (sita doi, bo sung ndm 2018): D6i twong ap dung; Phan loai cip do hé
théng thong tin; Nhiém vu bao vé hé thong thong tin; Bién phap bao vé hé thong
théng tin; Trach nhiém bao vé an ninh mang ddi v6i hé thong thong tin quan
trong vé an ninh qudc gia; Quan 1y giri thong tin trén mang; Trach nhiém cua co
quan, t6 chirc, ca nhan trong bao dam an ninh thong tin; Phong ngira, phét hién,
ngan chan va xur ly phﬁn mém doc hai; Ngan chan xung dét thong tin trén mang;
Tiéu chuan, quy chuan k¥ thuat an ninh mang; Quan 1y tiéu chuin, quy chuan k¥
thuat an ninh mang; Panh gia hop chuan, hop quy vé an ninh mang; San pham,
dich vu an ninh mang; Cép Gidy phép kinh doanh san pham, dich vu an ninh
mang; Cip Gidy chimg nhan hanh nghé cung cdp san pham, dich vy an ninh
mang; Trach nhi€ém cua doanh nghiép kinh doanh san phrflm, dich vu an ninh
mang; Nguyén tic quan 1y xut, nhap khau san pham, dich vu an ninh mang;
Yéu cau vé kién thirc, k§ ning bao dam an ninh mang d6i v6i nguoi dung dau,
lanh dao co quan, td chire, doanh nghiép nha nudc, luc lugng chuyén trach bao
v€ an ninh mang va can bg phu trach bdo v¢ an ninh mang; Quan 1y nha nudc vé
an ninh mang.

- Nhém 08 diéu ludt hop nhdt: Pham vi diéu chinh; Chinh sach cta Nha
nudc vé an ninh mang; Nguyén tic bao vé an ninh mang; Hop tic qubc té vé an
ninh mang; Cac hanh vi bi nghiém c4m vé an ninh mang; Xt Iy vi pham phap
luat vé an ninh mang; Diéu khoan chuyén tiép; Hiéu luc thi hanh.
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- Nhém 03 diéu duoc bé sung: Bao dam an ninh dit liéu; Trach nhi¢m
ctia chi quan hé thong thong tin trong bao vé an ninh mang; Yéu cau vé kién
thire, k§ ning bao dam an ninh mang ddi v6i nguoi ding dau, 1anh dao co quan,
td chirc, doanh nghiép nha nudc, luc lugng chuyén trach bao vé an ninh mang va
can bd phu trach bao v¢ an ninh mang.

3. Vé m{t so0 van dé méi

Vi cac ndi dung mai, ndi dung dugce stra doi, bo sung trong du thao Luét,
B§ Cong an bao cdo cu thé nhu sau:

An ninh dit liéu 13 vAn dé méi, viéc bod sung trong du thao Luat nham cu
thé hoa chu truong chinh sach, chi dao cia lanh dao Pang, Nha nudc (cu thé 1a
Nghi quyét 57). Cac ddi twong can dugc bao vé an ninh dit liéu rat da dang, bao
gém dir licu ca nhan, dir liéu to chuce, dir liéu he thong, dir liéu trong qua trinh
truyen tai, ha tang cong nghé va quyén riéng tu cia ngudi dung. Mdi loai dir liéu
déu ¢ cac yéu cau bao vé riéng va viéc thuc hién cac bién phap bao vé phu hop
s€ dam bao su an toan va bao mat cho cac thong tin quan trong nay.

Céac nodi dung dugc hop nhét, sira doi, bd sung trong du thao Luat nham
bao dam phu hop, théng nhét véi co céu, to chire bd may cua hé théng chinh tri,
dugc quy dinh tai cac van ban luat khac nhu: Nghi quyét sé 203/2025/QH15
ngay 16/6/2025 ctia Qudc hdi stra d6i, bd sung mot sb diéu ctia Hién phap nude
Cong hoa xa hoi chu nghia Viét Nam; Ludt T6 chtc chinh quyén dia phuong;
Nghi dinh s6 02/2025/NB-CP ngay 18/02/2025 cia Chinh phu quy dinh chirc
nang, nhiém vy, quyén han va co cdu to chirc cua Bo Cong an...

VII. DU KIEN NGUON LUC, PIEU KIEN BAO PAM CHO VIEC THI
HANH LUAT

1. Bé bao dam trién khai thi hanh Luat An ninh mang cin bao dam céc
nguon luc sau day:

- Kinh phi x4y dung Luat va cac van ban quy dinh chi tiét va huéng dan
thi hanh du kién khoang 4.000.000.000 dong.

- Kinh phi dé t6 chuc trién khai thi hanh Lut va cac van ban quy dinh chi
tiét va hudng dan thi hanh trén thuc té (bién soan tai liéu, t6 chic hoi nghi tap
huén trong co quan ¢ chtic niang quan 1y nha nudc vé thi hanh an hinh su, phd
bién dén quan chiing nhan dan...) khoang 2.000.000.000 dong.

Pay 1a khoan chi can thiét va tat yéu dé trién khai thi hanh Luat va nang
cao hiéu qua cong tac thi hanh an hinh su trong thoi gian téi. Ngudn kinh phi
bao dam néu trén s& dugc can ddi tir ngan sach Nha nudc va ngudn kinh phi hop
phap khac; ngan sach Nha nudc bao dam trén thuc té 1a kha thi.

2. Dé bao dam trién khai thi hanh Luat An ninh mang sau khi dugc Quéc
hoi théng qua, ngudn nhan luc bao dam 13 doi ngii nhan luc hién dang duoc giao
thuc hién nhiém vu bao vé an ninh mang, khong 1am ting t6 chic bo may va
bién ché hudng lwong tir ngan sach nha nudc.
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Trén day 1a To trinh vé du 4n Luét An ninh mang, B§ Cong an kinh trinh
Chinh phu xem xét, quyét dinh./.

(Xin gui kem theo: (1) Du thao Ludt; (2) Bdo cdo tham dinh cia B Tu
phap (3) Bao cdo gidi trinh, tiép thu y kién tham dinh ciia B¢ Tw phdp; (4) Ban
tong hop, tiép thu, gidi trinh y kién gép ¥ cia cdc bo nganh, dia phuong; (5)
Bdo cdo ddnh gid tdc dong chinh sdch; (6) Bdo cdo vé ra sodt cac van ban quy
pham phap ludt lién quan dén dw dn Ludt; (7) Bdo cdo vé long ghép van dé binh
dang gii trong duw dn Ludt; (8) Bdo cdo ddnh gid tdc dong thi tuc hanh chinh;
(9) Dy thdo van bdan quy dinh chi tiét Ludt; (10) Ban so sanh Ludt).

Noi nhén: BOQ TRUONG
- Nhu trén;

- Thi tuéng Chinh phiy;

- Cac Pho Thu tuéng Chinh phu;

- Uy ban Thuong vu Quéc hoi;

- Uy ban Phap luét va Tu phap cta Qudc hoi;

- Vin phong Qudc hoi;

- B6 Cong an;

- B6 Qudc phong;

-Bo Tuphap; Pai twéng Lwong Tam Quang
- Toa an nhan dan to1 cao;

- Vién kiém sat nhan dén tdi cao;

- Van phong Chinh phu: BTCN, cac PCN, tr¢ 1y

TTg, TGP cong TTDT;

Cac vy, cuc: NC, QHDPP, PL, TH, KSKT;

- Luu: VT, NC (02).



MUC LUC

NHUNG QUY BDINH CHUNG ...ttt en s 5
Diéu 1. Pham Vi GEU CHINN c..vvveeeeeeeee ettt et et en e eeenenaeneeeeas 5
Didu 2. DT tHONZ AP QUNZ ...vrvvoeeeeeeceeeveeeeeeee et es st enesnens 5
Diéu 3. Gial thiCh 0 NI ...v.eveeeeeeeeeeeeeeeee et s et ss e 5
Diéu 4. Chinh sach ciia Nha nudc vé& an ninh mang ...........cceeeevereerseeseeeeneeeennnns 7
Diéu 5. Nguyén tic bao V& an Ninh Mang ...........cceeeeeeeeeeeeseeeeseseeseseseseseesesnesenn, 8
Diéu 6. Bién phap bao v& an ninh Mang .............ccveeeeeeeeeeeseesseseeseseeseseseeseenesenns 8
Diéu 7. Bao vé khong gian mang qUOC Zia ......e..eveeerreereereerreeesesesssssesessnseneenens 9
Diéu 8. Hop tac quic té V& an ninh Mang .........cceeeeeerrveveeveevneeesessssssseseesenseseenens 9
Piéu 9. Cac hanh vi bi nghiém cAm vé an ninh Mang ...........cceeeevrrverrereerereenenn, 10
Picu 10. Xir 1y vi pham phép lut vé an ninh Mang .........ccoceeveeeerreeeersneeeenenens 12
CHUGONG IL...onoieicieieteeeeestee ettt sttt st st ne s ne s nen s 12
BAO VE AN NINH MANG POl VOI HE THONG THONG TIN ...cocvcvnne.. 12
VA HE THONG THONG TIN QUAN TRONG VE AN NINH QUOC GIA ... 12
Piéu 11. Phan loai cip d6 hé thong thoNg tin ..........cceeeeveeveereeeererereseessseeseeeenenn, 12
Diéu 12. Nhiém vu bao vé hé thong thong tin ..........ccceeeeereeereeeerseesseeeeees 13
Piéu 13. Bién phap bao vé hé thdng thong tin.........cceeeeveeveereeeeeererereereseeeereenean, 14
Picu 14. Hé thong thong tin quan trong vé an ninh quUOC ia .....c.vvvervrvervrennenes 14
Piéu 15. Tham dinh an ninh mang ddi véi hé théng thong tin quan trong vé an
IR0 e Lo Lol T WO 15
Piéu 16. Panh gia diéu kién an ninh mang d6i v4i hé thong thong tin quan trong
V& AN NINN QUOC I8.v.rvererereceereeeeetesee e seseese s sse st sss s sseenssssens s sansnsnes 16
Piéu 17. Kiém tra an ninh mang d6i v6i hé théng thong tin quan trong vé an
THNN QUOC ZI cvvrvevecrereeseee sttt est s s s ne s sssesssss s s ne s ensensensnsansntnes 16
Piéu 18. Giam sat an ninh mang ddi v6i hé thdng thong tin quan trong vé an
N8 e 1o Lol T WO 18
Piéu 19. Trach nhiém bao vé an ninh mang d6i v6i hé thong thong tin quan
trong V& an Ninh QUOC ZIa ...cv.veevreeeeeieeeeieeeeesssse s sssssesesssseessssessassssensesanes 18
Piéu 20. Ung pho, khic phuc sy c¢b an ninh mang dbi v6i hé théng thong tin
quan trong vé an Ninh qUOC ZIa .....vueeeveevcerrrseeereeseseseesessessessssesesssesssssssesseneeneans 20
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QUOC HOI CONG HOA XA HQI CHU NGHIA VIET NAM
Luitsé:  /2025/QH15 Boc lap — Ty do — Hanh phic
DU THAO NGAY 29.8.2025 LUAT
AN NINH MANG

Can cir Hién phdp nuwée Cong hoa xa héi chii nghia Viét Nam da dwoc
swea doi, bo sung mot so diéu theo Nghi quyet so 203/2025/QH15;

Quo”'c hoi ban hanh Ludt An ninh mang.

Chuong I
NHUNG QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Luat nay quy dinh vé hoat dong bao vé an ninh qudc gia, bao dam trat tu,
an toan xa hoi va bao vé quyén, loi ich hop phép cia cac co quan, t6 chuc, ca
nhan trén khdng gian mang; bao dam an ninh thong tin, an ninh dit liéu, an toan
hé thong théng tin; trach nhiém caa co quan, to chirc, canhan cé lién quan.

Picu 2. Péi twong ap dung

Luat ndy &p dung ddi véi co quan, to chic, ca nhan Viét Nam; co quan,
t6 chirc, ca nhan nudc ngod tai Viét Nam; co quan, t6 chirc, ca nhan nudc ngodl
truc tiép tham gia hodc c6 lién quan dén hoat dong bao vé an ninh mang, kinh
doanh san pham, dich vu an ninh mang tai Viét Nam.

Piéu 3. Giai thich tir ngir

Trong Luat ndy, c&c tir ngir dudi day duoc hiéu nhu sau:

1. An ninh mang la sy bao dam hoat dong trén khéng gian mang khong
gay phuong hai dén an ninh qudc gia, trat ty, an todn xa hoi, quyén valoi ich
hop phép cua co quan, to chac, ca nhan; bao dam an ninh dit liéu; bao vé théng
tin, hé thdng thong tin, nham bao dam tinh nguyén ven, tinh bao mat vatinh kha
dung cuathong tin.

2. Bao vé an ninh mang la phong ngura, phét hién, ngan chan, xu ly hanh
vi xam pham an ninh mang.

3. Mang 12 méi trudng trong d6 thong tin duoc cung cap, truyén dua, thu
thap, Xt 1y, luu trit va trao d6i théng qua mang vién théng va mang may tinh.
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4. Khdng gian mang 1a mang ludgi két ndi cia co s¢ ha tang céng nghé
théng tin, bao gdm mang vién théng, mang Internet, mang may tinh, hé théng
thong tin, hé théng xir 1y va diéu khién thong tin, co s& dit lidu; 13 noi con nguoi
thuc hién cac hanh vi xa hoi khdng bi gioi han boi khdng gian vathoi gian.

5. Hé thdng thdng tin 1a tap hop phan cing, phan mém va co sé dit liéu
dugc thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dwa, thu thap, xu ly,
lwru trix va trao d6i thdng tin trén khdng gian mang.

6. Cha quan hé théng thong tin 14 co quan, té chirc, cA nhan cd tham
quyén quan |y truc tiép dbi vai hé thong théng tin.

7. Phan mém doc hai 1a phan mém c6 kha ning gay ra hoat dong khong
binh thuong cho mot phan hay toan bd hé thong théng tin hoic thuc hién sao
chép, sira doi, x6a bo trai phép thong tin luu trit trong hé théng théng tin.

8. Phan cing doc hai 1a cac bo phan vat |y cua hé théng méy tinh, hé
théng thong tin, duoc tao ra co chii dich, nam ngoai thiét ké va quy céch thiét bi
tiéu chuan, cé thé duoc diéu khién hoic thuc hién tinh ning can thiép vao phan
mém, phan cng hé thdng, gay ra tac dong bt binh thuong cho mot phan hay
toan bo hé thbng may tinh, hé thong théng tin, hoac danh cap théng tin, dit liéu
trai phép luu trir trong hé théng méy tinh, hé théng théng tin, hoic gay nging
tré, téliét, phahoai hé thong tlly theo muc dich thiét ké.

9. Nhat ky hé thong la hé théng duoc thiét 1ap cd chirc nang ghi nhan,
I trit va cd thé trich xuét dit liéu phan ah nhitng su kién lién quan dén trang
thé hoat déng, su ¢b, sy kién an ninh mang caa hé théng va di liéu do nguoi
duing tao ratrong quéatrinh sir dung hé théng, truy cap dich vu Internet.

10. T6i pham mang la hanh vi sir dung khdng gian mang, cdng nghé
théng tin hoic phuong tién dién tir dé thuc hién téi pham dugc quy dinh tai Bo
luat Hinh sur.

11. Tan céng mang la hanh vi st dung khdng gian mang, cong nghé
théng tin hoic phuong tién dién tir dé pha hoai, gay gian doan hoat dong cua
mang vién théng, mang Internet, mang may tinh, hé théng théng tin, hé thong xur
Iy va diéu khién thong tin, co sd dir liéu, phuong tién dién tu.

12. Khang bé mang la viéc sir dung khéng gian mang, céng nghé théng
tin hodac phuong tién dién tir &é thuc hién hanh vi khung bé, tai tro khing bb.

13. Gian diép mang la hanh vi ¢ y vuot qua canh béo, ma truy cap, mat
ma, tuong laa, sir dung quyén quan tri cia ngudi khéc hoic bang phuong thirc
khéac nham chiém doat, thu thap trd phép tai liéu, théng tin bi mat, ti nguyén
thong tin cta co quan, t6 chitc Nha nudc hoic nham muyc dich gay phuong hai
dén an ninh quéc gia, trat tu, an toan xa hoi.
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14. Nguy co de doa an ninh mang |a tinh trang khong gian mang xut
hién dau hiéu de doa xam pham an ninh qubc gia, gay ton hai nghiém trong trat
tu, an toan x& hoi, quyén valoi ich hop phép cia co quan, t chac, canhan.

15. Su ¢b an ninh mang |a su viéc bat ngd xay ra trén khéng gian mang
xam pham an ninh qudc gia, trat tu, an todn x& hdi, quyén va loi ich hop phép
Clia co quan, td chire, ca nhan.

16. Xung dot thong tin laviéc hai hodc nhiéu to chire trong nudce va nudc
ngoadi str dung bién phép cong nghé, ky thuat thong tin gay tén hai dén théng tin,
hé thong théng tin trén mang.

17. Tinh hudng nguy hiém vé an ninh mang |a sy viéc xay ra trén khéng
gian mang khi c6 hanh vi xam pham nghiém trong an ninh qudc gia, gay ton hai
dac biét nghiém trong trat tu, an toan xa hoi, quyén va loi ich hop phép cia co
quan, to chirc, ca nhan.

18. Tai khoan sb 1a thong tin dung dé chung thuc, xac thuc, phan quyén
sir dung cac itng dung, dich vu trén khdng gian mang.

19. Mat m& dan sy la ky thuat mat mé va san pham mat ma duoc sir dung
dé bao mat hodc x&c thuc d6i véi thdng tin khdng thuoc pham vi bi mat nha nudc.

20. San pham an ninh mang |a phan cing, phan mém c6 chirc ning bao
vé an ninh mang, an ninh théng tin, an ninh dix liéu, théng tin, hé théng théng
tin, co so ha tang cdng nghé théng tin

21. Dich vy an ninh mang la dich vu dugc cung cap dé bao vé an ninh
mang, an ninh thdng tin, an ninh di liéu, théng tin, hé théng thong tin, co so ha
tang cdng nghé théng tin.

Piéu 4. Chinh sach ciia Nha nuwéc vé an ninh mang

1. Uu tién bao vé an ninh mang trong qubc phong, an ninh, phét trién
kinh té - xa hoi, khoa hoc, cong nghé va déi ngoai.

2. Xay dyng khdng gian mang lanh manh, khong gy phuong hai dén an
ninh québc gia, trat tu, an toan x& hoi, quyén valoi ich hop phép cia co quan, to
chure, canhan.

3. Uu tién ngudn luc x8y dung luc luong chuyén tréch bao vé an ninh
mang, bao dam ngudn nhan lyuc trinh 6 cao cho bao vé an ninh mang; ndng cao
nang luc cho luc lugng bao vé an ninh mang vat chac, ca nhan tham gia bao
vé an ninh mang; vu tién dau tu cho nghién ciru, phét trién khoa hoc, cong nghé
dé bao vé an ninh mang; c6 co ché dic thu, chinh sach wu dii dé huy dong, thu
hit va sir dung nhan tai trong linh vuc an ninh mang.

4. Khuyén khich, tao diéu kién dé to chirc, ca nhan tham gia bao vé an
ninh mang, xur 1y cac nguy co de doaan ninh mang; nghién ctu, phét trién cong
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nghé, san pham, dich vy, tng dung nham bao vé an ninh mang; phdi hop véi co
guan chirc nang trong bao vé an ninh mang.
5. Tang cuong hop téc qudc té vé an ninh mang.

Diéu 5. Nguyén tic biao vé an ninh mang

1. Tuan tha Hién phép va phap luat; bao dam an ninh, chi quyén valoi
ich qudc giatrén khéng gian mang.

2. Pat dudi sy lanh dao tuyét ddi, truc tiép cua Dang Cong san Viét
Nam; sy quan ly théng nhat ciia Nha nuée; huy dong sitc manh tong hop caa hé
théng chinh tri va toan dan toc; phét huy vai trd nong cét caa luc luong chuyén
trach bao vé an ninh mang.

3. Két hop chat ché gitta nhiém vu bao vé an ninh mang, bao vé hé théng
théng tin quan trong qubc gia, bao vé an ninh dir lidu véi nhiém vu phét trién
kinh té - x& hoi, biao dam quyén con ngudi, quyén cong dan, tao diéu kién cho co
quan, to chirc, ca nhan hoat dong trén khéng gian mang.

4. Chu dong phong ngtra, phét hién, ngin chin, dau tranh 1am that bai
hoat dong st dung khéng gian mang xam pham an ninh qudc gia, trat tu, an toan
x&hoi, quyén valoi ich hop phép cta co quan, to chirc, canhan.

5. Trién khai hoat dong bao vé an ninh mang thuong xuyén, lién tuc dbi
Véi co sé ha tang khéng gian mang qudc gia nham bao vé viing chac nén tang
cuia cong cudc chuyén doi sb qudc gia, hudng dén muc tiéu ty cha vé cong nghé
an ninh mang, uu tién trong nhiing linh vuc chién luoc.

6. Chu dong ap dung céc bién phép bao vé hé thng thdng tin quan trong
qudc gia; bao dam hé thong thdng tin quan trong qudc gia duoc tham dinh,
chting nhan da diéu kién vé an ninh mang trude khi dua vao van hanh, st dung;
thuong xuyén kiém tra, gidm sét vé an ninh mang trong qua trinh sir dung vakip
thoi ang phd, khac phuc s ¢d an ninh mang.

7. Hé thong théng tin quan trong vé an ninh qudc gia dugc tham dinh,
chtrng nhan du diéu kién vé an ninh mang trude khi dua vao van hanh, st dung;
thuong xuyén kiém tra, gidm sét vé an ninh mang trong qua trinh sir dung vakip
thoi ang phd, khic phuc si ¢d an ninh mang.

8. Moi hanh vi vi pham phép luat vé an ninh mang phai dugc xu |y kip
thoi, nghiém minh.

Pi¢u 6. Bién phap bio vé an ninh mang
1. Bién phép bao vé an ninh mang bao géom:
a) Tham dinh an ninh mang;

b) Panh gia diéu kién an ninh mang;

¢) Kiém tra.an ninh mang;



d) Gidm sat an ninh mang;

d) Ung pho, khic phuc su ¢ an ninh mang;

e) Dau tranh bao vé an ninh mang;

g) St dung mat ma dé bao vé théng tin mang;

h) Sir dung giai phap ky thuat dé bao vé dir liéu; bao vé thdng tin, hé
théng théng tin; ngan chin théng tin vi pham phép luat.

i) Ngan chin, y&u ciu tam ngirng, ngirng cung cip théng tin mang; dinh
chi, tam dinh chi cé&c hoat dong thiét 1ap, cung cip va sir dung mang vién théng,
mang Internet, san xuat va st dung thiét bi phét, thu phét song vo tuyén theo quy
dinh caa phap luat;

k) Y&u cau x6a bo, truy cap x6a bo thdng tin tréi phép luat hoac théng tin
sai sy that trén khdng gian mang xam pham an ninh qudc gia, trat ty, an toan xa
hoi, quyén valoi ich hop phép cia co quan, to chirc, canhan;

1) Thu thap dir liéu dién tir lién quan dén hoat dong xam pham an ninh
qudc gia, trat tu, an toan x& hoi, quyén valei ich hop phép caa co quan, to chuc,
ca nhan trén khdng gian mang;

m) Phong téa, han ché hoat dong cia hé thng thong tin; dinh chi, tam
dinh chi hoic yéu cau ngirng hoat dong cua hé thong théng tin, thu hdi tén mién
theo quy dinh cia phap luat;

n) Khai td, didu tra, truy to, xét xur theo quy dinh cia Bo luat TH tung
hinh su;

p) Bién phap khac theo quy dinh cua phép luat vé bao vé an ninh qudc
gia, phép luat vé xir Iy vi pham hanh chinh.

2. Chinh phii quy dinh chi tiét vé noi dung, trinh tu, tha tuc, tham quyén
&p dung bién phép bao vé an ninh mang, trir bién phap quy dinh tai diém n va
diém o khoan 1 Diéu ndy.

Picu 7. Bio vé khong gian mang qudc gia

Nha nudc &p dung céc bién phap dé bao vé khong gian mang quéc gia;
phong ngtra, Xt Iy hanh vi xam pham an ninh qudc gia, trat tu, an toan xa hoi,
quyén valoi ich hop phép ciia co quan, t6 chtrc, ca nhan trén khdng gian mang.

Piéu 8. Hop tac qudc té vé an ninh mang

1. Hop téc quéc té vé an ninh mang duoc thyc hién trén co so ton trong
doc 1ap, cha quyén, toan ven 1anh thd, khéng can thiép vao cong viéc ndi bo cua
nhau, binh dang, cling cd loi va tuan tha Hién phép, phap luat Viét Nam, diéu
wdc qudc té ma nude Cong hdoaxahdi chu nghia Viét Nam lathanh vién.

2. Noi dung hop tac québc té vé an ninh mang bao gdom:
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a) Chia sé thdng tin, dir liéu va canh b&o sém vé nguy co, su ¢, tin cong
mang anh hudng dén an ninh mang;

b) Xay dung khudn khé phap 1y, chinh sach va co ché phdi hop trong
bao vé an ninh mang; ky két, tham gia thuc hién diéu wéc quéc té, thoa thuan
qudc té vé an ninh mang;

¢) Pao tao, tu van, chia s¢ kinh nghiém va nang cao ning luc chuyén
mon, k¥ thuat trong linh vuc an ninh mang;

d) Phong, chdng toi pham sir dung cdng nghé cao; phdi hop diéu tra, xtr
Iy vi pham phép luat vatoi pham sir dung cong nghé cao co yéu té nudc ngodi;

d) Nghién ctu, phét trién, chuyén giao cdng nghé, san pham, giai phép
ky thuat phuc vu cong téc bao vé an ninh mang;

€) To chizc hoi nghi, hoi thao, dién dan qudc té vatrién khai cac chuong
trinh, dy an hop téc qudc té vé an ninh mang;

g) Hoat dong hop téc qudc té khac vé an ninh mang.

3. Bo Cong an chiu tréch nhiém truéc Chinh phii chu tri, phéi hop thuc
hién hop tac qudc té vé an ninh mang, trir hoat dong hop téc quéc té caa Bo
Quéc phong.

Bé Québc phong chiu tréch nhiém trugc Chinh pha thuc hién hop téc
qudc té vé an ninh mang trong pham vi quan ly.

Bo Ngoai giao co trach nhiém phdi hop véi Bo Cong an, B Quéc phong
trong hoat dong hop tac quéc té vé an ninh mang.

Truong hop hop téc quéc té vé an ninh mang c6 lién quan dén tréch
nhiém caanhiéu Bo, nganh do Chinh pha quyét dinh.

4. Hoat dong hop tac qudc té vé an ninh mang caa Bo, nganh khéc, cua
dia phuong phai c6 van ban tham giay kién caa Bo Cong an trudc khi trién
khai, trir hoat dong hop tac quéc té cua Bo Qudc phong.

Picu 9. Cac hanh vi bi nghiém caAm vé an ninh mang

1. Sir dung khdng gian mang dé dang tai, phét tan théng tin c6 noi dung:

a) Tuyén truyén chéng Nha nuéc Cong hoa xa hoi cha nghia Viét Nam
bao gom: tuyén truyén xuyén tac, phi bang chinh quyén nhan dan; chién tranh
tam 1y, kich dong chién tranh xam luoc, chia ré, gay thu han giira cac dan toc,
t6n gido va nhan dan cac nudc; xdc pham dan toc, qudc ky, qudc huy, qudc ca,
vi nhan, 1anh ty, danh nhan, anh hung dan toc;

b) Xuyén tac lich st, phu nhan thanh tyu cach mang, pha hoai khéi dai
doan két toan dan toc, xic pham tén gido, phan biét d6i xir vé gidi, phan biét
chung toc;
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c) Bia dit, vu khdng, vu céo sai sy that, xtic pham danh du, uy tin, nhan
pham ciia ngudi khéc hoac gy thiét hai dén quyén va loi ich hop phép cua co
quan, to chic, ca nhan khac;

d) Sa su that gady hoang mang trong Nhan dan, gay thiét hai cho hoat
dong kinh té - xa hoi, gay kho khin cho hoat dong ciia co quan nha nuéc hoic
ngudi thi hanh cong vu, xam pham quyén va loi ich hop phép cia co quan, to
chtrc, c& nhan khéc; thdng tin bia dat, sai sy that vé san pham, hang hoa, tién,
tré phiéu, tin phiéu, cong tréi, séc va cac loai gidy to cd gia khéc; théng tin bia
dat, sa su that trong linh vuc tai chinh, ngan hang, thwong mai dién tir, thanh
toan dién tir, kinh doanh tién té, huy dong vén, kinh doanh da cap, ching khoan.

2. Sir dung khéng gian mang dé thuc hién hanh vi sau day:

a) T6 chirc, hoat dong, cau két, xui giuc, mua chudc, ltra gat, 16i kéo, dao
tao, huan luyén nguoi chong Nha nudc Cong hoaxa hoi cha nghia Viét Nam;

b) Kich dong, kéu goi, van dong, xUi giuc, de doa, gy chiarg, tién hanh
hoat dong vii trang hoic ding bao luc nham chéng chinh quyén nhan dan; kéu
goi, van dong, xUi giuc, de doa, 16i kéo tu tap dong ngudi gay rdi, chéng nguoi
thi hanh cong vu, can troé hoat dong ciia co quan, té chirc gy mat 6n dinh vé an
ninh, trat tu;

¢) Chiém doat, mua bén, thu giit, c6 ¥ lam |6 thong tin thuoc bi mat Nha
nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu gdy anh huong dén danh du, uy tin, nhan pham, quyén valoi ich
hop phép cia co quan, t6 chirc, ca nhan; ¢6 ¥ nghe Ién, ghi am, ghi hinh tré
phép c&c cudc dam thoai trén khoéng gian mang; tiét 16 thdng tin vé san pham
mat ma dan sy, thdng tin vé khéch hang sir dung hop phép san pham mat ma dan
su; str dung, kinh doanh céc san pham mat ma dan sy khéng rd ngudn gc;

d) Hoat dong mai dam, té nan x& hoi, mua ban nguoi; tuyén truyén van
hoa pham dam 6, ddi truy; kich dong, co xdy bao luc, 16i song truy lac, 1éch
chuan, pha hoai thuan phong, my tuc cua dan toc, dao dic x& hoi, sic khoe cia
cong dong;

d) Lira ddo chiém doat ta san; t6 chic danh bac, danh bac qua mang
Internet; trom cip cudc vién thong qudc té trén nén Internet; tuyén truyén, quang
c&0, mua ban hang hda, dich vu thuoc danh muc cim theo quy dinh caa phép
luat; vi pham ban quyén va s hitu tri tué trén khéng gian mang;

€) Gia mao trang thong tin dién tr cia co quan, to chirc, ca nhan; 1am gia,
Iwu hanh, trdm cap, mua bén, thu thap, trao doi tré phép théng tin the tin dung, tai
khoan ngdn hang cua nguoi khéc; phéd hanh, cung cap, sir dung tré phép céc
phuong tién thanh todn; gia mao gidy to cia co quan, to chirc Nha nuéc;

) Thu thap, sir dung, phat tan, trao d6i, chuyén nhuong, kinh doanh tréi
phap luat théng tin, dit liéu ca nhan cia nguoi khag;
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h) Huéng dan, xdi giuc, 16i kéo, kich dong nguoi khac pham toi hoic
thuc hién hanh vi vi pham phdp luat;

1) Thuc hién hanh vi khé&c stir dung khdng gian mang, cdng nghé théng
tin, phuong tién dién tir dé vi pham phép luat vé an ninh quéc gia, trat tu, an
toan xa hoi.

3. Thuc hién tan c6ng mang; khing bé mang, gian diép mang, téi pham
mang, t6i pham sir dung cng nghé cao; gay su ¢d, tan cdng, xam nhap, chiém
quyén diéu khién, 1am sai léch, gian doan, ngung tré, té& liét hoic phé hoai hé
théng théng tin

4. San xuat, dua vao str dung cdng cu, phuong tién, phan mém hoic co
hanh vi can trg, gay rdi loan hoat dong cia mang vién théng, mang Internet,
mang may tinh, hé thong thdng tin, hé théng xir 1y va diéu khién théng tin,
phuong tién dién tu; phat tan chuong trinh tin hoc gay hai cho hoat dong cua
mang vién théng, mang Internet, mang may tinh, hé théng théng tin, hé thong xur
ly va diéu khién thong tin, phuong tién dién tir; xam nhap tré phép vao mang
vién théng, mang may tinh, hé thong théng tin, hé théng xt 1y va diéu khién
thong tin, co s¢ dit liéu, phuong tién dién tir ciia nguoi khac.

5. Chdng lai hoic can tro hoat dong caa luc lugng bao vé an ninh mang; tin
cong, vo hiéu hdatrai phép luat 1am mat téc dung bién phép bao vé an ninh mang.

6. Loi dung hoic lam dung hoat d6ng bao vé an ninh mang dé xam pham
cha quyén, loi ich, an ninh qudc gia, trat tu, an toan x& hoi, quyén valei ich hop
phép cua co quan, to chirc, canhan hoac dé truc loi.

7. Hanh vi khac vi pham quy dinh cua Luat nay.

Pic¢u 10. Xir Iy vi pham phap luit vé an ninh mang

Nguoi ndo ¢d hanh vi vi pham quy dinh cta Luat nay thi tuy theo tinh
chat, mic d6 vi pham mabi xir 1y ky luat, xi 1y vi pham hanh chinh hoic bi truy
ctru tréch nhiém hinh su, néu gay thiét hai thi phai boi thuong theo quy dinh caa
phap luat.

Chuong ||
BAO VE AN NINH MANG POI VOI HE THONG THONG TIN
VA HE THONG THONG TIN QUAN TRONG VE AN NINH
QUOC GIA

Picu 11. Phan loai cap d hé thong thong tin

1. Phan loai cip d6 hé thong théng tin 1a viéc xac dinh cip d6 an ninh
mang cua hé théng thong tin dé 4p dung bién phép bao vé tuong tng, phu hop
theo tirng cip d6 tang dantir 1 dén 5.
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2. Hé thdng thong tin dugc phan loai theo cip d6 nhu sau:

a) Cip do 1 la cip do ma khi bi sy ¢, xam nhap, chiém quyén diéu
khién, 1am sai léch, gian doan, ngung tré, té liét, tin cdng hoac pha hoai s3 [am
t6n hai téi quyén valoi ich hop phép caaté chirc, ca nhan nhung khong lam ton
hai ti loi fch cdng cong, trat t, an toan x& hoi, quc phong, an ninh quéc gia;

b) Cap d6 2 la cip do ma khi bi sy ¢, xam nhap, chiém quyén diéu
khién, 1am sai léch, gian doan, ngung tré, té liét, tin cdng hoic pha hoai s& [am
tén hai nghiém trong téi quyén va loi ich hop phép caaté chic, ca nhan hoic
|am ton hai téi loi ich cong cong nhung khong lam ton hai téi trat ty, an toan xa
hoi, quc phong, an ninh qubc gia;

c) Cip do 3 la ciap do ma khi bi su ¢, xam nhap, chiém quyén diéu
khién, 1am sai léch, gian doan, ngung tré, té liét, tin cdng hoac pha hoai s& [am
ton hai nghiém trong toi san xuat, loi ich cong cong va trat ty, an toan x& hoi
hodc 1am ton hai téi qubc phong, an ninh quéc gia;

d) Cap d6 4 la cap d¢6 ma khi bi sy cb, xam nhap, chiém quyén diéu
khién, 1am sai éch, gian doan, ngung tré, té liét, tin cdng hoiac pha hoai s3 [am
ton hai dac biét nghiém trong téi loi ich cong cong vatrat tu, an toan xa hoi hoic
|&m ton hai nghiém trong téi quc phong, an ninh quéc gia;

d) Cap d6 5 la cip d6 ma khi bi sy cd, xdm nhap, chiém quyén diéu
khién, 1am sai Iéch, gian doan, ngung tré, té liét, tin cdng hoic pha hoai 3 [am ton
hai dic biét nghiém trong ti chix quyén, loi ich, quc phong, an ninh qubc gia.

3. Chinh pha quy dinh chi tiét tiéu chi, tham quyén, trinh ty, thi tuc xac
dinh cip do hé thdng thdng tin; cac bién phap bao vé an ninh mang ddi véi hé
théng théng tin va trach nhiém, nghia vu bao dam an ninh mang theo tirng cap
d6 cuahé théng théng tin.

Picu 12. Nhiém vu bao vé hé thong thong tin

1. Noi dung nhiém vu bao vé hé thong théng tin, bao gom:

a) Xac dinh cip do6 an ninh mang cua hé théng thong tin va hé thong
théng tin quan trong quéc gia.

b) Panh gia va quan ly rai ro an ninh mang hé thong théng tin.

¢) bon dbc, gidm sét, kiém tra cong tac bao vé an ninh mang hé thong
thong tin.

d) To chic trién khai cac bién phép bao vé an ninh mang hé théng théng tin.

€) Thyuc hién ché d6 bao cao theo quy dinh.

g) To chac tuyén truyén, nang cao nhan thirc vé an ninh mang.

2. Chua quan hé thdng théng tin thuéc Cap d6 1 va Cap do 2 tu chiu tréch
nhiém thuc hién cac ndi dung quy dinh tai Khoan 1 Diéu ndy.
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3. Chu quan hé théng thdng tin thudc Cap d6 3, Cap do 4, Cap do 5 phai
thuc hién day da cac noi dung nhiém vy quy dinh tai Khoan 1 Diéu ndy.

Pi¢u 13. Bién phap bao vé hé thong thong tin

1. Céc bién phép bao vé ddi vai hé théng théng tin, bao gom:

a) Ban hanh quy dinh vé bao dam an ninh mang trong thiét ké, xay dung,
quan ly, van hanh, sir dung, nang cap, hay bé hé théng théng tin.

b) Tham dinh an ninh mang di véi hd so, thiét ké cuahé thong théng tin.

¢) Panh gia diéu kién an ninh mang ddi véi hé théng théng tin.

d) Ap dung bién phé&p quan Iy theo tiéu chuan, quy chuan ky thuat an
ninh mang, nghién ciu xdy dung hé thong tudng ltra quéc gia dé phong, chéng
nguy co, khic phuc sy ¢d an ninh mang.

d) Kiém tra, gidam sat viéc tuan thit quy dinh va danh gia hiéu qua coa
cac bién phép quan ly vaky thuat duogc ap dung.

e) Thuc hién giam sat an ninh mang.

) Ung pho, khic phuc sr ¢b an ninh mang ddi véi hé thong théng tin

2. Chi quan hé théng théng tin thuoc Cap d6 1 va Cap do 2 ¢ thé lua
chon &p dung day du hoac mot sd bién phap quy dinh tai khoan 1 Diéu nay tly
theo nhu cau vakha ning dap ung thuc té.

3. Chu quan hé théng thdng tin thudc Cap do 3, Cap do 4, Cap do 5 phai
&p dung day du céc bién phap quy dinh tai khoan 1 Biéu nay.

4. Chinh phii quy dinh chi tiét vé noi dung nhiém vu va bién phép bao veé
d6i véi hé théng thong tin theo cap do va ddi vai hé thong théng tin quan trong
vé an ninh quéc gia, dugc quy dinh tai khoan 1 Piéu 12 va khoan 1 Piéu 13
Luat nay.

Picu 14. Hé thong thong tin quan trong vé an ninh quéc gia

1. Hé thong thdng tin quan trong vé an ninh qudc gia la hé théng théng
tin thudc Cap d6 5; hoic hé théng thdng tin thuoc Cap do 3, Cap do 4 va dap
rng Mot sb tiéu chi nhat dinh theo quy dinh cua Chinh phi.

2. Danh muc hé théng théng tin quan trong vé an ninh quéc gia la danh
séch hé thdng thdng tin quan trong vé an ninh qubc gia dugc x&c 14p, ban hanh
va &p dung bién phép bao vé tuong xting nham bao dam hoat dong 6n dinh caa
cac linh vyc quan trong, bao gom:

a) He thong théng tin quan sy, an ninh, ngoai giao, co yéu;

b) Hé thdng thong tin luu trit, xir Iy thdng tin thuoc bi mat nha nuéc;

¢) Hé théng thdng tin phuc vu luu giit, bao quan hién vat, tai liéu co gia
tri dac biét quan trong;
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d) Hé thdng théng tin phuc vu bao quan vat liéu, chit dic biét nguy hiém
d6i véi con ngudi, moi truong sinh théi;

d) Hé thdng thdng tin phuc vu bao quan, ché tao, quan 1y co s¢ vat chat
dic biét quan trong khac lién quan dén an ninh qudc gia;

e) Hé théng thdng tin quan trong phuc vu hoat déng cta co quan, t6 chic
O trung uong;

g) Hé thdng théng tin quic gia thuoe linh vuc ning luong, tai chinh,
ngan hang, vién thdng, giao théng van tai, tai nguyén va moi trudng, hda chit, y
té, van hoa, bao chi;

h) Hé thong diéu khién va giam sét ty dong tai cong trinh quan trong lién
quan dén an ninh quéc gia, muc tiéu quan trong vé an ninh quéc gia.

3. Thu tuéng Chinh phu ban hanh va sta d6i, bo sung Danh muc hé
théng théng tin quan trong vé an ninh quéc gia.

Bo Cong an cha tri, phéi hop bd, nganh co lién quan xdy dung Danh
muc hé théng théng tin quan trong vé an ninh quoc gia trinh Thu tuéng Chinh
pht ban hanh, sira d6i, bd sung.

Piéu 15. Tham dinh an ninh mang d6i véi hé thong thong tin quan
trong vé an ninh qudc gia

1. Tham dinh an ninh mang |a hoat dong xem xét, danh gia nhing noi
dung vé an ninh mang dé lam co s& cho viéc quyét dinh xay dung hoac nang cap
hé thong théng tin.

2. béi twong tham dinh an ninh mang d4i véi hé théng théng tin quan
trong vé an ninh quéc gia bao gom:

a) Béo céo nghién ctru tién kha thi, hd so thiét ké thi cong dur an dau tu
x&y dung hé thong thong tin trudc khi phé duyét;

b) Pé &n nang cap hé thong thong tin trude khi phé duyét.

3. Noi dung tham dinh an ninh mang doi véi hé thong théng tin quan
trong vé an ninh quéc gia bao gom:

a) Viéc tuan thi quy dinh, diéu kién an ninh mang trong thiét ké;

b) Su pht hop voi phuong an bao vé, tng pho, khiac phuc su ¢b vabd tri
nhan luc bao vé an ninh mang.

4. Tham quyén tham dinh an ninh mang ddi véi hé thong théng tin quan
trong vé an ninh quéc gia duoc quy dinh nhu sau:

a) Luc luong chuyén tréch bao vé an ninh mang thudc Bo Cong an tham
dinh an ninh mang di véi hé théng théng tin quan trong vé an ninh québc gia, trir
truong hop quy dinh tai diém b va diém c khoan nay;

b) Luc luong chuyén trach bao vé an ninh mang thuoc Bo Quéc phong
tham dinh an ninh mang d6i véi hé thong théng tin quan su;



16

¢) Ban Co yéu Chinh phu thim dinh an ninh mang d6i véi hé thong
thong tin co yéu thugc Ban Co yéu Chinh phu.

Pi¢u 16. Panh gia diéu kién an ninh mang ddi v6i hé thong thong tin
quan trong vé an ninh qudc gia

1. Panh gia diéu kién vé& an ninh mang 1a hoat dong xem xét sy dap ung
vé an ninh mang cia hé thdng thong tin trude khi dua vao van hanh, sir dung.

2. Hé théng théng tin quan trong vé an ninh québc gia phai dap ung céc
diéu kién sau day vé:

a) Quy dinh, quy trinh va phuong an bao dam an ninh mang; nhan sy van
hanh, quan tri hé théng;

b) Bao dam an ninh mang di véi trang thiét bi, phan cang, phan mém la
thanh phan hé thong;

c) Bién phép ky thuat dé giam sét, bao vé an ninh mang; bién phap bao
vé hé thong diéu khién vagiam sét tu dong, Internet van vat, hé thong phirc hop
thuc - 4o, dién toan dam may, hé thong dir liéu 16n, hé théng dir liéu nhanh, hé
théng tri tué nhan tao;

d) Bién phép bao dam an ninh vat ly bao gém céch ly ¢ lap dic biét,
chdng ro ri dix liéu, chdng thu tin, kiém soét ra vao.

3. Tham quyén danh gia diéu kién an ninh mang ddi voi hé thong théng
tin quan trong vé an ninh qudc gia dugce quy dinh nhu sau:

a) Luc lugng chuyén tréch bao vé an ninh mang thuc Bo Cong an danh
gi4, chirng nhan du diéu kién an ninh mang d6i véi hé thong théng tin quan trong
vé an ninh qudc gia, trir trudng hop quy dinh tai diém b va diém ¢ khoan nay;

b) Luc luong chuyén tréch bao vé an ninh mang thuoc Bo Quéc phong danh
gia, ching nhan du diéu kién an ninh mang di véi hé thong thdng tin quan su;

¢) Ban Co yéu Chinh phi danh gia, chirng nhan du diéu kién an ninh
mang dbi v6i hé théng thong tin co yéu thude Ban Co yéu Chinh phi.

4. Hé théng théng tin quan trong vé an ninh qubc gia dugc dua vao van
hanh, sir dung sau khi dugc chizng nhan da diéu kién an ninh mang.

5. Chinh phu quy dinh chi tiét khoan 2 Diéu nay.

Piéu 17. Kiém tra an ninh mang ddi véi hé thong thong tin quan
trong vé an ninh qudc gia

1. Kiém traan ninh mang |a hoat dong xac dinh thyc trang an ninh mang
cua hé théng thong tin, co s ha tang hé thong théng tin hodc thong tin duoc luu
trix, Xt ly, truyén dua trong hé thong théng tin nham phong ngira, phét hién, xir
1y nguy co de doa an ninh mang va dua ra cac phuong an, bién phap bao dam
hoat dong binh thuong cua hé théng théng tin.
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2. Kiém tra an ninh mang ddi véi hé théng théng tin quan trong vé an
ninh quéc gia duoc thyc hién trong trudng hop sau day:

a) Khi dua phuong tién dién t, dich vu an toan théng tin mang vao s
dung trong hé théng théng tin;

b) Khi ¢6 thay d6i hién trang hé thong théng tin;

¢) Kiém tra dinh ky hing nim;

d) Kiém tra dot xuat khi xay ra sy ¢ an ninh mang, hanh vi xam pham
an ninh mang; khi c6 y&u cau quan 1y nha nudc vé an ninh mang; khi hét thoi
han khic phuc diém yéu, 16 hdng bao mat theo khuyén céo caa luc lugng chuyén
trach bao vé an ninh mang.

3. Pbi twong kiém tra an ninh mang d6i véi hé théng théng tin quan
trong vé an ninh quéc gia bao gom:

a) Hé thong phan cang, phan mém, thiét bi sb duoc s dung trong hé
théng thong tin;

b) Quy dinh, bién phap bao vé an ninh mang;

¢) Thong tin dugc luu trit, Xt |y, truyén dua trong hé thong théng tin;

d) Phuong an tng phd, khac phuc sy ¢b an ninh mang caa chu quan hé
théng théng tin;

d) Bién phép bao vé bi mat nha nudc va phong, chong 16, mat bi mat nha
nudc qua cac kénh ki thuat;

€) Nhan luc bao vé an ninh mang.

4. Chir quan hé thong théng tin quan trong vé an ninh qubc gia cé tréach
nhiém kiém tra an ninh mang ddi voi hé théng thdng tin thuoc pham vi quan ly
trong truong hop quy dinh tai cac diém a, b va ¢ khoan 2 Biéu ndy; théng béo
két qua kiém tra bang van ban trudc thang 10 hang nim cho luc lugng chuyén
trach bao vé an ninh mang thuoc B6 Cong an hoac luc Ivgng chuyén trach bao
vé an ninh mang thuoc Bo Québc phong ddi véi hé thong théng tin quan sy.

5. Kiém tra an ninh mang dot xuat déi véi hé thong théng tin quan trong
vé an ninh qubc gia dugc quy dinh nhu sau:

a) Trudc thoi diém tién hanh kiém tra, luc lugng chuyén tréch bao vé an
ninh mang c6 tréch nhiém théng béo bang vin ban cho chu quan hé théng théng
tin it nhat 1a 12 gio trong truong hop xay ra su ¢b an ninh mang, hanh vi xam
pham an ninh mang; it nhat 1& 72 gio trong trudng hop c6 yéu cau quan Iy nha
nuéc vé an ninh mang hoac hét thoi han khac phuc diém yéu, 16 hong bao mat
theo khuyén céo caa luc luong chuyén tréch bao vé an ninh mang;

b) Trong thoi han 30 ngdy ké tir ngdy két thic kiém tra, luc luong
chuyén trach bao vé an ninh mang théng béo két qua kiém tra va dwa ra yéu cau
dbi véi chu quan hé théng thong tin trong truong hop phét hién diém yéu, 15



18

hong bao mat; huéng dan hoac tham gia khac phuc khi c6 dé nghi caa chi quan
hé thong théng tin;

¢) Luc luong chuyén tréch bao vé an ninh mang thudc Bo Cong an kiém
tra.an ninh mang d6t xuat déi vai hé thong théng tin quan trong vé an ninh quéc
gia, trir hé théng théng tin quan sy do B Qudc phong quan ly, hé thong théng
tin co yéu thuéc Ban Co yéu Chinh pha va san phim mét ma do Ban Co yéu
Chinh phu cung cip dé bao vé théng tin thuoc bi mat nha nudc.

Luc luong chuyén trach bao vé an ninh mang thuoc Bo Qubc phong
kiém traan ninh mang dot xuat déi véi hé thong théng tin quan sur.

Ban Co yéu Chinh phu kiém tra an ninh mang dot xuat déi voi hé thong
thong tin co yéu thugec Ban Co yéu Chinh phii va san pham mat ma do Ban Co
yéu Chinh pha cung cip dé bao vé thong tin thudc bi mat nha nudc;

d) Cha quan hé théng théng tin quan trong vé an ninh quéc gia co trach
nhiém phéi hop véi luc lwong chuyén tréch bao vé an ninh mang tién hanh kiém
traan ninh mang dot xuat.

6. Két qua kiém tra.an ninh mang duoc bao mét theo quy dinh cua phép [uat.

Piéu 18. Giam sat an ninh mang ddi véi hé thong thong tin quan
trong vé an ninh qudc gia

1. Giam sat an ninh mang la hoat dong thu thap, phan tich tinh hinh
nham xac dinh nguy co de doaan ninh mang, sy ¢6 an ninh mang, diém yéu, 15
hong bao mat, ma doc, phan cimg doc hai dé canh béo, khic phuc, xir Iy.

2. Chua quan hé thdng théng tin quan trong vé an ninh quéc gia chu tri,
phdi hop véi luc lugng chuyén tréach bao vé an ninh mang cd thim quyén
thuong xuyén thuc hién gidm sét an ninh mang d6i véi hé thong théng tin thuoc
pham vi quan |y; x&y dung co ché tu canh béo vatiép nhan canh béo vé nguy co
de doa an ninh mang, sy ¢ an ninh mang, diém yéu, 16 hong bao mat, ma doc,
phan ctmg doc hai va dé ra phuong an ung pho, khac phuc khan cap.

3. Luc luong chuyén tréch bao vé an ninh mang thuc hién giam sat an
ninh mang d6i véi hé théng théng tin quan trong vé an ninh qudc gia thudc
pham vi quan ly; canh béo va phéi hop véi chi quan hé théng théng tin trong
khic phuc, xir 1y cac nguy co de doa an ninh mang, sy ¢b an ninh mang, diém
yéu, 16 hong bao mat, ma doc, phan cing doc hai xay ra ddi véi hé théng théng
tin quan trong vé an ninh qudc gia

Picu 19. Trach nhiém bao vé an ninh mang ddi véi hé thong thong
tin quan trong vé an ninh quoc gia

1. Cha quan hé théng théng tin quan trong vé an ninh qudc gia co tréch
nhiém sau day:
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a) Thyuc hién quy dinh tai khoan 1 Diéu 12 vakhoan 1 Diéu 13 Luat ndy;

b) Khi thiét [ap, mé rong vanang cap hé théng thong tin quan trong vé a
ninh quéc gia phai thuc hién kiém dinh an ninh mang trude khi di vao van hanh,
khai thac; dinh ky hang nam, tu Kiém tra, danh gid an ninh mang hé thong théng
tin quan trong vé an ninh quéc gia; va thdng béo két qua kiém tra bang van ban
trudc thang 10 hiang nim cho lyc lugng chuyén tréch bao vé an ninh mang co
tham quyén;

c) Chu tri, phdi hop véi luc luong chuyén tréch bao vé an ninh mang cé
tham quyén trong viéc thudng xuyén thuc hién giam sat an ninh mang; xay dung
co ché ty canh béo vatiép nhan canh béo vé nguy co de doaan ninh mang; dé ra
phuong an @ng pho, khac phuc khan cap;

d) X&y dung phuong an tng phd, khac phuc sy ¢6 an ninh mang; trién
khai phuong an @ng phd, khac phuc khi sy ¢é an ninh mang xay ra vakip thoi
béo céo vai luc lugng chuyén tréch bao vé an ninh mang co tham quyén;

d) Phoi hop véi luc luong chuyén trach bao vé an ninh mang trong viéc
thuc hién kiém traan ninh mang dot xuat.

2. Bo Cong an ¢ tréch nhiém sau day dbi véi cac hé théng thdng tin
quan trong vé an ninh qubc gia, trir hé théng théng tin quan su va hé thong
thong tin co yéu do Bo Québc phong va Ban Co yéu Chinh phii quan ly theo quy
dinh cua phap luat:

a) Tham dinh an ninh mang d4i véi hé théng théng tin quan trong vé an
ninh quéc gia;

b) Panh gia, chitng nhan da diéu kién an ninh mang ddi véi hé théng
théng tin quan trong vé an ninh quéc gia;

¢) Kiém tra an ninh mang dot xuat dbi véi hé thong théng tin quan trong
vé an ninh quéc gia;

d) Thyc hién gidm sé an ninh mang; canh béo va phéi hop véi chi quan
hé théng thong tin trong khac phuc, xir Iy cac nguy co de doa an ninh mang, su
¢b an ninh mang di véi hé théng thdng tin quan trong vé an ninh québc gia;

d) Chu tri diéu phdi hoat dong tng pho, khic phuc sy ¢d an ninh mang
xay ra ddi voi hé thdng théng tin quan trong vé an ninh qudc gia, tham gia tng
pho, khic phuc su ¢6 khi cd yéu cau; théng béo cho chii quan hé théng théng tin
khi phét hién co tin cong mang, s ¢d an ninh mang;

€) Chu tri, phéi hop Ban Co yéu Chinh phi trong trién khai cé&c bién bao
bao vé hé théng thdng tin quan trong vé an ninh qudc gia cd sir dung giai phép,
san pham mat ma ciia nganh Co yéu Viét Nam dé bao vé bi mat nha nudc.

3. Bo Québc phong chu tri tham dinh, danh gid, kiém tra an ninh mang
dot xuat va diéu phdi hoat dong ung phé khic phuc s ¢ an ninh mang ddi véi
hé thong théng tin quan trong vé an ninh qudc giado B Qudc phong quan ly.
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4. Ban Co yéu Chinh phu chu tri t6 chuc trién khai giai phdp ding mat
mi dé bao vé théng tin bi mat nha nudc trong hé thong théng tin quan trong vé
an ninh quéc gia; tham dinh, danh gia, kiém tra an ninh mang dot xuat, giam sét
an ninh mang va diéu phéi hoat dong tng pho khac phuc sir ¢d an ninh mang doi
vé6i hé thong thong tin co yéu do Ban Co yéu Chinh phu quan 1y.

Piéu 20. Ung phé, khic phuc sw ¢6 an ninh mang ddi véi hé thong
thong tin quan trong vé an ninh quéc gia

1. Hoat dong tng pho, khac phuc su ¢b an ninh mang d6i véi hé théng
théng tin quan trong vé an ninh quéc gia bao gom:

a) Phét hién, xac dinh sy ¢6 an ninh mang;

b) Bao v¢é hién truong, thu thap chirng ci;

¢) Phong toa, gisi han pham vi xay ra su ¢b an ninh mang, han ché thiét
hai do su ¢6 an ninh mang gay ra;

d) Xac dinh muc tiéu, d6i tugng, pham vi can ¢ng ciu;

d) Xac minh, phan tich, danh gia, phan loai sy ¢5 an ninh mang;

e) Trién khai phuong an ttng phd, khac phuc sir ¢é an ninh mang;

g) Xé&c minh nguyén nhan vatruy tim nguén goc;

h) biéu tra, xir Iy theo quy dinh cua phép luat.

2. Cha quan hé théng thdng tin quan trong vé an ninh qudc gia xay dung
phuong an ng phd, khac phuc sy ¢ an ninh mang ddi véi hé thong thong tin
thudc pham vi quan ly; trién khai phuwong an ung pho, khac phuc khi sy ¢ an
ninh mang xay ravakip thoi béo céo vai luc luwong chuyén trach bao vé an ninh
mang c6 tham quyén.

3. Piéu phdi hoat dong tng phd, khic phuc sy ¢ an ninh mang ddi Véi
hé thdng théng tin quan trong vé an ninh quéc gia duoc quy dinh nhu sau:

a) Luc lugng chuyén trach bao vé an ninh mang thugc Bo Cong an chu tri
diéu phdi hoat dong ting phd, khac phuc sy ¢6 an ninh mang xay ra ddi véi he
thdng thdng tin quan trong vé an ninh qudc gia, trir trudng hop quy dinh tai diém b
va diém c khoan ndy; tham gia tng pho, khiac phuc sir ¢d an ninh mang déi véi hé
thong théng tin quan trong vé an ninh qudc gia khi ¢ yéu cau; thdng béo cho chi
quan hé théng théng tin khi phét hién cé tan cong mang, s ¢ an ninh mang;

b) Luc lugng chuyén tréch bao vé an ninh mang thuoc Bo Qubc phong
chua tri diéu phdi hoat dong ung pho, khic phuc sy ¢ an ninh mang xay ra doi
véi hé théng théng tin quan su;

¢) Ban Co yéu Chinh pha chi tri diéu phdi hoat dong tng pho, khic
phuc sy ¢6 an ninh mang xay ra d6i voi hé thong thong tin co yéu thuoc Ban Co
yéu Chinh phi.
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4. Co quan, to chic, c& nhan co tréch nhiém tham gia tng pho, khic
phuc su ¢d an ninh mang xay ra ddi véi hé thong thong tin quan trong vé an ninh
quéc giakhi cd yéu cau caa luc lugng chi tri diéu phéi.

Piéu 21. Kiém tra an ninh mang ddi véi hé thong théng tin caa co
quan, t6 chirc khong thudc Danh muc hé thong thong tin quan trong vé an
ninh quéc gia

1. Kiém tra an ninh mang dbi véi hé théng théng tin caa co quan, to
chtrc khdng thusc Danh muc hé thdng thdng tin quan trong vé an ninh quéc gia
trong trudng hop sau day:

a) Khi c6 hanh vi vi pham phép luat vé an ninh mang xam pham an ninh
qudc gia hoic gy ton hai nghiém trong trat ty, an toan xa hoi;

b) Khi ¢6 dé nghi cua chii quan hé théng théng tin.

2. Béi twong kiém traan ninh mang bao gom:

a) Hé thong phan cang, phan mém, thiét bi sb duoc st dung trong hé
théng théng tin;

b) Thong tin dugc luu trit, Xt 1y, truyén dua trong hé théng thdng tin;

c) Bién phép bao vé bi mat nha nudc va phong, chdng 16, mat bi mat nha
nudc qua cac kénh k¥ thuat.

3. Chu quan hé théng théng tin co tréch nhiém thong béo cho luc lugng
chuyén tréch bao vé an ninh mang thugc Bo Cong an khi phét hién hanh vi vi
pham phép luat vé an ninh mang trén hé thong théng tin thudc pham vi quan ly.

4. Luc luong chuyén tréch bao vé an ninh mang thuéc Bo Cong an tién
hanh kiém tra an ninh mang d6i voi hé théng théng tin cia co quan, to chuc
trong cac truong hop quy dinh tai khoan 1 Biéu nay.

5. Trudc thoi diém tién hanh kiém tra, luc lwong chuyén tréch bao vé an ninh
mang théng béo bang vin ban cho chii quan hé thong théng tin it nhat 1212 gio.

Trong thoi han 30 ngay ké tir ngay két thic kiém tra, luc luong chuyén
tréch bao vé an ninh mang thong béo két qua kiém tra va dua ra yéu cau ddi voi
cha quan hé théng thong tin trong treong hop phét hién diém yéu, 16 hong bao
mat; hudng dan hodc tham gia khic phuc khi c6 dé nghi caa chi quan hé théng
thong tin.

6. Két qua kiém traan ninh mang duoc bao mt theo quy dinh caaphép luat.

7. Chinh phu quy dinh trinh ty, tha tuc kiém tra an ninh mang quy dinh
tai Diéu nay.
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Chuong II1
PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH MANG

Pi¢u 22. Phong ngira, xir 1y thong tin trén khong gian mang xam
pham an ninh qudc gia, trit tw, an toan xi hoi

1. Théng tin trén khéng gian mang cd ndi dung tuyén truyén chéng Nha
nuéc Cong hoaxa hoi chi nghia Viét Nam bao gom:

a) Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan;

b) Chién tranh tam 1y, kich dong chién tranh xam luoc, chia ré, gy thl
han gitra cac dan toc, ton giao va nhan dan cac nudc;

c) Xuc pham dan toc, qudc ky, qudc huy, qubce ca, vi nhan, 1anh tu, danh
nhan, anh hung dan toc.

2. Thong tin trén khdng gian mang co noi dung kich dong gay bao loan,
phardi an ninh, gay réi trat tu cong cong bao gom:

a) K&u goi, van dong, xui giuc, de doa, gay chiarg, tién hanh hoat dong
vii trang hodc diing bao lyc nham chdng chinh quyén nhan dan;

b) K&u goi, van dong, xUi giuc, de doa, 16i kéo tu tap dong ngudi gay rdi,
chéng nguoi thi hanh cdng vu, can tré hoat dong cia co quan, to chirc gay mat
6n dinh vé an ninh, trat tu.

3. Thong tin trén khong gian mang co noi dung xam pham an ninh l1&nh
thd, loi ich ciia Nha nuéc, pha hoai chinh sach kinh té - x& hoi, co sé vat chat -
k§ thuat ciia nudc Cong hodaxa hoi chu nghia Vit Nam bao gom:

a) Phan anh sai 1éch, khéng chinh xéc vé dudng bién giéi qubc gia chia
quyén |anh thd qubc gia Viét Nam; dang tai, truyén dua hinh anh sai [éch, khéng
chinh xac, khong day du vé ban db Viét Nam hodc thé hién sai chu quyén quéc
giaViét Nam;

b) Tuyén truyén gay ton hai truc tiép hodc gian tiép dén quyén, loi ich
hop phép ctia Nha nudc vé chinh tri, kinh té, xahoi, uy tin quéc té;

¢) K&u goi, kich dong pha hoai viéc thuc hién céc chinh séch kinh té - xa
hoi, gay can tro viéc thuc thi cia cac chinh s&ch;

d) Ké&u goi, kich dong phé hoai co s& vt chat - ki thuat cia nudc Cong
hoa xa hoi chi nghia Viét Nam.

4. Thong tin trén khéng gian mang c6 ndi dung pha hoai chinh sach doan
két bao gom:

a) Gay mau thuan, chia ré gitra c&c tang 16p nhan dan, gitta nhan dan vaéi
chinh quyén nhan dan, véi luc luong vii trang nhan dan hoac cac to chuc chinh
tri - xahoi;

b) Kich dong, gay han thu, ky thi, chia ré, ly khai dan toc, xam pham
quyén binh dang trong cong dong céc dan toc Viet Nam;
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¢) Kich dong, gdy méau thuan, chia ré nguoi theo ton gido voi ngudi
khdng theo ton gido, gitra ngudi theo céc tén gido khéc nhau, chia ré cac tin do
tén gido véi chinh quyén nhan dan, véi luc luong vil trang nhan dan hoac céc to
chac chinh tri - xa hoi;

d) Ph& hoai, can tré viéc thuc hién chinh sach doan két quéc té.

5. Théng tin trén khéng gian mang c6 ndi dung xam pham quyén, loi ich
hop phép cua ca nhan bao gom:

a) Xuc pham danh du, uy tin, nhan phdm cia ngudi khac;

b) Xuyén tac sai su that, gdy anh huong dén danh du, uy tin, nhan pham
cta nguoi khac;

c) Bia dat hoic lan truyén nhiing diéu biét rd |a sai sy that gay thiét hai
dén quyen, loi ich hop phép cia nguoi khéc;

d) Bia dit nguoi khéc pham toi va té céo ho trude co quan cé tham
quyen;

c) Mao danh, gia mao thong tin, hinh anh, giong n6i cua ca nhan, gay
anh huong dén uy tin, danh dy, nhan pham caa ca nhan.

6. Thong tin trén khéng gian mang c6 ndi dung xam pham quyén, loi ich
hop phép caaté chirc bao gom:

a) Loan truyén théng tin xuyén tac, bia dat, sai su that, gdy anh huong
dén uy tin, hoat dong binh thuong ciatod chic;

b) K&u goi, van dong, xUi giuc tay chay san pham, dich vy, hang hda,
nhan hang, thuong hiéu caaté chirc, doanh nghiép, gy thiét hai vé vat chat, uy
tin cia doanh nghiép, té chic;

¢) Mao danh, gia mao théng tin, hinh anh, 1am nhé san pham, nhan hiéu
hang hoéa, thuong hiéu cuatd chuc, doanh nghiép bang céach sir dung céc tién ich
cong nghé, gdy anh hudng dén uy tin cuatd chirc, doanh nghiép.

7. Cha quan hé thong théng tin, doanh nghiép trong nudc va nudc Ngoai
cung cap dich vy trén mang vién théng, mang Internet, cac dich vu gia ting trén
khdng gian mang cd tréch nhiém trién khai bién phdp quan ly, ky thuat dé
phong ngua, phat hién, ngan chan, go boé théng tin ¢6 noi dung quy dinh tai cac
khoan khoan 1, 2, 3, 4, 5 va 6 Biéu ndy trén hé thong thdng tin thuoc pham vi
quan ly hoac khi c6 yéu cau caaluc lwong chuyén tréch bao vé an ninh mang.

8. Luc luong chuyén tréch bao vé an ninh mang va co quan c6 tham
quyén &p dung bién phap quy dinh tai khoan 1 Diéu 6 cua Luat nay dé xir ly
thong tin trén khong gian mang ¢d ndi dung quy dinh tai c&c khoan 1, 2, 3,4, 5
va 6 Diéu ndy.

9. Doanh nghiép trong nudc va nudc ngodi cung cap dich vy trén mang
vién théng, mang Internet, cac dich vu gia ting trén khong gian mang va chu
quan hé théng thdng tin cé trach nhiém phéi hop véi co quan chiic ning xur |y
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thdng tin trén khéng gian mang ¢d ndi dung quy dinh tai cac khoan 1, 2, 3, 4, 5
va 6 Diéu ndy.

10. T6 chirc, ca nhan soan thao, dang tai, phét tan thdng tin trén khong
gian mang c6 noi dung quy dinh tai cac khoan 1, 2, 3, 4, 5 va 6 Diéu nay phai g&
bo théng tin khi ¢d yéu cau cua lre lwgng chuyén tréch bao vé an ninh mang va
chiu trach nhiém theo quy dinh caa phap luat.

Piéu 23. Phong, chong gian diép mang; biao vé thong tin thudc bi
mat nha nwée, bi mét cong tac, bi mat kinh doanh, bi mét ca nhin, bi mat
gia dinh va doi song riéng tw trén khong gian mang

1. Hanh vi gian diép mang; xam pham bi mat nha nudc, bi mat cong téc,
bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén
khdng gian mang bao gom:

a) Chiém doat, mua ban, thu gitr, ¢ ¥ 1am |6 théng tin thuoc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu gdy anh hudong dén danh dy, uy tin, nhan pham, quyén va loi ich
hop phép cua co quan, to chirc, canhan;

b) Cb ¥ x6a, lam hu hong, thét lac, thay doi thdng tin thuoc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu dugc truyén dua, luu trit trén khéng gian mang;

¢) Cb v thay ddi, hiy bo hoic 1am v hiéu héa bién phédp ky thuit dugc
x&y dung, 8p dung dé bao vé thdng tin thuoc bi mat nha nudc, bi mat cong téc,
bi mat kinh doanh, bi mat canhan, bi mat gia dinh va doi sdng riéng tu;

d) Pua Ién khong gian mang nhitng théng tin thuoéc bi mat nha nudc, bi
mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi sbng
riéng tu trai quy dinh ciaphdp luat;

d) C6 y nghe, ghi &m, ghi hinh tréi phép céc cudc dam thoai;

€) Hanh vi khéc ¢ y xam pham bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat canhan, bi mat gia dinh va doi song riéng tu.

2. Chi quan hé théng théng tin cd tréch nhiém sau day:

a) Kiém tra an ninh mang nham phét hién, loai bo ma doc, phan cing
doc hai, khac phuc diém yéu, 16 hong bao mat; phét hién, ngan chan vaxir ly cac
hoat dong xam nhap bat hop phép hoic nguy co khac de doa an ninh mang;

b) Trién khai bién phép quan ly, ky thuat dé phong ngira, phét hién, ngin
chan hanh vi gian diép mang, xam pham bi mat nha nudc, bi mat cong téc, bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi sdng riéng tu trén hé
thdng thong tin vakip thoi g& bo thong tin lién quan dén hanh vi nay;

¢) Phdi hop, thuc hién yéu cau caa luc luong chuyén tréch bao vé an
ninh mang vé phong, chong gian diép mang, bao vé thdng tin thuoc bi mat nha
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nudc, bi mat cdng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu trén hé thong théng tin.

3. Co quan soan thao, luu trir thong tin, tai liéu thuoc bi mat nha nudc co
tréach nhiém bao vé bi mat nha nude dugc soan thao, luu giit trén may tinh, thiét
bi khéc hodc trao d6i trén khdng gian mang theo quy dinh cua phép lut vé bao
vé bi mat nha nuéc.

4. B6 Cong an co trach nhiém sau day, trir quy dinh tai khoan 5 va khoan
6 Diéu ndy:

a) Kiém tra an ninh mang ddi véi hé théng théng tin quan trong qudc gia
nham phét hién, loai bo ma doc, phan cimg doc hai, khic phuc diém yéu, 15
hong bao mat; phat hién, ngan chin, xir Iy hoat dong xam nhap bat hop phap;

b) Kiém tra an ninh mang d6i véi thiét bi, sin pham, dich vu théng tin
lién lac, thiét bi ky thuat S5, thiét bi dién tir trude khi dua vao sir dung trong hé
théng théng tin quan trong quéc gia;

¢) Giam st an ninh mang d6i vai hé théng théng tin quan trong qudc gia
nham phét hién, xu 1y hoat dong thu thap trai phép théng tin thudc bi mat nha
nuoc;

d) Phét hién, Xt Iy cac hanh vi dang tai, luu trit, trao doi trd phép théng
tin, tai liéu co ndi dung thuoc bi mat nha nudc trén khdng gian mang;

d) Tham gia nghién ctru, San xuat san pham luu trit, truyén dua thong tin,
tal liéu co ndi dung thudc bi mat nha nude theo quy dinh cua phép luat bao vé bi
mat nha nudc va phép luat co yéu; san pham ma hda thong tin trén khong gian
mang theo chirc nang, nhiém vu duoc giao;

e) Thanh tra, kiém tra cong téc bao vé bi mat nha nudc trén khéng gian
mang cia co quan nha nudc va bao vé an ninh mang cua cha quan hé théng
théng tin quan trong quéc gia;

g) To chirc dao tao, tap huan nang cao nhan thuc vakién thac vé bao vé
bi mat nha nudc trén khéng gian mang, phong, chéng tan cdng mang, bao vé an
ninh mang d6i véi luc luong bao vé an ninh mang quy dinh tai khoan 2 Diéu 46
cua L uat nay.

5. B6 Qudc phong cd tréch nhiém thuc hién cac ndi dung quy dinh tai
cac diém a, b, ¢, d, d va e khoan 4 Diéu nay ddi véi hé théng thdng tin quan su.

6. Ban Co yéu Chinh phu c6 tréch nhiém thuc hién cac noi dung quy
dinh tai cac diém a, b, ¢, d, d va e khoan 4 Diéu nay ddi véi he théng thdng tin
co yéu cia Ban Co yéu Chinh phu; c6 tréach nhiém t6 chic thuc hién céc quy
dinh caa phap luat trong viéc sr dung mat ma dé bao vé théng tin thuoc bi mat
nha nude duoc luu trit, trao doi trén khéng gian mang.
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Diéu 24. Phong, chdng hanh vi sir dung khong gian mang, cong nghé
thong tin, phwong tién dién tir dé vi pham phap luit vé bio vé an ninh quoc
gia, bao dam trat tw, an toan xa héi

1. Hanh vi sir dung khéng gian mang, cong nghé thong tin, phuong tién
dién tir dé vi pham phép luat vé an ninh quéc gia, bao gom:

a) Pang tai, phat tan thdng tin trén khéng gian mang cé noi dung quy
dinh tai cac khoan 1, 2, 3 va4 biéu 22;

b) Thuc hién hanh vi quy dinh tai khoan 1 Biéu 23 cua L uit ndy.

2. Hanh vi sir dung khdng gian mang, cong nghé thong tin, phuong tién
dién tir, cdng nghé cao dé xam pham trat tu, an an toan x& hoi bao gdbm:

a) Pang tai, pha tan thong tin trén khéng gian mang cé noi dung quy
dinh tai cac khoan 5 va 6 Biéu 22 ciia Luat nay;

b) Chiém doat tai san; t6 chirc danh bac, danh bac qua mang Internet;
trom cap cudc vién thong qudc té trén nén Internet; vi pham ban quyén va so
hiru tri tué trén khéng gian mang;

) Gia mao trang thong tin dién tir ciia co quan, t6 chic, c& nhan; 1am
gia, luu hanh, trom cip, mua bén, thu thap, trao ddi tréi phép thdng tin thé tin
dung, tai khoan ngan hang caa nguoi khéc; phéa hanh, cung cap, sir dung tréi
phép cac phuong tién thanh todn; 1am gia con dau, tai liéu hoic gidy to khéc cua
co quan, to chuc

d) Tuyén truyén, quang cdo, mua ban trai phép vil khi, vat liéu n6, cong
cu hd tro, phdo no; matly, tién chat matdy, chat gy nghién, chat huéng than;
dong vat hoang da, nguy cip, quy, hiém va céc hang hda, dich vu khéc thudc
danh muc cAm theo quy dinh caa phép luat; méi gigi mai dam; truyén ba vin
héa pham ddi truy; lam dung tinh duc tré em; quay réi tinh duc;

d) Thiét lap, cung cap dich vu hodc hd tro van hanh, kinh doanh, giao
dich, mua ban, tiép thi truc tuyén cho san giao dich, website, ing dung tréi phép
trén khong gian mang, bao gom: san thuong mai dién tir, website, ang dung ban
hang, cung cip dich vu thuong mai dién tir; sdn giao dich dwa trén chi sd cac
loai hang hoa; san giao dich tai san sb, kinh doanh theo phuong thirc da cap;

e) Sir dung danh tinh gia, thdng tin cia ngudi khéc, gidy to, hd so gia dé
thanh 1ap doanh nghiép, thiét 14p, dang ky tai khoan ngan hang, tdi khoan chiing
khoan, tai khoan bao hiém, tai khoan thué vatai khoan sd khéc; thu thap, tang
trit, trao d6i, mua bén, ting cho, cong khai hoa tréi phép dir liéu, théng tin tai
khoan ngan hang, thé ngan hang, tai khoan vi dién tir, tai khoan chirng khoan, tai
khoan bao hiém, ta khoan thué va céc loai tai khoan sd khéc;

g) Quang céo, budn ban hang gia, hang héa nhap lau, khéng rd nguén
g6c, Xuat xir; hang hoa luu thong trong nuéc bi dp dung bién phép khan cap;
hang hoa qua han sir dung;
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i) Huéng dan nguoi khéc thuc hién hanh vi vi pham phap luat;

I) Hanh vi kh&c sir dung khdng gian mang, cong nghé thong tin, phuong
tién dién tir, cdng nghé cao vi pham phép luat vé trat ty, an toan x& hoi.

3. Luc luvgng chuyén tréch bao vé an ninh mang thuéc B6 Cong an, Bo
Quéc phong va co quan chirc nang lién quan cé trach nhiém thuc hién céc bién
phéap quy dinh tai khoan 1 Diéu 6 cia Luat nay dé dau tranh, phong, chéng hanh
vi st dung khong gian mang, cong nghé thong tin, phuong tién dién tir, cong
nghé cao dé vi pham phap luat vé trat tu, an toan xahoi.

4. Chinh pha quy dinh chi tiét vé phong, chdng toi pham st dung khéng
gian mang, cong nghé thong tin, phuwong tién dién tir, cdng nghé cao xam pham
trat tu, an toan xa hoi.

Pi¢u 25. Phong, chong xam hai tré em trén khong gian mang

1. Tré em c6 quyén duogc bao Vé, tiép can thdng tin, tham gia hoat dong
x& hoi, vui choi, giai tri, gitr bi mat ca nhan, doi sdng riéng tu va cac quyén khéc
khi tham gia, twong tac trén khong gian mang.

2. Cha quan hé thdng théng tin, doanh nghiép cung cip dich vu trén
mang vién thdng, mang Internet, cac dich vu gia ting trén khong gian mang co
tréach nhiém: kiém soét noi dung thong tin trén hée théng thong tin hozc trén dich
vu do doanh nghiép cung cap dé khong gdy nguy hai cho tré em hoac xam pham
dén tré em hoic xam pham quyén tré em, quyén cia ngudi yéu thé; ngan chan
viéc chia s¢ va xda bo thong tin co ndi dung gay nguy hai cho tré em hoac xam
pham dén tré em hoic xam pham dén quyén tré em; xay dung, trién khai c&c hé
théng k¥ thuat hd tro hoat dong ngin chin ndi dung xam hai tré em trén khéng
gian mang; diéu phdi cac co quan, to chirc, doanh nghiép thuc hién ngin chin
c&c ngudn phét tan théng tin xam hai tré em trén khdng gian mang; kip thoi
théng béo, phdi hop véi luc lwgng chuyén tréch bao vé an ninh mang thuoc Bo
Cong an dé xu ly.

3. Co quan, t6 chirc, ca nhan tham gia hoat dong trén khdng gian mang
co tréch nhiém phdi hop voi co quan ¢6 thim quyén trong bao dam quyén caa
tré em trén khéng gian mang, ngan chan thong tin mang gay nguy hai cho tré em
theo quy dinh cia Luat ndy va phap luat vé tré em.

4. Co quan, td chtrc, cha me, con céi, nguoi giam hd, gido vién, nguoi
chiam soc tré em va ca nhan khéc lién quan cd tréch nhiém bao dam quyén caa
tré em, nguoi yéu thé, bao vé tré em khi tham gia khdng gian mang theo quy
dinh caa phép luat vé tré em.

5. Lyc luong chuyén trach bao vé an ninh mang va cac co quan chuac
nang c6 trach nhiém &p dung bién phap dé phong ngira, phét hién, ngan chan, xir
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ly nghiém hanh vi sir dung khéng gian mang gay nguy hai cho tré em, xam
pham dén tré em, quyén tré em.

Piéu 26. Phong ngira, phat hién, ngin chin va xir Iy phin mém doc hai

1. Co quan, t6 chirc, ca nhan co tréch nhiém chi dong phong ngira, ngan
chian phan mém doc hai va thuc hién phong ngira, ngin chin theo hudng dan,
y&u Cau ciia co quan nha nudc cd tham quyén.

2. Chu quan hé thong théng tin quan trong qudc giatrién khai hé théng
ky thuat nham phong ngira, phét hién, ngan chan va xir Iy kip thoi phan mém
doc hai.

3. T6 chirc, doanh nghiép cung cap dich vu thu dién ti, truyén dua, luu
trir théng tin phai c6 hé thong loc phan mém doc hai trong qua trinh gui, nhan,
lwu trit thdng tin trén hé théng cila minh va bao cdo co quan nha nudc cd tham
quyén theo quy dinh caa phép uét.

4. Doanh nghiép cung cap dich vu Internet c6 bién phap quan ly, phong
ngtra, phét hién, ngan chin phét tan phan mém doc hai vaxi ly theo yéu cau cua
co quan nha nudc ¢ tham quyén.

5. Bo Cong an chu tri, phéi hop véi Bo Qudc phong va bo, nganh cé lién
quan t6 chirc phong ngira, phét hién, ngian chan vaxu Iy phan mém doc hai gay
anh huéng dén qubc phong, an ninh quéc gia.

Pi¢u 27. Phong, chong tin cong mang

1. Hanh vi tan céng mang va hanh vi c6 lién quan dén tin cdng mang
bao gom:

a) Phat tan chuong trinh tin hoc géy hai cho mang vién théng, mang
Internet, mang may tinh, hé théng théng tin, hé thong xtr 1y va diéu khién théng
tin, co s& dir liéu, phuong tién dién tir;

b) Gay can tro, roi loan, lam té liét, gian doan, ngung tré hoat dong, ngin
chan tré phép viéc truyén dua dit liéu cua khdng gian mang;

c) Xam nhap, 1am ton hai, chiém doat dit liéu duoc luu trit, truyén dua
qua mang vién théng, mang Internet, mang may tinh, hé théng théng tin, hé
théng xtr Iy va diéu khién thong tin, co s dit liéu, phuong tién dién ti;

d) Xam nhap, tao ra hoac khai thac diém yéu, 16 hong bao mat vadich vu
hé thong dé chiém doat théng tin, thu lgi bat chinh;

d) San xuat, mua ban, trao doi, ting cho cong cy, thiét bi, phan mém co
tinh ning giy hai mang vién théng, mang Internet, mang may tinh, hé théng
théng tin, hé thdng xt 1y va diéu khién thong tin, co s dit liéu, phuong tién dién
tr dé sir dung vao muc dich trai phap luat;
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e) Hanh vi khéc gdy anh hudng dén hoat dong binh thudng cia mang
vién théng, mang Internet, mang méy tinh, hé théng théng tin, hé thong xu |y va
diéu khién thong tin, co s& dit liéu, phuong tién di¢n tur.

2. Cha quan hé théng thdng tin co tréch nhiém &p dung bién phép ki
thuat ¢é phong ngira, ngin chin hanh vi quy dinh tai cac diém a, b, ¢, d va e
khoan 1 Biéu nay d6i voi hé thong théng tin thuoc pham vi quan 1y.

3. Khi xay ra tin cdng mang xam pham hoic de doa xdm pham cha
quyén, loi ich, an ninh quéc gia, gay ton hai nghiém trong trat tu, an toan xa hoi,
luc lugng chuyén tréch bao vé an ninh mang chu tri, phdi hop véi cha quan hé
théng thdng tin va té chirc, ca nhan co lién quan &p dung bién phap xac dinh
ngudn gbc tan cdng mang, thu thap chirng ci; yéu cau doanh nghiép cung cap
dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén khong
gian mang chan loc thong tin dé ngan chan, loai trir hanh vi tan cong mang va
cung cap day du, kip thoi théng tin, tai liéu lién quan.

4. Tréch nhiém phong, chéng tan cdng mang duoc quy dinh nhu sau:

a) Bo Cong an cha tri, phdi hop véi bo, nganh, dia phuong co lién quan
thuc hién cong tac phong ngtra, phat hién, xtr Iy hanh vi quy dinh tai khoan 1
Diéu ndy xam pham hoic de doaxam pham cha quyén, loi ich, an ninh quéc gia,
gay ton hai nghiém trong trat tu, an toan x& hoi trén pham vi ca nudc, trir truong
hop quy dinh tai diém b va diém c khoan nay;

b) Bo Qudc phong chi tri, phdi hop véi Bo, nganh co lién quan thyc hién
cong téc phong ngira, phét hién, xir Iy hanh vi quy dinh tai khoan 1 Diéu nay doi
véi hé théng thdng tin quan su;

¢) Ban Co yéu Chinh phu chu tri, phéi hop véi Bo, nganh co lién quan
thuc hién cong tac phong ngtra, phat hién, xtr Iy hanh vi quy dinh tai khoan 1
Diéu nay ddi véi hé théng thong tin co yéu thuoc Ban Co yéu Chinh ph.

Picu 28. Phong, chong khiing b6 mang

1. Co quan nha nudc c6 tham quyén cd trach nhiém &p dung bién phép
theo quy dinh cua Luat ndy va phép luat vé phong, chéng khung bb dé xu ly
khung bd mang.

2. Chu quan hé théng thong tin thudng xuyén ra soét, kiém tra hé théng
théng tin thuoc pham vi quan Iy nham loai trir nguy co khang bé mang.

3. Khi phét hién dau hiéu, hanh vi khing bé mang, co quan, t6 chirc, ca
nhan phai kip thoi béo cho luc lugng bao vé an ninh mang. Co quan tiép nhan
tin bdo c6 tréch nhiém tiép nhan day du tin béo vé khing bé mang va kip thoi
thdng bao cho luc lugng chuyén trach bao vé an ninh mang.

4. B Cong an chu tri, phdi hop véi B, nganh co lién quan trién khai
cdng tac phong, chéng khing bd mang, &p dung bién phép v hiéu hda ngudn
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khung bé mang, xir Iy khing b mang, han ché dén muac thip nhat hau qua xay
ra d6i vé6i hé thong thong tin, trir truong hop quy dinh tai khoan 5 va khoan 6
Diéu ndy.

5. B6 Qudc phong cha tri, phdi hop véi Bo, nganh ¢ lién quan trién khai
cdng téc phong, chéng khing bd mang, &p dung bién phép xt 1y khing bé mang
xay ra dbi vai hé théng théng tin quan su.

6. Ban Co yéu Chinh phu chu tri, phdi hop véi Bd, nganh cd lién quan trién
khai cong téc phong, chdng khung bé mang, 4 dung bién phdp xir Iy khang b
mang xay ra ddi voi hé thong thong tin co yéu cia Ban Co yéu Chinh phu.

Piéu 29. Phong ngira, xir Iy tinh hudng nguy hiém vé an ninh mang

1. Tinh hudng nguy hiém vé an ninh mang bao gom:

a) Xuat hién thong tin kich dong trén khdng gian mang c6 nguy co xay
rabao loan, pharéi an ninh, khing bé;

b) Tan cong vao hé thong théng tin quan trong vé an ninh quéc gia;

¢) Tan cdng nhiéu hé thong théng tin trén quy mé |on, cudng do cao;

d) Tan céng mang nham phéa hay cdng trinh quan trong vé an ninh qudc
gia, muc tidu quan trong vé an ninh quéc gia;

d) Tan céng mang xam pham nghiém trong chii quyén, loi ich, an ninh
qudc gia; gy ton hai dac biét nghiém trong trat ty, an toan xa hoi, quyéen va loi
ich hop phép cua co quan, to chirc, ca nhan.

2. Trach nhiém phong ngira tinh huéng nguy hiém vé an ninh mang duoc
quy dinh nhu sau:

a) Luc lwong chuyén tréch bao vé an ninh mang phdi hop véi cha quan
hé thdng théng tin quan trong vé an ninh qudc gia trién khai cac giai phép ki
thuat, nghiép vu dé phong ngtra, phét hién, xir ly tinh huéng nguy hiém vé an
ninh mang;

b) Doanh nghiép vién thong, Internet, cdng nghé théng tin, doanh nghiép
cung cap dich vy trén mang vién théng, mang Internet, cac dich vu gia ting trén
khdng gian mang va co quan, to chirc, canhan co lién quan co tréch nhiém phdi
hop vai luc lugng chuyén trach bao vé an ninh mang thuoéc B6 Cong an trong
phong ngra, phét hién, xir 1y tinh hudng nguy hiém vé an ninh mang.

3. Bién phép xtr ly tinh hubng nguy hiém vé an ninh mang bao gdom:

a) Trién khai ngay phuong 4n phong ngira, tng phd khan cap vé an ninh
mang, ngan chan, loai trir hodc giam nhe thiét hai do tinh hudng nguy hiém vé
an ninh mang gay ra;

b) Théng bao dén co quan, t6 chirc, canhan cé lién quan;

¢) Thu thap théng tin lién quan; theo dbi, giam sét lién tuc ddi vai tinh
hubng nguy hiém vé an ninh mang;
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d) Phan tich, danh gia thong tin, du béo kha nang, pham vi anh huong va
muc d6 thiét hai do tinh hudng nguy hiém vé an ninh mang gay ra;

d) Ngtrng cung cap thdng tin mang tai khu vuc cu thé hoic ngat cong két
ndi mang qudc té;

e) B6 tri luc luong, phuong tién ngan chin, loai bo tinh huéng nguy
hiém vé an ninh mang;

g) Bién phap khac theo quy dinh caa Luat An ninh quéc gia

4. Viéc xtr ly tinh hubng nguy hiém vé an ninh mang duoc quy dinh nhu sau:

a) Khi phét hién tinh hubng nguy hiém vé an ninh mang, co quan, to
chuic, ca nhan kip thoi théng bdo cho luc lugng chuyén tréch bao vé an ninh
mang va &p dung ngay céc bién phap quy dinh tai diém a va diém b khoan 3
Dicu ndy;

b) Thu tuéng Chinh pha xem xét, quyét dinh hoac uy quyén cho Bo
truéng Bo COng an xem xét, quyét dinh, xir ly tinh huéng nguy hiém vé an ninh
mang trong pham vi ca nuéc hoic ting dia phuong hodc dbi voi mot muc tiéu
cu thé.

Tha tuéng Chinh phu xem xét, quyét dinh hoac ty quyén cho Bo truéng
Bo Qubc phong xem xét, quyét dinh, xir ly tinh hudng nguy hiém vé an ninh
mang ddi véi hé thong thong tin quan sy va hé thong thong tin co yéu thudc Ban
Co yéu Chinh phi;

¢) Luc lugng chuyén trach bao vé an ninh mang chi tri, phdi hop véi co
quan, to chtrc, ca nhan co lién quan &p dung céc bién phap quy dinh tai khoan 3
Diéu nay dé xur ly tinh hudng nguy hiém vé an ninh mang;

d) Co quan, t6 chirc, ca nhan co lién quan co tréch nhiém phdi hop Véi
luc luong chuyén tréch bao vé an ninh mang thuc hién bién phép nham ngin
chan, xi 1y tinh hudng nguy hiém vé an ninh mang.

Picu 30. Pau tranh bio vé an ninh mang

1. Bau tranh bao vé an ninh mang 1a hoat déng c6 to chirc do lyc lugng
chuyén tréch bao vé an ninh mang thuc hién trén khéng gian mang nhim bao vé
an ninh qudc giavabao dam trat ty, an toan xa hoi.

2. Noi dung diu tranh bao vé an ninh mang bao gom:

a) Gidam sét thong tin mang va phong ngira, dau tranh, xr ly to chirc, ca
nhan cd hoat dong sir dung khéng gian mang xam pham an ninh quéc gia, trat
tu, an toan xa hoi;

b) Phong, chdng tin céng va bao vé hoat déng 6n dinh caa hé thong
théng tin quan trong qudc gia;
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c) Lam té liét hoac han ché hoat dong s dung khdng gian mang nham
gdy phuong hai an ninh qudc gia hoic gay ton hai dic biét nghiém trong trat tu,
an toan xa hoi;

d) Cha dong tan cong vo hiéu hda muc tiéu trén khdng gian mang nham
bao vé an ninh qubc giavabao dam trat ty, an toan xa hoi.

3. B4 Cong an chu tri, phdi hop véi Bo, nganh cb lién quan thyc hién
dau tranh bao vé an ninh mang.

Pi¢u 31. Ngiin chin xung dot thong tin trén mang

1. Ngan chan xung dot théng tin trén mang la viéc thuc hién céc bién
phap cong nghé, ky thuat dé gidm sét, phét hién, canh bao, xac dinh ngudn gbc,
chan loc, khac phuc valoai trir xung dot théng tin trén mang.

2. Noi dung ngan chin xung dot thdng tin trén mang bao gom:

a) Giam sat, phé hién, canh bao, xung dot thong tin trén mang;

b) Xac dinh nguon gc xung dot thdng tin trén mang;

¢) Chan loc, khiac phuc valoai trir xung dot théng tin trén mang;

d) Théng tin, tuyén truyén, gido duc va hop téc qudc té vé ngan chin
xung dot thong tin trén mang.

3. T6 chirc, ca nhan trong pham vi nhiém vu, quyén han caa minh c6
trach nhiém sau day:

a) Ngin chan thong tin phé hoai xuat phét tir hé thong thdng tin caa minh;
hop tac xac dinh nguon, day 10i, khic phuc hau qua tin cdng mang dugc thuc hién
thdng qua hé thong thong tin ciatd chiee, c4 nhan trong nudc va nudc NYOA;

b) Ngin chin hanh dong cuatd chirc, c4 nhan trong nudc va nudc NGO
cO muc dich pha hoai tinh nguyén ven caa mang;

c) Loai trir viéc té chuc thuc hién hoat dong tré phép luat trén mang co
anh huong nghiém trong dén quéc phong, an ninh quéc gia, trat tu, an toan xa
hoi ciiatd chic, ca nhan trong nudc va nudc NGoai.

4. Chinh pha quy dinh chi tiét vé ngan chan xung dot théng tin trén mang.

Chwong |V
HOAT PONG BAO VE AN NINH MANG

Pi¢u 32. Phan loai thong tin

1. Co quan, t6 chirc s& hitu thdng tin phan loai théng tin theo mic do
nhay cam caa thdng tin, theo tinh chat va linh vuc caa théng tin, theo tinh trang
vasu thay ddi cuathdng tin, theo mire do quyén truy cap dé co bién phép bao vé
phu hop.
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2. Théng tin thuoc pham vi bi mat nha nudc dugc phan loai va bao vé
theo quy dinh caa phap luat vé bao vé bi mat nha nuéc.

Co quan, to chtrc St dung thong tin d3 phan loai va chua phan loai trong
hoat dong thudc linh vuc cia minh phai cé tréch nhiém xay dung quy dinh, thu
tuc dé xir 1y thong tin; xac dinh ndi dung va phuong phap ghi truy nhap dugc
phép vao thong tin da duoc phan loai.

Piéu 33. Quan Iy giri thong tin trén mang

1. Viéc giri thdng tin trén mang phai bao dam céc yéu ciu sau day:

a) Khéng gia mao ngudn gbc g thdng tin;

b) Tuan thu quy dinh cua Luat nay va quy dinh khac cta phdp luat co
lién quan.

2. T chue, ca nhan khong duoc gui thong tin mang tinh thwong mai vao
dia chi dién tir cia nguoi tiép nhan khi chua duoc nguoi tiép nhan dong y hodc
khi nguoi tiép nhan da tir chdi, trir truong hop ngudi tiép nhan c6 nghia vy phai
tiép nhan thong tin theo quy dinh caa phép luat.

3. Nha cung cap dich vu ¢6 tréch nhiém sau day:

a) Tuan tha quy dinh cua phép luat vé luu trir thdng tin, bao vé théng tin
canhan, théng tin riéng caato chirc, canhan.

b) Ap dung bién phap ngan chin, xir ly khi nhan dugc théng béo caa to
chure, canhan vé viéc gai thong tin vi pham quy dinh caa phép lut.

¢) C6 phuong thirc dé ngudi tiép nhan thong tin co kha nang tir choi viéc
tiép nhan théng tin.

d) Cung cap diéu kién ky thuat va nghiép vu can thiét dé co quan nha
nudc ¢6 tham quyén thuc hién nhiém vu quan ly, bao dam an ninh mang khi co
yéu Cau.

d) Ap dung co ché kiém soét ty dong dé kiém soét viéc giri thdng tin
trén mang.

e) Tang cuong bao mat thong tin lién quan dén giao dich truc tuyén dé
bao dam an toan cho céc giao dich thong qua cac phuong thirc xé&c thuc da yéu
t5, m& hda théng tin va bao vé théng tin tai chinh ciia nguoi dung khi giri, nhan
théng tin giao dich truc tuyén.

) Cung cip thong tin day du vé quyén va nghia vu cia ngudi tiép nhan
théng tin khi ho tir chdi thong tin, ciing nhu cac hau qua va quyén loi lién quan
dén viéc tiép nhan hoac tir chdi nhan théng tin.

Piéu 34. Trién khai hoat dong bio vé an ninh mang trong co quan
nha nuére, td chire chinh tri & trung wong va dia phwong
1. Nbi dung trién khai hoat dong bao vé an ninh mang bao gom:
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a) Xay dung, hoan thién quy dinh, quy ché sir dung mang méy tinh noi
bo, mang may tinh co két ndi mang Internet; phuong an bao dam an ninh mang
d6i vai hé thong thong tin; phuong an tng phd, khic phuc su ¢ an ninh mang;

b) Ung dung, trién khai phuong an, bién phép, cong nghé bao vé an ninh
mang dbi voi hé thong théng tin va thdng tin, tai liéu duoc luu trit, soan thao,
truyén dua trén hé théng thong tin thuoc pham vi quan 1y;

c) T chirc bdi dudng kién thirc vé an ninh mang cho can bo, cng chuc,
vién chire, nguoi lao dong; nang cao nang luc bao vé an ninh mang cho luc
lugng bao vé an ninh mang;

d) Bao vé an ninh mang trong hoat dong cung cip dich vu cong trén
khdng gian mang, cung cép, trao doi, thu thap théng tin véi co quan, to chic, ca
nhan, chia s¢ thong tin trong noi bd va vai co quan khac hoac trong hoat dong
khac theo quy dinh caa Chinh phu;

d) Pau tu, xay dung ha tang co so vat chat phl hop véi diéu kién bao
dam trién khai hoat dong bao vé an ninh mang ddi véi hé théng thong tin;

e) Kiém tra an ninh mang d6i voi hé théng thdng tin; phong, chéng hanh
vi vi pham phép luat vé an ninh mang; tng pho, khic phuc su ¢ an ninh mang.

2. Nguoi dimg dau co quan, to chirc cd trach nhiém trién khai hoat dong
bao vé an ninh mang thudc quyén quan y.

Picu 35. Bao vé an ninh mang ddi véi co sé ha tang khong gian
mang quoc gia, cong két ndi mang quoc té

1. Bao vé an ninh mang ddi véi co so ha ting khdng gian mang qudc gia,
cong két néi mang quédc té phai bao dam két hop chit ché giira yéu cau bao vé
an ninh mang véi yéu cau phét trién kinh té - x& hoi; khuyén khich cong két ndi
qudc té dat trén 1anh thd Viét Nam; khuyén khich to chire, ca nhan tham gia dau
tu xay dung co sé ha tang khéng gian mang quéc gia.

2. Co quan, to chic, canhan quan 1y, khai thac co s¢ ha tang khdng gian
mang quédc gia, cong két néi mang québc té co trach nhiém sau day:

a) Bao vé an ninh mang thudc quyén quan ly; chiu sy quan ly, thanh tra,
kiém tra va thuc hién cac yéu cau vé bao vé an ninh mang cua co quan nha nuéc
co tham quyén;

b) Tao diéu kién, thuc hién cac bién phép ky thuat, nghiép vu can thiét
dé co quan nha nudc cd tham quyén thuc hién nhiém vu bao vé an ninh mang
khi c6 dé ngh.

Pi¢u 36. Bao dam an ninh thong tin trén khong gian mang
1. Trang thong tin dién ta, cong thong tin dién tir hodc chuyén trang trén
mang x& hoi ciia co quan, t6 chic, ca nhan khong dugc cung cip, dang tai,
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truyén dua thong tin c6 ndi dung dugc quy dinh tai khoan 1, 2, 3, 4 Piéu 22 va
khoan 1 DPiéu 23 Luat ndy va théng tin khac c6 noi dung xam pham an ninh
quéc gia

2. Doanh nghiép trong nude va nudc ngodi khi cung cap dich vuy trén
mang vién thong, mang Internet, cac dich vu gia ting trén khong gian mang tai
Viét Nam cd tréch nhiém sau day:

a) X&c thyc thong tin khi nguoi dung ding ky tai khoan sb; bao mat
théng tin, tai khoan cia nguoi ding; cung cip thong tin ngudi dung cho luc
lwgng chuyén tréch bao vé an ninh mang thudc Bé Cong an cham nhit 1& 24 gio
khi cO yéu cau bang van ban hoac thu dién tir, dién thoai hoac mot loai hinh thic
trao d6i khac da duoc x&c nhan dé phuc vy diéu tra, xa 1y hanh vi vi pham phép
luat vé an ninh mang; trudng hop khan cap de doaxam hai an ninh quéc gia, de
doatinh mang con nguoi, yéu cau cung cap théng tin cham nhat 1a 03 gio.

b) Ngan chan viéc chia s¢ thong tin, x6a bo thong tin go bo dich vy, tng
dung cd noi dung vi pham quy dinh caa Luat nay trén dich vu, kho tng dung
hodc hé thng thong tin do co quan, té chic truc tiép quan Iy cham nhat 1& 24
gio ké tir thoi diém c6 yéu cau caa luc luogng chuyén tréch bao vé an ninh mang
thuoc B Cong an va luu nhat ky hé théng dé phuc vu diéu tra, xu Iy hanh vi vi
pham phép luat vé an ninh mang trong thoi gian theo quy dinh caa phép luat
(ciia Chinh phit); truong hop khan cap de doaxam hai an ninh quéc gia, yéu cau
ngan chan, xéa bo théng tin cham nhat 1206 gio.

¢) Khéng cung cip hoic nging cung cap dich vu trén mang vién théng,
mang Internet, cac dich vu gia ting cho to chuc, ca nhan dang tai trén khong
gian mang ddi véi théng tin ¢ noi dung quy dinh tai khoan 1, 2, 3, 4 Diéu 20 va
khoan 1, 2 Diéu 21 Luat ndy khi c6 yéu cau caa luc luong chuyén trach bao vé
an ninh mang thuéc B6 Cong an.

d) Luu trir thdng tin ca nhén cua nguoi sir dung dich vu, dir liéu do nguoi
st dung dich vu tao ra, bao gom: tén tai khoan, thoi gian st dung dich vy, théng
tin thanh toan phi sir dung dich vu, dia chi IP truy cap va cac dir liéu lién quan
khéc trong subt qué trinh s dung dén 02 nam sau khi ngudi ding két thic viéc
St dung dich vu.

3. Doanh nghiép trong nudc va ngoai nudc cung cap dich vu trén mang
vién thong, mang Internet, cac dich vu gia ting trén khong gian mang tai Viét
Nam c6 hoat dong thu thap, khai thac, phan tich, xt 1y dir liéu vé théng tin ca
nhan, dir liéu vé méi quan hé caa nguoi s dung dich vy, dit liéu do ngudi St
dung dich vu tai Viét Nam tao ra phai 8o dung cac bién phap bao vé dir liéu theo
quy dinh cia phdp luat va luu trir dit liéu nay tai Viét Nam trong thoi gian theo
quy dinh caa Chinh phu.
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Doanh nghiép ngoai nuéc quy dinh tai khoan nay phai dat chi nhanh
hoac van phong dai dién tai Viét Nam.
4. Chinh pht quy dinh chi tiét khoan 2 vakhoan 3 Diéu ndy.

Diéu 37. Biao dam an ninh dit liéu

1. An ninh dix liéu |a su bao dam an toan, bi mat, kha dung cua dir liéu
chuyén nganh cia co quan, to chirc nha nuéc; phong, chdng viéc sir dung, khai
théc tréi phép, chiém doat, cd y 1am sai 1&ch, tiéu hay dix liéu chuyén nganh, pha
hoai co so dir liéu chuyén nganh cia co quan, t6 chirc nha nude, gy phuong hai
dén an ninh quéc gia, trat ty, an todn xahoi.

2. Co quan, to chirc, doanh nghiép nha nudéc thiét 1ap co sd, trung tam,
hé théng luu trir dit liéu chuyén nganh cd trach nhiém xay dyng va thyuc hién hé
théng quan ly an ninh dir liéu sau day:

a) Thiét lap quy trinh, quy dinh noi bo vé bao vé an ninh dit liéu;

b) Ap dung bién phap, tiéu chuan, quy chuan ki thuat theo quy dinh cia
phap luat vé bao vé dir liéu ca nhan, mat ma, ma hda, phan quyén truy cap, kiém
tragiam sat truy cap, sao luu va khoi phuc dix liéu.

¢) C6 co ché kiém soét chit ché nhan sy truc tiép tham gia xu 1y dit liéu
chuyén nganh.

¢) Kiém tra, danh gia rui ro dinh ky ddi véi hé thong, co sa, trung tam
I trir dir liéu chuyén nganh nham phét hién, ngan chan va xu ly kip thoi céc
nguy co de doaan ninh dix li¢u.

3. Trach nhiém kiém tra, danh gia diéu kién ¢am bao an ninh dit liéu:

a) Luc luong chuyén tréch bao vé an ninh mang thudc Bo Cong an kiém
tra, danh gia diéu kién dam bao an ninh dit liéu luu trong hé thdng théng tin
quan trong qubc gia, cac co sd, trung tam dir liéu chuyé@n nganh cia co quan, t6
chtc, doanh nghiép nha nudc trir truong hop quy dinh tai diém b va diém ¢
khoan nay;

b) Luc luong chuyén tréch bao vé an ninh mang thuoc Bo Qubc phong
Kiém tra, ddnh gia diéu kién dam bao an ninh dir liéu luu trong hé théng thdng
tin quan su, co sd, trung tam dit liéu thuoc Bo Qudc phong quan 1y.

4. Chinh phii quy dinh chi tiét Biéu nay.

Chuwong V
TIEU CHUAN, QUY CHUAN KY THUAT AN NINH MANG

Piéu 38. Tiéu chuin, quy chuin k¥ thuit an ninh mang
1. Tiéu chuan an ninh mang gém tiéu chuan quéc té, tiéu chuan khu vuc,
tiéu chuan nudc ngodi, tiéu chuan qubc gia vatiéu chuan co s¢ vé an ninh mang
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dbi vai hé théng thdng tin, phan cirng, phan mém, hé théng quan Iy, van hanh an
ninh mang, san pham, dich vu cdng nghé théng tin va thiét bi két ndi mang an
ninh mang dugc cdng bd, thiranhan &p dung tai Viét Nam.

2. Quy chuan ki thuat an ninh mang gém quy chuan ky thuat quéc giava
quy chuan k¥ thuat dja phuong vé an ninh mang ddi voi hé thong théng tin,
phan ciing, phan mém, hé théng quan 1y, van hanh an ninh mang, san pham,
dich vu cdng nghé théng tin va thiét bi két ndi mang an ninh mang dugc xay
dung, ban hanh va ap dung tai Viét Nam.

Piéu 39. Quan ly tiéu chuin, quy chuin k§ thuit an ninh mang

1. Chang nhan hop quy vé an ninh mang la viéc to chirc chang nhan su
phl hop chirng nhan hé théng théng tin, phan cang, phan mém, hé thong quan
ly, van hanh an ninh mang, san pham, dich vu cdng nghé thdng tin vathiét bi két
ndi mang an ninh mang pht hop véi quy chuan ky thuat an ninh mang.

2. Cong bd hop quy vé an ninh mang laviéc té chirc, doanh nghiép cong
b vé su phil hop cua hé thong théng tin, phan cing, phan mém, hé théng quan
ly, van hanh an ninh mang, san pham, dich vu cng nghé théng tin vathiét bi két
ndi mang an ninh mang vai quy chuan ki thuat an ninh mang.

3. Ching nhan hop chuan vé an ninh mang la viéc to chirc chirng nhan
su phl hop chitng nhan hé théng théng tin, phan cang, phan mém, hé thong
quan ly, van hanh an ninh mang, san pham, dich vu cong nghé théng tin va thiét
bi két ndi mang an ninh mang phl hop véi tiéu chuan an ninh mang.

4. Cong bb hop chuan vé an ninh mang 1a viéc té chirc, doanh nghiép
cong bd vé s phl hop caa hé théng théng tin, phan cang, phan mém, hé thong
quan ly, van hanh an ninh mang, san pham, dich vu cng nghé théng tin va thiét
bi két ndi mang an ninh mang vai tiéu chuan an ninh mang.

5. Bo Khoa hoc va Cong nghé chi tri, phdi hop véi co quan c6 lién quan
t6 chac tham dinh va cong b tiéu chuan quéc gia vé an ninh mang; tham dinh
quy chuan k¥ thuat quoc gia vé an ninh mang theo quy dinh cia phép luat vé
tiéu chuan, quy chuan ki thuat.

6. Bo Cong an co trach nhi¢m sau day:

a) X8y dung dy thao tiéu chuan quéc gia vé an ninh mang, trir tiéu chuan
qudc gia quy dinh tai khoan 7 Diéu nay;

b) Xay dyung va ban hanh quy chuan k¥ thuat quéc gia vé an ninh mang,
trir quy chuan qudc gia quy dinh tai khoan 7 Diéu nay;

¢) Quan ly chit lugng san pham, dich vu an ninh mang;

d) Pang ky, chi dinh va quan |y hoat dong caa to chic chitng nhan sy
phl hop vé an ninh mang, trir t6 chtrc chiang nhan s phtt hop d6i voi san pham,
dich vu mat ma dan su.



38

7. Ban Co yéu Chinh phu c6 tréch nhiém gitp Bo trudng Bo Qudc phong
cha tri, phéi hop Bd Cong an xay dung dy thao tiéu chuan québc gia ddi voi san
pham, dich vu mat ma dan sy; xdy dung, trinh B truéng Bé Quéc phong ban
hanh quy chuan ki thuat qudc gia ddi véi san pham, dich vu mat ma dan su, chi
dinh va quan 1y hoat dong cuaté chirc chitng nhan s phtt hop di véi san pham,
dich vu mat madan su.

8. Uy ban nhan dén cdp tinh x4y dung, ban hanh va hudng dan thuc hién
quy chuan k¥ thuat dia phuong vé an ninh mang; quan 1y chat luong san pham,
dich vu an ninh mang trén dia ban.

Piéu 40. Panh gia hop chuin, hop quy vé an ninh mang

1. Viéc danh gia hop chuan, hop quy vé an ninh mang duoc thuc hién
trong cac trueong hop sau day:

a) Trugc khi to chire, ca nhan dua san pham an ninh mang vao luu thong
trén thi truong phai thuc hién chang nhan hop quy hoac cong bb hop quy va si
dung dau hop quy;

b) Phuc vu hoat dong quan 1y nha nuéc vé an ninh mang.

2. Viéc danh gia hop chuan, hop quy vé an ninh mang phuc vu hé théng
théng tin quan trong quéc gia va phuc vu hoat dong quan 1y nha nuéc vé an ninh
mang duoc thuc hién tai to chic chitng nhan hop chuan, hop quy do B truong
B Cong an chi dinh.

3. Viéc thira nhan két qua danh gia hop chuan, hop quy vé an ninh mang
gitta Viét Nam véi qubc gia, ving 18nh thd khéc, gitra to chizc chirng nhan su
phl hop caa Viét Nam véi to chirc ching nhan sy phl hop cua quéc gia, ving
1&nh thd khac duoc thuc hién theo quy dinh cua phép luat vé tiéu chuan, quy
chuan ky thuat.

Chwong VI
KINH DOANH SAN PHAM, DICH VU AN NINH MANG

Pi¢u 41. San pham, dich vu an ninh mang

1. Dich vu an ninh mang gom:

a) Dich vu kiém tra, danh gia an ninh mang;

b) Dich vu bao mat thong tin khdng sir dung mat ma dan su;
c) Dich vu mat madan su;

d) Dich vu tu van an ninh mang;

d) Dich vy giam sat an ninh mang;

e) Dich vu ng ctru sy ¢b an ninh mang;
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g) Dich vu khoi phuc dit liéu;

h) Dich vu phong ngtra, chdng tan céng mang;

i) Dich vu an ninh mang khéac.

2. San pham an ninh mang gom:

a) San pham mat madan su;

b) San pham kiém tra, danh gia an ninh mang;

¢) San pham gidm st an ninh mang;

d) San pham chéng tan cdng, xam nhap;

d) San pham an ninh mang khéc.

3. Chinh phu quy dinh chi tiét danh muc san pham, dich vu mat ma dan
su va c&c danh muc san pham, dich vu an ninh mang khac quy dinh tai khoan 1
vakhoan 2 Piéu nay.

4. Chinh phu quy dinh chi tiét vé viéc kinh doanh san pham, dich vy an
ninh mang.

Picu 42. Piéu kién cip Gidy phép kinh doanh sian pham, dich vu an
ninh mang

1. Doanh nghiép dugc cap Gidy phép kinh doanh san pham, dich vy an
ninh mang, trir san pham, dich vy quy dinh tai cac diém a, b, ¢ vad khoan 1 va
diém a khoan 2 Diéu 41 cia Luat nay, khi dap ung du cac diéu kién sau day:

a) Phl hop véi chién lugc, quy hoach, ké hoach phét trién an ninh mang
quéc gia;

b) CO6 hé thdng trang thiét bi, co so vat chat phi hop vaoi quy mé cung
cap san pham, dich vu an ninh mang;

¢) C6 nhan sy chiu trach nhiém vé bao dam an ninh mang dap ung yéu
cau vé kién thic, ki niang vé bao dam an ninh mang, duoc co quan c6 tham
quyén chang nhan theo quy dinh;

d) C6 phuong an kinh doanh phu hop;

d) C6 dang ky nganh, nghé kinh doanh phl hop;

e) Co6 d6i ngii quan 1y, diéu hanh, k§ thuat dap tmg dugc yéu cau chuyén
mon vé an ninh mang, nhan than, Iy lich ré rang.

2. Doanh nghiép dugc cap Giay phép kinh doanh dich vu kiém tra, danh
gi4, gidm sét an ninh mang khi dap ung du cac diéu kién sau day:

a) Cac diéu kién quy dinh tai khoan 1 Diéu nay;

b) La doanh nghiép dugc thanh 1ap va hoat dong hop phép trén 1anh thd
Viét Nam, trir doanh nghiép c6 von dau tu nudc ngoai;

¢) Nguoi dai dién theo phép luat, doi ngii quan 1y, diéu hanh, ky thuat 1a
cong dan Viét Nam thuong trd tai Viét Nam;

d) C6 phuong an k¥ thuat phi hop véi tiéu chuan, quy chuan ky thuat;
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d) C6 phuong an bao mat théng tin khach hang trong qué trinh cung cap
dich vu;

e) Poi ngii quan 1y, diéu hanh, k§ thuat c6 van bang hoic ching chi
chuy@n mon vé kiém tra, danh gia an ninh mang.

3. Doanh nghiép duoc cip Gidy phép kinh doanh dich vu bao mét théng
tin khdng sir dung mat ma dan sy khi dap tmg du cac diéu kién sau day:

a) Cac diéu kién quy dinh tai cac diém a, b, ¢, d va d khoan 2 Diéu nay;

b) Doi ngii quan 1y diéu hanh, ky thuat co van bang hoic chiing chi
chuy@n mén vé bao mat théng tin.

4. Doanh nghiép dugc cap Gidy phép kinh doanh dich vu mat ma dan su
khi dap tmg du cac yéu cau sau day:

a) Co6 doi ngil quan ly, diéu hanh, ky thuat dap ung yéu cau chuyén mén
vé bao mat, an ninh mang;

b) CO hé thong trang thiét bi, co so vat chat phi hop véi quy mo cung
cap san pham, dich vu mat ma dan su;

¢) C6 phuong an k¥ thuat phtl hop véi tiéu chuan, quy chuan ky thuat;

d) C6 phuong an bao mat va an ninh mang trong qua trinh quan ly va
cung cap san pham, dich vu mat ma dan sy;

d) C6 phuong an kinh doanh phu hop;

€) San pham mat ma dan sy phai duoc kiém dinh, ching nhan hop quy
trudce khi luu thong trén thi truong.

5. Chinh pha quy dinh chi tiét vé cip, sira doi, b sung, cap lai, gia han,
tam dinh chi vathu hdi Giay phép kinh doanh san pham, dich vu an ninh mang.

Piéu 43. Trach nhiém ciia doanh nghiép kinh doanh sian pham, dich
vu an ninh mang

1. Quan ly ho so, tai liéu vé giai phép ky thuat, cong nghé ciia san pham,
béo céo Bo Cong an vé tinh hinh kinh doanh, xuat khau, nhap khau san pham,
dich vy an ninh mang khi cé yéu cau.

2. Lap, luu gitr va bao mat thdng tin caa khach hang.

3. Binh ky hang nim bao cio Bo Cong an hoac Uy ban nhan dan tinh,
thanh phd vé tinh hinh kinh doanh, xuat khau, nhap khau san pham, dich vu an
ninh mang truéc ngay 31 thang 12.

4. T chdi cung cap san pham, dich vu an ninh mang khi phét hién t6
chtrc, ca nhan vi pham phép luat vé sir dung san pham, dich vu an ninh mang, vi
pham cam két da thoa thuan vé sir dung san pham, dich vu do doanh nghiép
cung cap.
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5. Tam ngirng hodc ngirng cung cap san pham, dich vu an ninh mang dé
bao d¢am qudc phong, an ninh québc gia, trat tw, an toan x& hoi theo yéu ciu caa
co quan nha nudc ¢ tham quyén.

6. Phéi hop, tao diéu kién cho co quan nha nuéc cd tham quyén thuc
hién céc bién phép nghiép vu khi c6 yéu cau.

Diéu 44. Xuat khdu, nhap khiu san phim, dich vu an ninh mang

1. Viéc quan ly xuat khau, nhap khau déi véi san pham an ninh mang
duogc thuc hién theo quy dinh cta Luat nay va quy dinh khac cua phap luat co
lién quan.

2. Viéc xuat khau, nhap khau san pham an ninh mang cta co quan, to
chtrc, ca nhan dugce huong quyén uu dai, mién trir ngoai giao thyuc hién theo quy
dinh cia phép luat vé hai quan, phép luat vé uu dai, mién trir danh cho co quan
dai dién ngoai giao, co quan lanh sy clia nudc ngoai va co quan dai dién cua to
chtrc qudc té lién Chinh phi tai Viét Nam.

3. Trong trudng hop Viét Nam chua c6 quy chuan ki thuat an ninh mang
tuong tmg ddi véi san pham an ninh mang nhap khau thi &p dung theo thoa
thuan quéc té, didu uéc qudc té ma Cong hoa xa hoi chu nghia Viét Nam |a
thanh vién.

4. Chinh phu quy dinh chi tiét Biéu nay.

Chuong V1|
PIEU KIEN BAO PAM AN NINH MANG

Piéu 45. Nghién ciru, phat trién an ninh mang

1. Noi dung nghién ctru, phét trién an ninh mang bao gom:

a) Xay dung hé théng phan mém, trang thiét bi bao vé an ninh mang;

b) Phuong phap tham dinh phan mém, trang thiét bi bao vé an ninh mang
dat chuan vahan ché ton tai diém yéu, 16 hdng bao mat, phan mém doc hai;

¢) Phuong phép kiém tra phan cang, phan mém dugc cung cap thuc hién
ding chirc nang;

d) Phuong phap bao vé bi mat nha nudc, bi mat cong téc, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu; kha ning bao mat
khi truyén dua thong tin trén khong gian mang;

d) Xac dinh ngudn gbc caa thong tin dugc truyén dua trén khong gian mang;

e) Giai quyét nguy co de doaan ninh mang;

g) Xay dung thao trrong mang, moi treong thur nghiém an ninh mang;

h) Séang kién k¥ thuat nang cao nhan thirc, ky nang vé an ninh mang;
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i) Du bao an ninh mang;

k) Nghién ctu thuc tién, phét trién ly luan an ninh mang.

2. Co quan, t6 chirc, ca nhan cé lién quan co quyén nghién ctu, phét
trién an ninh mang.

Diéu 46. Nang cao ning luc tw chii vé an ninh mang

1. Nha nuéc khuyén khich, tao diéu kién dé co quan, t6 chtrc, ca nhan
nang cao ning luc ty chi vé an ninh mang va nang cao kha ning san xuat, kiém
tra, danh gia, kiém dinh thiét bj sb, dich vu mang, (rng dung mang.

2. Chinh pha thuc hién céc bién phap sau day dé nang cao ning luc tu
cha vé an ninh mang cho co quan, to chirc, ca nhan:

a) Thuc day chuyén giao, nghién ciu, |am chii va phét trién cong ngheé,
san pham, dich vu, tng dung dé bao vé an ninh mang;

b) Thuc day tng dung cdng nghé mai, cong nghé tién tién lién quan dén
an ninh mang;

c) T6 chirc dao tao, phét trién va sir dung nhan lyc an ninh mang;

d) Tang cudng mdi trudng kinh doanh, cai thién diéu kién canh tranh hd
tro doanh nghiép nghién ciru, san xuat san pham, dich vy, tng dung dé bao vé
an ninh mang.

Pi¢u 47. Luc lwong bao vé an ninh mang

1. Luc lugng chuyén trach bao vé an ninh mang duoc bd tri tai Bo Cong
an, Bo Quéc phong.

2. Luc lwong bao vé an ninh mang duoc b tri tai Bo, nganh, Uy ban
nhan dan cip tinh, co quan, to chirc quan |y truc tiép hé thong théng tin quan
trong vé an ninh quéc gia

3. To chire, ¢4 nhan dugc huy dong tham giabao vé an ninh mang.

Picu 48. Biao dam ngudn nhan lyc bao vé an ninh mang

1. Céng dan Viét Nam co kién thirc vé an ninh mang, cdng nghé théng
tin langudn luc co ban, chii yéu bao vé an ninh mang.

2. Nha nudc co chuong trinh, ké hoach xay dung, phét trién nguon nhan
lwc bao vé an ninh mang.

3. Khi xay ra tinh hudng nguy hiém vé an ninh mang, khing bé mang,
tan cdng mang, su ¢4 an ninh mang hoic nguy co de doa an ninh mang, co quan
nha nudc co tham quyén quyét dinh huy dong nhan luc bao vé an ninh mang.

Tham quyén, tréch nhiém, trinh tu, tha tuc huy dong nhan lyc bao vé an
ninh mang duoc thuc hién theo quy dinh caa Luat An ninh quéc gia, Luat Qudc
phong, Luat Céng an nhan dan va quy dinh khéc caa phap luat co lién quan.
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Piéu 49. Tuyén chon, dao tao, phat trién lwc lwong bao vé an ninh mang

1. Cong dan Viét Nam c6 du tiéu chuan vé pham chit dao duc, sic khoe,
trinh d6, kién thic vé an ninh mang, céng nghé théng tin, cd nguyén vong thi co
thé duoc tuyén chon vao luc lwong bao vé an ninh mang.

2. Uu tién dao tao, phét trién luc lwgng bao vé an ninh mang co chat
luong cao.

3. Uu tién phat trién co s dao tao an ninh mang dat tiéu chuan quéc té;
khuyén khich lién két, tao co hoi hop téc vé an ninh mang gitta khu vuc nha
nudc vakhu vuce tu nhan, trong nude va nudc ngoa.

Picu 50. Gido duc boi dudng kién thirc, nghiép vu an ninh mang

1. Noi dung gido duc, bdi dudng kién thirc an ninh mang duoc dua vao
mon hoc gido duc quc phong va an ninh trong nha truong, chuong trinh boi
dudng kién thicc qudc phong va an ninh theo quy dinh caa Luat Gido duc quéc
phong va an ninh.

2. Bo Cong an cha tri, phdi hop véi Bd, nganh ¢o lién quan té chirc boi
dudng nghiép vu an ninh mang cho luc luong bao vé an ninh mang va cong
chuc, vién chire, nguoi lao dong tham giabao vé an ninh mang.

B Qudc phong to chirc boi dudng nghiép vu an ninh mang cho déi
tugng thudc pham vi quan ly.

Piéu 51. Pho bién kién thirc vé an ninh mang

1. Nha nuéc 6 chinh séch phé bién kién thire vé an ninh mang trong pham
Vi ca nudc, khuyén khich co quan nha nudc phdi hop véi té chire tu nhan, ca nhan
thuc hién chuong trinh gido duc vanang cao nhan thirc vé an ninh mang.

2. Bo, nganh, co quan, to chic co tréach nhiém x8y dung va trién khai
hoat dong phé bién kién thuc vé an ninh mang cho can bg, céng chuc, vién
chtre, nguoi lao dong trong Bo, nganh, co quan, to chirc.

3. Uy ban nhan dan cap tinh c6 trach nhiém xdy dung vatrién khai hoat
dong phd bién kién thirc, nang cao nhan thirc vé an ninh mang cho co quan, to
chuc, canhan cia dia phuong.

Piéu 52. Yéu cau veé kién thirc, k§ ning bao dam an ninh mang doi
v6i nguoi dirng dau, lanh dao co quan, to chirc, doanh nghiép nha nwéc, luc
lwong chuyén trach bao vé an ninh mang va can bo phu trach bao vé an
ninh mang
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1. Luc lugng bao v€ an ninh mang quy dinh tai khoan 1 va khoan 2 Diéu
47 Luat nay phai dap tmg yéu cau kién thtrc, k§ ning vé bao dam an ninh mang.

2. Nguoi truc tiép quan tri, van hanh hé théng thong tin cép do3,4vas
trong co quan, td chirc, doanh nghi¢p Nha nudc phai tham gia sat hach va dugc
cap chimng chi kién thirc, k¥ ning vé bao dam an ninh mang.

3. B6 Cong an chu tri, phdi hop voi cac bd, nganh lién quan to chirc trién
khai danh gi4, xac nhan dat yéu cau va cp chimg chi kién thuc, k§ ning vé bao
dam an ninh mang thong qua chuong trinh bdi dudng, sat hach va cap ching chi
theo timg d6i twong lién quan.

4. Chinh phu quy dinh chi tiét chuan kién thirc, noi dung chuong trinh
bdi dudng, tham quyén sat hach, cap ching chi va 16 trinh 4p dung d6i véi timg
d6i tuong lién quan

Pi¢u 53. Kinh phi bao vé an ninh mang

1. Kinh phi bao vé an ninh mang cia co quan nha nudc, té chuc chinh tri
do ngan sach nha nudc bao dam, duoc bd tri trong du toan ngan sach nha nudc
hang nam. Viéc quan 1y, st dung kinh phi tir ngan sach nha nuéc thuc hién theo
quy dinh caa phép luat vé ngan sach nha nudc.

2. Kinh phi bao vé an ninh mang caa co quan, to chuc, doanh nghiép nha
nudc, to chirc chinh tri phai bao dam téi thiéu 10% trong tong kinh phi trién khai
dé &n, du an, chuong trinh, ké hoach dau tu, ang dung, phét trién cong nghé
thdng tin.

3. Kinh phi bao vé an ninh mang cho hé thong théng tin caa co quan, t6
chtrc ngoai quy dinh tai khoan 1 Piéu nay do co quan, t6 chirc tu bao dam.

Pi¢u 54. Quan ly nha nwée vé an ninh mang

1. Noi dung quan 1y nha nudc vé an ninh mang bao gom:

a) X&y dyng chu truong, chinh sach, chién lugc, quy hoach, ké hoach,
chuong trinh trong linh vuc an ninh mang.

b) Ban hanh vaté chirc thuc hién vin ban quy pham phép luat vé an ninh
mang; X8y dung, ban hanh tiéu chuan quy chuan k¥ thuat an ninh mang.

¢) Quan |y hoat dong kinh doanh san pham, dich vu an ninh mang.

d) Quan Iy cong tac danh gia, cong bd hop chuan, hop quy vé an ninh mang.

e) Quan ly cong tac gidm sat an ninh mang.

) Tham dinh vé an ninh mang trong ho so thiét ké hé théng thdng tin.

h) Tuyén truyén, pho bién phép luat vé an ninh mang.

i) T6 chic nghién cau, (tng dung khoa hoc va cong nghé vé an ninh
mang; phét trién nguon nhan lyc an ninh mang; dao tao vé an ninh mang.

K) Phong ngira, ddu tranh, xa ly hanh vi xam pham an ninh mang, toi
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pham st dung cong nghé cao.

) Kiém tra, thanh tra, giai quyét khiéu nai, to céo, xt ly vi pham phép
luat vé an ninh mang.

m) Hop tac quéc té vé an ninh mang.

2. Tréch nhiém quan 1y nha nuéc vé an ninh mang

a) Chinh phu théng nhat quan 1y nha nudc vé an ninh mang.

b) B Cong an 1a co quan dau mdi gitip Chinh phu thuc hién quan ly nha
nudc vé an ninh mang, trir quy dinh tai diém ¢ khoan nay.

¢) B Qudc phong chiu tréch nhiém trugc Chinh pha thyc hién quan Iy
nha nudc vé an ninh mang thudc pham vi quan ly.

Ban Co yéu Chinh pha chiu tréch nhiém trudc Bo truong Bo Quédc
phong thuc hién quan 1y nha nuéc vé mat ma dan sy va an ninh mang thuoc
pham vi quan 1y theo quy dinh ciia phdp luat vé co yéu.

d) Bo, co quan ngang B9, co quan thudc Chinh phu trong pham vi chic
ning, nhiém vuy, quyén han caa minh thyc hién cong téc bao vé an ninh mang;
phdi hop véi Bo Cong an thuc hién quan 1y nha nudce vé an ninh mang;

e) Uy ban nhan dan cap tinh thuc hién cong tac bao vé an ninh mang va
quan 1y nha nuéc vé dit liéu tai dia phuong.

Chuong VIII
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
TRONG BAO PAM AN NINH MANG

Piéu 55. Trach nhiém ciia B4 Cong an

1. Ban hanh hoic trinh co quan nha nudc c6 tham quyén ban hanh va
huéng dan thi hanh vian ban quy pham phép luat vé an ninh mang;

2. Xay dung, dé xuét chién lugc, chu truong, chinh sach, ké hoach va
phuong an bao vé an ninh mang;

3. Phéi hop Véi cac co quan lién quan to chac tuyén truyén, phan béac
théng tin c6 ndi dung chéng Nha nuéc Cong hda xa hoi chit nghia Viét Nam quy
dinh tai khoan 1 Biéu 36 caa Luat ndy.

4. Y&u cau doanh nghiép cung cip dich vu trén mang vién théng, mang
Internet, c&c dich vu gia tang trén khong gian mang, chii quan hé thong théng tin
loai bo théng tin 6 ndi dung vi pham phép luat vé an ninh mang trén dich vu, hé
théng théng tin do doanh nghiép, co quan, t6 chic tryc tiép quan 1.

5. Phong ngtra, dau tranh véi hoat déng sir dung khdng gian mang xam
pham cha quyén, loi ich, an ninh quéc gia, trat tu, an toan x& hoi va phong,
chéng t6i pham mang;



46

6. Bao dam an ninh thong tin trén khéng gian mang, an ninh di liéu; xay
dung co ché quan 1y dinh danh IP; x&c thuc thong tin ding ky tai khoan sb; canh
bao, chia s¢ thong tin an ninh mang, nguy co de doa an ninh mang;

7. Tham muu, d& xuat Chinh pha, Tha tuéng Chinh pha xem xét, quyét
dinh viéc phan cong, phdi hop thuc hién cac bién phap bao vé an ninh mang,
phong ngua, xir Iy hanh vi xdm pham an ninh mang trong truong hop ndi dung
quan 1y nha nuée lién quan dén pham vi quan ly caanhiéu B, nganh;

8. T chuc dién tap phong, chdng tin cdng mang; dién tap tng pho, khac
phuc s ¢b an ninh mang d6i véi hé théng thdng tin quan trong vé an ninh quéc gia;

9. Kiém tra, thanh tra, giai quyét khiéu nai, t6 céo vaxua |y vi pham phép
luat vé& an ninh mang, an ninh théng tin, an ninh dit liéu.

Piéu 56. Trach nhiém ciia B) Quoc phong

1. Ban hanh hodc trinh co quan nha nudc co tham quyén ban hanh va
huéng dan thi hanh vin ban quy pham phap luat vé an ninh mang trong pham vi
quan ly;

2. Xay dung, d& xuat chién lugc, chu truong, chinh sach, ké hoach va
phuong an bao vé an ninh mang trong pham vi quan ly;

3. Phong ngira, dau tranh voi c&c hoat dong st dung khéng gian mang
xam pham an ninh quoc giatrong pham vi quan ly;

4. Phdi hop véi Bo Cong an t6 chirc dién tap phong, chéng tan cong mang,
dién tap tng phd, khac phuc s ¢b an ninh mang ddi véi hé théng théng tin quan
trong vé an ninh qudc gia, trién khai thuc hién cdng tac bao vé an ninh mang;

5. Kiém tra, thanh tra, giai quyét khiéu nai, té céo vaxi Iy vi pham phép
luat vé an ninh mang trong pham vi quan 1y.

Piéu 57. Trach nhiém ciia Ban Co yéu Chinh phi

1. Tham muu, dé xuat Bo truong Bo Qudc phong ban hanh hoic trinh co
quan co tham quyén ban hanh vato chirc thuc hién van ban quy pham phap luat,
chuong trinh, ké hoach vé mat ma dé bao vé an ninh mang thudc pham vi Ban
Co yéu Chinh phii quan ly.

2. Bao vé an ninh mang di véi hé théng thong tin co yéu thudc Ban Co
yéu Chinh phu va san pham mat ma do Ban Co yéu Chinh phii cung cip theo
quy dinh ciaLuat nay.

3. Théng nhat quan Iy nghién ciru khoa hoc, cong nghé mat ma; san xut,
s dung, cung cap san pham mat ma dé bao vé thdng tin thudc bi mat nha nudc
dugc luu trix, trao d6i trén khéng gian mang.
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Piéu 58. Trach nhiém ciia B§, nganh, Uy ban nhin din céc cip

Trong pham vi nhiém vu, quyén han caa minh, Bg, nganh, Uy ban nhan
céc cap cb tréch nhiém thuc hién cong tac bao vé an ninh mang ddi véi thong
tin, hé théng théng tin thudc pham vi quan 1y; phéi hop véi luc lugng Cong an
nhan dan cip tuong ung thuc hién quan 1y nha nudc vé an ninh mang caa B9,
nganh, dia phuong.

Piéu 59. Trach nhiém ciia chit quan hé théng théong tin trong bio vé
an ninh mang

1. Chu quan hé théng théng tin cd tréch nhiém thuc hién bao vé hé thng
thong tin theo quy dinh tai Luat nay.

2. Két ndi hé thong giam sa an ninh mang, hé théng phong chéng méa
doc tap trung vé Trung tdm An ninh mang quéc gia cia Bo Cong an hoic Trung
tam An ninh mang caatinh dé hd tro giam sat an ninh mang.

3. B&o cdo sy ¢b an ninh mang voi co quan chuyén trach cia Bo Cong an
hoac B6 Québc phong.

2. Chii quan hé thong théng tin sir dung ngan sach nha nudc thuc hién
tréch nhiém quy dinh tai khoan 1 Diéu ndy va co tréch nhiém sau day:

a) Co phuong an bao dam an ninh mang dugc co quan nha nudc cd tham
quyén tham dinh khi thiét 1ap, ma rong hoic nang cap hé thong théng tin;

b) Chi dinh canhan, bo phan phu tréch vé an ninh mang.

Piéu 60. Trach nhiém ciia doanh nghiép cung cip dich vu trén
khong gian mang

1. Tuan thi quy dinh cta phép lut vé an ninh mang.

2. Canh bao kha nang mét an ninh mang trong viéc st dung dich vu trén
khong gian mang do minh cung cap va huéng din bién phap phong ngira.

3. Xay dung phuong an, giai phap phan tmg nhanh vé&i sy ¢ an ninh
mang, xr Iy ngay diém yéu, 15 hong bao mat, mi doc, tin cong mang, xAm nhap
mang va rui ro an ninh khéc; khi xay ra su ¢6 an ninh mang, ngay lap tuc trién
khai phuong an khan cip, bién phap tmg pho thich hop, ddng thoi bao céo véi
luc Iuong chuyén trach bao v€ an ninh mang theo quy dinh cua Luat nay.

4. Ap dung céc giai phap k¥ thuat va cac bién phap can thiét khac nham
bao dam an ninh cho qua trinh thu thap thong tin, ngin chin nguy co 10, lot, ton
hai hodc mat dir liéu; truong hop xay ra hoac c6 nguy co xay ra su ¢ 10, lot, ton
hai hodc mét dir liéu thong tin nguoi st dung, can 1ap tuc dua ra gidi phap ung
pho, dong thoi thong bao dén nguoi st dung va bao céo véi luc lugng chuyén
trach bao v¢ an ninh mang theo quy dinh cua Luat nay;

5. Thyc hién theo yéu cau cua luc luong chuyén trach bao v¢ an ninh
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mang thudc Bo Cong an dé quan 1y dinh danh IP.

6. Phoi hop, thuc hién theo yéu ciu, huéng dan cua luc luong chuyén
trach bao v¢ an ninh mang thugc B6 Céng an dé thiét 1ap hé théng két ndi, dau
nbi duong truyén k¥ thuat, truyén tai dir liéu va dap tmg cac diu kién can thiét
khac dé trién khai cac giai phap, bién phap bao vé an ninh mang.

7. Doanh nghiép cung cap dich vu trén mang vién thong, mang Internet,
cac dich vu gia tdng trén khong gian mang tai Viét Nam co6 trach nhiém thuc
hién quy dinh tai biéu nay, khoan 2 va khoan 3 Diéu 36 cua Luét nay.

Piéu 61. Trach nhiém ciia co quan, t6 chirc, ci nhan sir dung khong
gian mang

1. Tudn tha quy dinh caa phap luat vé an ninh mang.

2. CO tréch nhiém bao mat thong tin dang ky, mé, quan ly, sir dung tai
khoan s ctiia minh; trudng hop tai khoan sd duoc sir dung dé thyc hién hanh vi
vi pham phép luat, tly theo tinh chat, mic d6 vi pham, chii téi khoan bi xu 1y ky
luat, xir phat vi pham hanh chinh hoic bi truy ctu tréch nhiém hinh sy; néu gay
thiét hai dén loi ich cia Nha nudc, quyén va loi ich hop phép caaté chirc, ca
nhan thi phai bdi thuong thiét hai theo quy dinh phép luat.

3. Cung cap théng tin, tai liéu cho co quan c6 tham quyén, nha cung cap
dich vu trung thuc, day du theo quy dinh phép luat.

4. Thuc hién yéu cau va huéng dan cia co quan c6 tham quyén trong bao
vé an ninh mang.

Chuong IX
PIEU KHOAN THI HANH

Pi¢u 62. Hiéu lyc thi hanh

1. Luat nay cd hi¢u lycthi hanhtrngdy thang nam 2026.

2. Luat An toan thdng tin mang sb 86/2015/QH13 ban hanh ngay 19
thang 11 nam 2015 duoc sira ddi, bd sung boi Luat sb 35/2018/QH14 va Luat
An ninh mang sb 24/2018/QH14 ngay 12 thang 6 nam 2018 hét hiéu luc ké tir
ngdy Luat ndy cd hiéu lyc thi hanh, trir truong hop quy dinh tai DBiéu 63 cua
Luat nay.

Pi¢u 63. Piéu khoan chuyén tiép

1. Bdi voi céc hd so hé théng thong tin dd c6 Quyét dinh cdng nhan cip
d6 truge khi Luat ndy co hiéu luc thi khéng can hoan thién hd so theo quy dinh
cap do mdi, nhung ap dung cac diéu kién, tiéu chuan, bién phap bao vé tuong
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udng Vvéi quy dinh cip d6 méi trong thoi han 12 thang ké tir ngdy Luat ndy co
hiéu luc thi hanh.

2. Poi vé6i hé théng théng tin quan trong qudc gia dd dua vao sir dung
trudc ngay Luat nay co hiéu luc thi hanh:

a) Chu quan hé théng thong tin c6 tréch nhiém ra soat, danh gia va thuc
hién cac bién phap bao dam an ninh mang theo quy dinh cia Luat nay;

b) Trong thoi han 12 thang ké tir ngdy Luat ndy c6 hiéu luc thi hanh, chi
quan hé thong théng tin phai hoan thanh viéc danh gia diéu kién an ninh mang
vatham dinh an ninh mang theo quy dinh ciia Luat nay.

3. Cac phuong an, quy trinh, thu tuc bao dam an toan thong tin dugc ban
hanh theo Luat An toan théng tin mang sé 86/2015/QH13 ban hanh ngdy 19
thang 11 ndm 2015 duoc Sira ddi, bo sung boi Luat sb 35/2018/QH14 phai dugc
ra soat, diéu chinh, b sung cho phti hop Véi cac quy dinh cia Luat nay trong
thoi han 12 thang ké tir ngdy Luat nay c6 hiéu luc thi hanh.

4. Céc san pham, dich vu, giai phap, phuong tién k¥ thuat bao d¢am an
toan thdng tin mang da duoc dua vao sir dung trudc ngay Luat nay co hiéu luc
thi hanh, néu khong dap tng cac diéu kién an ninh mang theo quy dinh caa Luat
ndy thi phai dugc thay thé hodc nang cip trong thoi han 12 thang ké tir ngady
Luat nay c6 hiéu luc thi hanh.

5. Chinh pha quy dinh chi tiét Diéu ndy.

Ludt nay dwoc Quéc hoi nuwoc Cong hoa xda hoi chu nghia Viét Nam
khoa XV, Ky hop thir 10 thdng quangay  thang 12 nam 2025.

CHU TICH QUOC HOI

Tran Thanh Man
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Diéu 1. Pham vi diéu chinh

Luit nay quy dinh vé hoat dong
bao vé an ninh quéc gia va bao
dam trat tu, an toan xa hoi trén
khong gian mang; trach nhiém
cua co quan, td chtrc, c4 nhan ¢6
lién quan.

Diéu 1. Pham vi diéu chinh

Luét nay quy dinh vé hoat dong an
toan thong tin mang, quyén, trach
nhiém cua co quan, td chirc, ca nhan
trong viéc bdo dam an toan thong tin
mang; mat ma dan su; tiéu chuan,
quy chuan k¥ thuat vé an toan thong
tin mang; kinh doanh trong linh vuc
an toan thong tin mang; phat trién
ngudn nhan lyc an toan thong tin
mang; quan 1y nha nudc vé an toan
thong tin mang.

Diéu 1. Pham vi diéu chinh

Luét nay quy dinh vé hoat dong bao vé
an ninh quéc gia, bdo dam trat ty, an
toan xd hoi va bao vé quyén, loi ich
hop phap cua cac co quan, to chic, ca
nhan trén khong gian mang; bao dam
an ninh thong tin, an ninh dir li¢u, an
toan hé théng thong tin; trach nhiém
clia co quan, t6 chirc, ca nhan co lién
quan.

- HOP NHAT LUAT
AN NINH MANG
2018 VA LUAT AN
TOAN THONG TIN
MANG NAM 2015
(SUA POI, BO SUNG
NAM 2018).

- BO SUNG THEM
MOl 01 PHAM VI
PIEU CHINH VOl AN
NINH DU LIEU

2.2

Diéu 2. Bdi tugng ap dung

Luat nay ap dung ddi v6i co quan, to
chirc, ca nhan Viét Nam, td chire, cé
nhan nudc ngoai tryc tiép tham gia
hodc ¢o lién quan dén hoat dong an
toan thong tin mang tai Vi¢t Nam.

Diéu 2. Bdi tugng ap dung

Luat nay ap dung ddi voi co quan, to
chuc, ¢4 nhan Viét Nam; co quan, td
chic, c4 nhan nudc ngoai tai Viét
Nam; co quan, td chirc, c4 nhan nudc
ngoai tryc tiép tham gia hodc c6 lién
quan dén hoat dong bao vé an ninh
mang, kinh doanh san phém, dich vu
an ninh mang tai Viét Nam.

KE THUA LUAT AN
TOAN THONG TIN
MANG NAM 2015
(SUA BOI, BO SUNG
NAM 2018), DIEU
CHINH THANH
TUNG NHOM DOl
TUONG APDUNG




3.3

Diéu 2. Giai thich tir ngit

Trong Luat nay, cac tir ngtr dudi
day duoc hiéu nhu sau:

1. An ninh mang l1a sy bao dam
hoat dong trén khong gian mang
khong gy phuong hai dén an
ninh quéc gia, trat tu, an toan xa
hoi, quyén va loi ich hop phap
cua co quan, td chirc, c4 nhan.
2.Bao vé an ninh mangla
phong ngura, phat hién, ngin
chan, xu ly hanh vi xam pham
an ninh mang.

3. Khong gian mangla mang
ludi két ndi cua co so ha tang
cong nghé thong tin, bao gom
mang vién thong, mang Internet,
mang may tinh, hé thong thong
tin, hé thong xtr Iy va diéu khién
thong tin, co s dir liéu; 1a noi
con ngudi thye hién cac hanh vi
xa hoi khong bi gidi han boi
khong gian va thoi gian.

4. Khéng gian mang quoc gia 1a
khong gian mang do Chinh phu
xéc 1ap, quan 1y va kiém soat.

5. Co s¢ ha ting khéong gian
mang quéc gia 13 hé thong co so
vét chat, ky thuat dé tao lap,
truyén dua, thu thap, xi 1y, luu
trir va trao d6i thong tin trén
khong gian mang qudc gia, bao
gom:

a) Hé thdng truyén dan bao gébm

Diéu 3. Giai thich tir ngit

Trong Luat nay, cac tir nglr dudi day
duoc hiéu nhu sau:

1. An toan thong tin mang la sy bao
vé thong tin, hé thong thong tin trén
mang tranh bi truy nhap, st dung,
tiét 19, gian doan, sua ddi hodc pha
hoai trai phép nhim bao dam tinh
nguyén ven, tinh bdo mat va tinh
kha dung cta thong tin.

2. Magngla mbdi truong trong do
thong tin dugc cung cép, truyén dua,
thu thap, xtr ly, luu tr&r va trao doi
thong qua mang vién théng va mang
may tinh.

3. Hé thong thong tinla tap hop
phan cimg, phan mém va co so dit
liéu dugce thiét lap phuc vu myc dich
tao lap, cung cép, truyén dua, thu
thap, xtr 1y, luu trir va trao d6i thong
tin trén mang.

4. Hé thong théng tin quan trong
quéc giala hé théng thong tin ma
khi bi pha hoai s& lam ton hai dic
biét nghiém trong téi qudc phong,
an ninh qudc gia.

3. Chu quan hé théng théng tin 13 co
quan, t6 chuc, ca nhan c6 tham
quyén quan ly truc tiép ddi v6i hé
thong thong tin.

6. Xam pham an toan thong tin
mgng la hanh vi truy nhép, su dung,
tiét 16, lam gian doan, stra ddi, pha
hoai trai phép thong tin, hé thong

Trong Luat nay, cac tur nglr dudi day
duoc hiéu nhu sau:

1. An ninh mang la sy bao dam hoat
dong trén khong gian mang khong gay
phuong hai dén an ninh quéc gia, trat
tu, an toan xa hoi, quyen va loi ich hop
phap cta co quan, to chirc, ca nhan;
bdo dam an ninh dir li¢u; bao vé thong
tin, hé thong thoéng tin, nham bao dam
tinh nguyén ven, tinh bao mét va tinh
kha dung ctia thong tin.

2. Bao v¢€ an ninh mang la phong ngra,
phat hién, ngdn chdn, xr ly hanh vi
xam pham an ninh mang.

3. Mang l1a méi truong trong dé thong
tin dugc cung cap, truyén dua, thu
thap, xu ly, luu tr&r va trao doi thong
qua mang vién thong va mang may
tinh.

4. Khong gian mang 1a mang ludi két
ndi cia co sO ha tang cong ngh¢ thong
tin, bao gébm mang vién thong, mang
Internet, mang may tinh, hé¢ thong
thong tin, hé théng xir 1y va diéu khién
thong tin, co s¢ dir li€u; 1a noi con
nguoi thuc hién cac hanh vi xa hoi
khong bi gidi han boi khong gian va
thoi gian.

5. Hé thong thong tin 1a tép hop phan
cing, phan mém va co s¢ dit lidu duoc
thiét 1ap phuc vu muc dich tao lép,
cung cap, truyen dua, thu thap, xu ly,
luru trit va trao doi thong tin trén khong
gian mang.

- HOP NHAT LUAT
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hé thong truyen dan quoc gia, h¢
thong truyen dan két nbi quoc
té, hé thong vé tinh, hé thdng
truyen dan cua doanh nghi¢p
cung cap dich vy trén mang vién
thong, mang Internet, cac dich
vu gia tang trén khong gian
mang;

b) Hé thong cac dich vu 18i bao
gom hé thong phan luong va
diéu huong thong tin quéc gla
hé thong phan gidi tén mién
qudc gia (DNS), h¢ thong chimg
thuc quoc gia (PKI/CA) va hé
thdng cung cip dich vu két ndi,
truy cdp Internet cua doanh
nghiép cung cép dich vu trén
mang vién thong, mang Internet,
cac dich vu gia tang trén khong
gian mang;

¢) Dich vy, tng dung cong nghé
thong tin bao goém dich vu truc
tuyén; Ung dung cong ngh¢
thong tin c6 két ndi mang phuc
vu quan ly, diéu hanh cua co
quan, t6 chuc, tip doan kinh té,
tai chinh quan trong; co s¢ dir
lidu quéc gia.

Dich vu truc tuyén bao gom
chinh phu dién tu, thuwong mai
dién tur, trang thong tin di¢n tu,
dién dan tryc tuyén, mang xa
hoi, blog;

d) Co s ha ting cong nghé

thong tin.

7. 8w ¢ an toan théng tin mang |a
viéc thong tin, hé théng thong tin bi
gdy nguy hai, anh huodng téi tinh
nguyén ven, tinh bdo mat hoac tinh
kha dung.

8. Ruii ro an toan théng tin mangla
nhitng nhan t5 chi quan hogc khach
quan c6 kha nang anh huodng tdoi
trang thai an toan thong tin mang.

9. Panh gia rui ro an toan thong tin
mang 1a viéc phat hié€n, phan tich,
ude luong muce do ton hai, mdi de
doa d6i vé6i thong tin, hé thong
thoéng tin.

10. Quan Iy rui ro an toan thong tin
mang la viéc dua ra cac bién phap
nham giam thiéu rii ro an toan
thong tin mang.

11. Phan mém déc hai1a phan mém
c6 kha nang gay ra hoat dong khong
binh thuong cho mot phan hay toan
b0 hé thong thong tin hodc thuc hién
sao chép, sta d6i, x6a bo trai phép
thong tin luu trit trong hé thong
thong tin.

12. Hé thong loc phan mém doc
hai 1a tap hop phan cing, phan mém
dugc két ndi vao mang dé phat hién,
ngin chin, loc va théng ké phan
mém doc hai.

13. Pia chi dién twrla dia chi duoc
sir dung dé guri, nhan thong tin trén
mang bao gom dia chi thu dién tir,

6. Chu quan hé¢ thong théng tin 1a co
quan, to chtrc, ca nhén c6 tham quyen
quan 1y truc tiép d6i voi hé théng
thong tin.

7. Phan mém doc hai 1a phﬁn mém ¢o
kha nang gay ra hoat dong khong binh
thuong cho mot phan hay toan bo hé
thong thong tin hodc thyc hién sao
chép, stra d6i, x6a bo trai phép thong
tin Iuu trit trong hé thong thong tin.

8. Phan cing doc hai 1a cac by phan
vat 1y cua hé thong may tinh, hé théng
thong tin, dugc tao ra c6 chu dich, nam
ngoai thiét ké va quy cach thiét bi tiéu
chuan, co thé duoc diéu khién hoic
thyc hién tinh néng can thiép vao phan
mém, phan cimg hé thong, gy ra tac
dong bat binh thuong cho mot phan
hay toan b h¢ thong may tinh, h¢
thong thong tin, hodc danh cap thong
tin, dir li¢u trai phép luu trit trong hé
thong may tinh, hé théng thong tin,
hoac gay ngung tré, té€ li€t, pha hoai h¢
thdng tiry theo muyc dich thiét ké.

9. Nhat ky h¢ thong 1a hé thong duoc
thiét 1ap c6 chuc nang ghi nhan, luu trit
va ¢ thé trich xuat dir liéu phan 4nh
nhiing su kién lién quan dén trang thai
hoat dong, su cd, su kién an ninh mang
ctia hé thong va dit liéu do nguoi ding
tao ra trong qua trinh su dung h¢
thong, truy cap dich vu Internet.

10. T9i pham mang 1a hanh vi sir dung
khong gian mang, cong nghé thong tin
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thong tin ctia d6 thi thong minh,
Internet van vat, hé théng phuc
hop thuc - 4o, dién toan dam
may, hé théng dir liéu 16n, hé
théng dit liéu nhanh va hé thong
tri tué nhan tao.

6. Cong két néi mang quoc té |a
noi dién ra hoat dong chuyén
nhan tin hi¢u mang qua lai gitra
Viét Nam va cac qudc gia, ving
lanh thé khac.

7. Toi pham mang 1a hanh vi st
dung khong gian mang, cong
nghé thong tin hodc phuong tién
dién tr dé thuc hién t6i pham
duoc quy dinh tai B luat Hinh
su.

8. Tdn c¢éng mang 1a hanh vi st
dung khong gian mang, cong
ngh¢ thong tin hodc phuong tién
dién tir dé pha hoai, gdy gian
doan hoat dong cua mang vién
thong, mang Internet, mang may
tinh, hé thdng thong tin, hé
thong xir Iy va didu khién thong
tin, co s¢ dir liéu, phuong tién
dién tur.

9. Khiing bé mangla viéc sir
dung khong gian mang, cong
ngh¢ thong tin hoac phuong tién
dién tor dé thyc hién hanh vi
khing bd, tai trg khiing bo.

10. Gian diép mangla hanh vi
¢ y vuot qua canh bao, ma truy

s6 dién thoai, dia chi Internet va
hinh thure tuong ty khac.

14. Xung dot thong tinla viéc hai
hodc nhidu to chirc trong nudc va
nudc ngoai su dung bi¢n phap cong
nghé, ky thuat thong tin gay ton hai
dén thong tin, hé théng thong tin
trén mang.

15. Thoéng tin ca nhan la théng tin
gan véi viée xac dinh danh tinh cia
mot ngudi cu thé.

16. Chii thé théng tin cd nhdnla
nguoi duge xéc dinh tir thong tin ca
nhan do.

17. Xur Iy thong tin ca nhdn la viéc
thuc hién mot hodc mot sb thao tac
thu thap, bién tap, st dung, luu tri,
cung cap, chia s, phat tan thong tin
ca nhan trén mang nham muyc dich
thuong mai.

18. Mat ma dan swla ky thuat mat
ma va san phém mat ma dugc su
dung dé bao mat hodc xac thuc dbi
voi1 thong tin khong thudc pham vi
bi mat nha nudec.

19. San pham an toan thong tin
mang 1a phan ctng, phin mém c6
chirc ning bao vé thong tin, hé théng

thdéng tin.

20.Dich  vu an toan thong
tin mang 1a dich vu bao vé thong tin,
hé thong thong tin.

hodc phuong tién dién tir dé thuc hién
toi pham dugc quy dinh tai B luat
Hinh su.

11. Tan cong mang 1a hanh vi sir dung
khong gian mang, cong ngh¢ thong tin
hodc phuong tién dién tor dé phé hoai,
gdy gian doan hoat dong cua mang
vien thong, mang Internet, mang may
tinh, h¢ thong thong tin, hé thong xtr Iy
va diéu khién thong tin, co so dir li€u,
phuong tién dién tar.

12. Khing bé mang 1a viéc st dung
khong gian mang, cong nghé thong tin
hodc phuong tién dién tir ¢ thuc hién
hanh vi khing bé, tai trg khing bd.

13. Gian diép mang 1a hanh vi ¢6 ¥
vuot qua canh bdo, ma truy cap, mat
ma, tuong lira, st dung quyén quan tri
cia ngudi khac hoic bang phuong
thirc khac nham chiém doat, thu thap
trai phép tai li€u, thong tin bi mat, tai
nguyén thong tin clia co quan, to chirc
Nha nuéc hoic nhim muc dich giy
phuong hai dén an ninh qudc gia, trat
tu, an toan xa hoi.

14. Nguy co de doa an ninh mang la
tinh trang khong gian mang xuat hién
diu hiéu de doa xam pham an ninh
qudc gia, gy ton hai nghiém trong trat
tu, an toan xd hoi, quyén va loi ich hop
phap cua co quan, t6 chirc, c nhan.

15. Su cb an ninh mang 1a sy viéc bat
ngo xay ra trén khong gian mang xam
pham an ninh quéc gia, trdt tu, an toan




cap, mat ma, tuong lira, st dung
quyén quan trj cua ngudi khac
hodc bang phuong thirc khac dé
chiém doat, thu thap trai phép
thdng tin, td nguyén thdng
tin trén mang vién thong, mang
Internet, mang may tinh, h¢
thong thong tin, hé thong xur 1y
va diéu khién thong tin, co so
dw li¢u, phuong tién dién tur cua
co quan, td chire, ¢4 nhan.

11. Tai khoan sé1a théng tin
dung dé chung thuc, x4c thuc,
phan quyén st dung cac tng
dung, dich vu trén khong gian
mang.

12. Nguy co de doa an ninh
mang la tinh trang khong gian
mang xuat hién du hiéu de doa
x4m pham an ninh qudc gia, gay
ton hai nghiém trong trat tu, an
toan xa hoi, quyén va lgi ich
hop phap cta co quan, to chic,
canhan.

13. Su ¢6 an ninh mang la sy
viéc bt ngd xay ra trén khong
gian mang xam pham an ninh
quéc gia, trat tu, an toan xa hoi,
quyén va loi ich hop phap cia
co quan, t6 chire, ca nhan.

14. Tinh huéng nguy hiém vé an
ninh mgng la s viéc xay ratrén
khéng gian mang khi ¢ hanh vi
xam pham nghiém trong an ninh

xd hoi, quyén va loi ich hop phap cua
co quan, to chirc, ca nhan.

16. Xung dot thong tin 1a viéc hai hodc
nhidu t6 chuc trong nudc va nudc
ngoai st dung bién phap cong nghé, ky
thuat thong tin gy t6n hai dén thong
tin, h¢ thong thong tin trén mang.

17. Tinh hubng nguy hiém vé an ninh
mang la su vi¢c xay ra trén khong gian
mang khi c¢6 hanh vi xadm pham
nghiém trong an ninh qudc gia, gy ton
hai dac biét nghiém trong trat tu, an
toan xa hoi, quyén va lgi ich hop phap
cua co quan, td chtrc, c4 nhan.

18. Tai khoan s6 1a thong tin dung dé
chtng thuc, xac thuc, phan quyén st
dung cac tng dung, dich vu trén khong
gian mang.

19. Mat ma dan sy 1a k¥ thuat mat ma
va san ph'flm mat ma dugc st dung dé
bao mat hodc xéac thuc dbi véi thong
tin khong thudc pham vi bi mat nha
nudc.

20. San pham an ninh mang 1a phan
cling, phan mém c6 chic ning bao vé
an ninh mang, an ninh thong tin, an
ninh dir li¢u, thong tin, hé théng thong
tin, co s& ha tang cong nghé thong tin.
21. Dich vu an ninh mang la dich vu
dugc cung cap dé bao vé an ninh
mang, an ninh thong tin, an ninh dir
liéu, thong tin, hé thong thong tin, co
s& ha tang cong nghé thong tin.




qudc gia, gay ton hai dic biét
nghiém trong trat tu, an toan xa
hoi, quyén va loi ich hop phép
cla co quan, to chuc, canhan.

4.4

Diéu 3. Chinh sich cua Nha
nude vé an ninh mang

1. Uu tién bao vé an ninh mang
trong qudc phong, an ninh, phat
trién kinh té - xa h¢i, khoa hoc,
cong nghé va dbi ngoai.

2. Xay dung khong gian mang
lanh manh, khong gdy phuong
hai dén an ninh quoc gia, trat tu,
an toan xa hoi, quyén va lgi ich
hop phap clia co quan, to chic,
canhan.

3. Uu tién ngudn luc xdy dung
luc lugng chuyén trach bao vé¢
an ninh mang; nang cao nang
lyc cho luc lugng bao vé an
ninh mang va to chirc, ca nhan
tham gia bdo v¢ an ninh mang;
vu tién dau tu cho nghién ciu,
phat trién khoa hoc, cong nghé
dé bao vé an ninh mang.

4, Khuyén khich, tao diéu kién

Diéu 5. Chinh sach cia Nha nudc vé
an toan thong tin mang

1. Pdy manh dao tao, phét trién
ngudn nhan lyc va xdy dung co s
ha tang, ky thuat an toan thong tin
mang dap ing yéu cau 6n dinh chinh
tri, phat trién kinh té - x4 hoi, bao
dam qubc phong, an ninh qudc gia,
trat tu, an toan xa hoi.

2. Khuyén khich nghién ctru, phat
trién, ap dung bién phap ky thuat,
cong nghé, hd tro xudt khiu, mo
rong thi truong cho san pham, dich
vu an toan thong tin mang do td
chtic, ca nhan trong nudc san xuat,
cung cép; tao diéu kién nhap khéu
san pham, cong nghé hién dai ma to
chire, ca nhén trong nudc chua co
nang luc san xuat, cung cap.

3. Bdo dam mdi truong canh tranh
lanh manh trong hoat dong kinh
doanh san phém, dich vu an toan

Diéu 4. Chinh sach ciia Nha nudc vé
an ninh mang

1. Uu tién bao vé an ninh mang trong
quéc phong, an ninh, phét trién kinh té
- x& hoi, khoa hoc, cong nghé va déi
ngoai.

2. X& dung khong gian mang lanh
manh, khong gay phuong hai dén an
ninh qudc gia, trat ty, an toan xa hoi,
quyén valoi ich hop phédp cia co quan,
t6 chirc, ca nhan.

3. Uu tién ngudn lyc x&y dung luc
lwong chuyén tréch bao vé an ninh
mang, biao dam ngudn nhan lyc trinh
d6 cao cho bao vé an ninh mang; nang
cao nang lyc cho lyc lugng bao vé an
ninh mang va t6 chirc, ca nhan tham
gia bao vé an ninh mang; wu tién dau
tu cho nghién ciru, phét trién khoa hoc,
cdng nghé dé bao vé an ninh mang; co
co ché dic thu, chinh sach wu dai dé
huy dong, thu hit va sir dung nhén tai
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dé t6 chuc, ca nhan tham gia
bdo v¢ an ninh mang, xir 1y cac
nguy co de doa an ninh mang;
nghién ctu, phat trién cong
ngh¢, san phém, dich vy, ung
dung nhim bao vé an ninh
mang; phdi hop véi co quan
chirc nang trong bao v€ an ninh
mang.

5. Tang cudng hop tac qudc té
vé an ninh mang.

thong tin mang; khuyén khich, tao
diéu kién cho t6 chirc, c4 nhan tham
gia dau tu, nghién ctru, phat trién va
cung cip san pham, dich vy an toan
thong tin mang.

4. Nha nude bd tri kinh phi dé bao
dam an toan thong tin mang cua co
quan nha nudc va an toan thong tin
mang cho hé théng thoéng tin quan
trong qudc gia.

trong linh vuc an ninh mang..

4. Khuyén khich, tao diéu kién dé té
chirc, ca nhan tham gia bao vé an ninh
mang, Xu ly cac nguy co de doa an
ninh mang; nghién ctu, phét trién cong
nghé, san pham, dich vu, @ng dung
nhiam bao vé an ninh mang; phdi hop
Véi co quan chirc nang trong bao vé an
ninh mang.

5. Tang cuong hop téc quéc té vé an
ninh mang.

5.5

Piéu 4. Nguyén tic bao vé an
ninh mang

1. Tuan tha Hién phap va phap
luat; bao dam loi ich cua Nha
nuée, quyén va loi ich hop phap
cua co quan, td chire, c4 nhan.

2. bat duéi sy lanh dao cua
bang Cong san Viét Nam, su
quan ly thong nhat cia Nha
nuéc; huy dong st manh tong
hop cia hé thong chinh tri va
toan dan tdc; phat huy vai tro
nong cdt cua luc lugng chuyén
trach bao v¢ an ninh mang.

3. Két hop chat ché giira nhiém
vu bao v¢ an ninh mang, bao v¢
hé théng thong tin quan trong vé
an ninh quoc gia voi nhiém vy
phat tr1en kinh té - xa hoi, bao
dam quyén con nguoi, quyén
cong dan, tao diéu kién cho co
quan, t6 chitc, c4 nhan hoat
dong trén khong gian mang.

Diéu 4. Nguyén tic bao dam an toan
thong tin mang

1. Co quan, td chtrc, c4 nhan cb
trach nhiém bdo ddm an toan thong
tin mang. Hoat dong an toan thong
tin mang cua co quan, td chuc, ca
nhan phai ding quy dinh cuia phép
ludt, bao dam qudc phong, an ninh
qudc gia, bi mat nha nudc, giit viing
on dinh chinh tri, trat tu, an toan xa
hoi va thiic day phat trién kinh té -
x4 hoi.

2. T6 chtrc, ca nhan khong duoc
xam pham an toan thong tin mang
ctia to chire, c4 nhan khac.

3. Viée xu ly su ¢d an toan thong tin
mang phai bao dam quyén va loi ich
hop phap cia to chiic, ca nhan,
khong xam pham dén doi séng riéng
tu, bi mat c4 nhan, bi mat gia dinh
clia ca nhan, thong tin riéng cua to
chue.

4. Hoat dong an toan thong tin mang

Piéu 5. Nguyén tic biao vé an ninh
mang

1. Tuén tha Hién phéap va phép luat;
bao dam an ninh, chu quyén valoi ich
qudc giatrén khong gian mang.

2. Dit dudi sy lanh dao tuyét doi, truc
tiép cua Pang Cong san Viét Nam; sy
quan ly théng nhat cia Nha nuéc; huy
dong sitc manh tong hop caa hé théng
chinh tri vatoan dan toc; phéat huy vai
trd nong cot caa luc luong chuyén
tréch bao vé an ninh mang.

3. Két hop chiat ché& gitra nhiém vu bao
vé an ninh mang, bao vé hé thong
théng tin quan trong qudc gia, bao vé
an ninh dix liéu véi nhiém vu phét trién
kinh t& - x& hoi, bao dam quyén con
ngudi, quyén cdng dan, tao diéu kién
cho co quan, td chirc, cA nhan hoat
dong trén khéng gian mang.

4. Chu dong phong ngutra, phat hi¢n,
ngan chin, dau tranh 1am that bai hoat
dong st dung khong gian mang xam

- HOP NHAT LUAT
AN NINH MANG
2018 VA LUAT AN
TOAN THONG TIN
MANG NAM 2015
(SUA POI, BO SUNG
NAM 2018).

- BO SUNG MOI 01
NGUYEN TAC
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4. Chu dong phong ngua, phat
hién, ngédn chan, d4u tranh, lam
that bai moi hoat dong st dung
khong gian mang xam pham an
ninh quéc gia, trat tu, an toan xa
hoi, quyén va loi ich hop phap
cua co quan, td chirc, c4 nhan;
san sang ngan chin cic nguy co
de doa an ninh mang.

5. Trién khai hoat dong bao vé
an ninh mang d6i voi co s6 ha
tang khong gian mang quc gia;
ap dung cac bién phap bao vé he
thong thong tin quan trong vé an
ninh quoc gia.

6. Hé thong thong tin quan trong
v& an ninh qudc gia dugc thim
dinh, chiing nhan du diéu kién
vé an ninh mang_ trudc khi dua
vao van hanh, st dung; thuong
xuyén kiém tra, gidm sat vé an
ninh mang trong qud trinh su
dung va kip thoi ang pho, khéc
phuc su ¢ an ninh mang.

7. Moi hanh vi vi pham phéap
luat vé an ninh mang phai duoc
xtr Iy kip thoi, nghiém minh.

phai dugc thuc hi¢n thuong xuyén,

lién tuc, kip thoi va hiéu qua.

pham an ninh qudc gia, trat ty, an toan
x& hoi, quyén va loi ich hop phép cua
CO quan, td chirc, cAnhan.

5. Trién khai hoat dong bao vé an ninh
mang thuong xuyén, lién tuc doi voi
co s& ha ting khong gian ‘mang qudc
gia nham bao vé virng chac nen tang
cua cong cudc chuyén di sd quoc gia,
huéng dén muc tiéu ty cha vé cong
ngh¢ an ninh mang, uu tién trong
nhitng linh vuc chién luoc.

6. Chu dong 4o dung céc bién phép
bao vé hé théng théng tin quan trong
qudc gia; bao dam hé thong thong tin
quan trong qudc gia duoc tham dinh,
ching nhan du diéu kién vé an ninh
mang trude khi dua vao van hanh, si
dung; thuong xuyén kiém tra, gidm st
vé an ninh mang trong qué trinh st
dung va kip thoi ung pho, khic phuc
s ¢6 an ninh mang.

7. Heé thong thong tin quan trong vé an
ninh qudc gia duoc tham dinh, ching
nhan du diéu kién vé an ninh mang
trede khi dua vao van hanh, st dung;
thudng xuyén kiém tra, gidm sét vé an
ninh mang trong qua trinh sir dung va
kip thoi tng phd, khic phuc su ¢d an
ninh mang.

8. Moi hanh vi vi pham phép luat vé an
ninh mang phai dugc xt ly kip thoi,
nghiém minh.

6.6.

Diéu 5. Bién phap bao vé an
ninh mang

Diéu 6. Bién phap bao vé an ninh
mang

- KE THUA LUAT AN
NINH MANG NAM




1. Bién phap bao vé an ninh
mang bao gdm:

a) Tham dinh an ninh mang;

b) Panh gia diéu kién an ninh
mang;

c) Kiém tra an ninh mang;

d) Giam sat an ninh mang;

@) Ung pho, khic phuc su cb an
ninh mang;

¢) Pau tranh bao vé an ninh
mang;

g) Str dung mat mi dé bao vé
thong tin mang;

h) Ngin chin, yéu cau tam
ngimg, ngimg cung cip thong
tin mang; dinh chi, tam dinh chi
cac hoat dong thiét 1ap, cung
cip va su dung mang vién
thong, mang Internet, san Xuét
va st dung thiét bi phat, thu
phat song vo tuyén theo quy
dinh cua phap luat;

i) Yéu cau xéa bo, truy cap xo6a
bo thong tin trai phap luat hodc
thong tin sai su that trén khong
gian mang xdm pham an ninh
quéc gia, trat tu, an toan xa hoi,
quyén va lgi ich hop phap cua
cO quan, t6 chirc, ca nhan;

k) Thu thap dir liéu dién tir lién
quan dén hoat dong xam pham
an ninh quéc gia, trat tu, an toan
xd hoi, quyén va loi ich hop
phap cia co quan, to chirc, ca

1. Bién phap bao vé an ninh mang bao
gom:

a) Tham dinh an ninh mang;

b) Panh gia diéu kién an ninh mang;

¢) Kiém traan ninh mang;

d) Giam sat an ninh mang;

d) Ung phd, khic phuc sr ¢ an ninh
mang;

e) Pau tranh bao vé an ninh mang;

g) St dung mat ma dé bao vé théng tin
mang;

h) Sir dung giai phép ky thuat dé bao
vé dit liéu; bao vé théng tin, hé théng
thong tin; ngan chan thong tin vi pham
phép luat.

i) Ngan chan, yéu cau tam ngung,
nging cung cap théng tin mang; dinh
chi, tam dinh chi c&c hoat dong thiét
lap, cung cip va st dung mang Vvién
thdng, mang Internet, san Xxuat va sir
dung thiét bi phét, thu phéa song vo
tuyén theo quy dinh caa phép luat;

K) Y&u cau x6a bo, truy cap xda bo
théng tin tra phap luat hoac thong tin
sai su that trén khéng gian mang xam
pham an ninh qudc gia, trat tu, an toan
x& hoi, quyén va loi ich hop phép cua
CO quan, t6 chirc, cAnhan:

1) Thu thap dir liéu dién tir lién quan
dén hoat ¢ong xam pham an ninh quéc
gia, trat tu, an toan xa hoi, quyén valoi
ich hop phép cia co quan, t6 chirc, ca
nhan trén khdng gian mang;

m) Phong toa, han ché hoat dong cua

2018
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nhan trén khong gian mang;

1) Phong tda, han ché hoat dong
cua hé théng thong tin; dinh chi,
tam dinh chi hoic yéu céau
ngimg hoat dong cua hé thong
thong tin, thu hdi tén mién theo
quy dinh cua phap luat;

m) Khai t6, diéu tra, truy t6, xét
xu theo quy dinh ctia B9 luat T
tung hinh su;

n) Bién phap khac theo quy dinh
cua phap luat Ve an ninh quéc
gia, phap luat vé xir Iy vi pham
hanh chinh.

2. Chinh pht quy dinh trinh tu,
thu tuc ap dung bién phap bao
v€ an ninh mang, trr bién phap
quy dinh tai diém mva
diém n khoan 1 Piéu nay.

hé thong thong tin; dinh chi, tam dinh
chi hoic yéu cau ngirng hoat dong cua
hé thong théng tin, thu hdi tén mién
theo quy dinh cua phép luat;

n) Khoi tb, didu tra, truy t6, xé xu
theo quy dinh caa Bo luat T6 tung hinh
S

p) Bién phap khac theo quy dinh cua
phép luat vé bao vé an ninh qudc gia,
phép luat vé xir Iy vi pham hanh chinh.
2. Chinh phii quy dinh chi tiét vé noi
dung, trinh tu, thu tuc, tham quyén &p
dung bién phap bao vé an ninh mang,
tre bién phap quy dinh tai diém n va
diém o khoan 1 Biéu nay.

Piéu 6. Bao vé khoéng gian
mang guéc gia

Nha nudc ap dung cac bién
phap dé bao vé khong gian

Piéu 7. Bao vé khéng gian mang qudc
gia

Nha nuéc dp dung c&c bi¢n phap de
bao vé khong gian mang quoc gig;

- KE THUA LUAT AN

mang qudc gia; phong ngira, xir phong ngtra, xir Iy hanh vi xdm pham | NINH MANG NAM
7.7. S a P : : 2. A R

ly hanh vi xdm pham an ninh an ninh quoc gia, trat tu, an toan xa | 2018

qudc gia, trat tu, an toan xi hoi, hoi, quyén va lgi ich hop phép cia co

quyén va loi ich hop phéap cua quan, t6 chirc, ca nhan trén khong gian

co_quan, t0 chirc, ca nhan trén mang

khong gian mang.

Diéu 7. Hop tac qudc té vé an | Pidu 6. Hop tac qudc té vé an toan | Piéu 8. Hop tic qudc té vé an ninh | - HGP NHAT LUAT

ninh mang thong tin mang mang AN NINH MANG
8.8. | 1. Hop tac qudc t& vé an ninh | 1. Hop tac qudc té vé an toan thong | 1. Hop tac quéc té vé an ninh mang | 2018 VA LUAT AN

mang duoc thyc hi¢n trén co
sO ton trong doc 1ap, chu quyén

tin mang phai tudn thi cdc nguyén
tac sau day:

duoc thuc hién trén co s¢ tdn trong
doc lap, chu quyén, toan ven lanh tho,

TOAN THONG TIN
MANG NAM 2015
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va toan ven lanh tho, khong can
thiép vao cong viéc noi bo cua
nhau, binh dang va cing o loi.
2. Noi dung hop tac quoc té vé
an ninh mang bao gdm:

a) Nghién cuu, phan tich xu
huong an ninh mang;

b) X4y dung co ché, chinh sach
nhim day manh hop tac giita to
chitc, ca nhan Viét Nam véi to
chire, ¢4 nhan nudc ngoai, td
chic qudc té hoat dong vé an
ninh mang;

c) Chia sé thong tin, kinh
nghiém,; hd tro dao tao, trang
thiét bi, cong nghé bao vé an
ninh mang;

d) Phong, chéng t6i pham mang,
hanh vi xam pham an ninh
mang; ngan ngura cac nguy co
de doa an ninh mang;

d) Tu vén, dao tao va phat trién
nguén nhan luc an ninh mang;

e) T6 churc hoi nghi, hoi thao va
dién dan quéc t& vé an ninh
mang;

g) Ky ket va thuc hién dleu udce
quéc té, thoa thuan qudc té vé
an ninh mang;

h) Thyc hi¢n chuong trinh, dy
an hop tac qudc té vé an ninh
mang;

i) Hoat dong hop tic qudc té
khac vé an ninh mang.

a) Ton trong doc lap, chu quyén va
toan ven lanh thd qudc gia, khong
can thi¢p vao cong viéc ndi by cua
nhau, binh dang va cac bén cing ¢
loi;

b) Phu hop véi quy dinh cua phap
luat Viét Nam, diéu ude quéc té ma
Cong hoa xa hoi chu nghia Viét
Nam lathanh vién.

2. NoOi dung hop tac quéc té vé an
toan thong tin mang gom:

a) Hop tac qubc té trong dao tao,
nghién ctru va ung dung khoa hoc,
ky thuat, cong nghé vé an toan thong
tin mang;

b) Hop tac quéc té trong phong,
chéng hanh vi vi pham phap luat vé
an toan thong tin mang; diéu tra, xir
ly su cd an toan thong tin mang,
ngadn chan hoat dong loi dung mang
dé khung bé;

¢) Hoat dong hop tac qudc té khac
vé an toan thong tin mang.

khong can thi¢p vao cong viéc noi bo
ctia nhau, binh ding, cing c6 loi va
tuan tha Hién phap, phap luat Viét
Nam, diéu wéc qudc té ma nude Cong
hoa xa hoi chi nghia Viét Nam la
thanh vién.

2. Noi dung hop téc quéc té vé an ninh
mang bao gom:

@ Chia s¢ thong tin, dir liéu va canh
b&o som vé nguy co, sy ¢d, tan codng
mang anh huéng dén an ninh mang;

b) X&y dung khudn kho phép ly, chinh
sach va co ché phdi hop trong bao vé
an ninh mang; ky két, tham gia thuc
hién diéu uéc qudc té, thoa thuan qudc
té vé an ninh mang;

¢) Bao tao, tur van, chiasé kinh nghiém
va nang cao nang lyc chuyén mon, ky
thuat trong linh vyc an ninh mang;

d) Phong, chéng toi pham sir dung
cdng nghé cao; phéi hop diéu tra, xtr ly
vi pham phap luat vatoi pham sir dung
cdng nghé cao ¢d yéu té nudc ngoai;

d) Nghién ctru, phét trién, chuyén giao
cong nghé, san pham, giai phdp ky
thuat phuc vu cbéng tac bao vé an ninh
mang;

e) T6 chirc hoi nghi, hoi thao, dién dan
qudc té vatrién khai cac chuong trinh,
du &n hop téc qudc té vé an ninh mang;
g) Hoat dong hop téc qubc té khéac vé
an ninh mang.

3. Bo Cdng an chiu trach nhiém truéc
Chinh phu chu tri, phdi hop thuc hién

(SUA POI, BO SUNG
NAM 2018).

- BO SUNG MOI 05
NOI DUNG HOP TAC
QUOCTE
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3. B6 Coéng an chiu trach nhiém
truc_Chinh phi chua tri, phdi
hop thue hién hop tic qudc té vé
an ninh mang, tri hoat dong hop
tac qudc té cua B6 Qudc phong.
Bo Qudc phong chiu trich
nhiém trudc Chinh phu thuc
hién hop téc qudc t& vé& an ninh
mang trong pham vi quan ly.

BO Ngoai giao c¢6 trach nhiém
phdi hop véi Bd Cong an, B
Qudc phong trong hoat dong
hop tic qudc té vé an ninh
mang.

Trudng hop hop tic qudc té vé
an ninh mang c6 lién quan dén
trach nhiém cta nhiéu Bo,
nganh do Chinh phu quyét dinh.
4. Hoat dong hop tac qudc té vé
an ninh mang cua BO, nganh
khac, cua dia phuong phai cd
van ban tham gia ¥ kién cia Bo
Cong an trude khi trién khai, trix
hoat dong_hop tic quc té cua
B6 Quéc phong.

hop téc qudc té vé an ninh mang, trir
hoat dong hop tac quéc té cua Bo
Qudc phong.

B6 Qubc phong chiu tréch nhiém truéc
Chinh phu thuc hién hop tac qudc té vé
an ninh mang trong pham vi quan ly.
Bo Ngoai giao co tréch nhiém phéi
hop véi Bo Cong an, Bo Qubc phong
trong hoat dong hop téc qubc té vé an
ninh mang.

Truong hop hop téc qubc té vé an ninh
mang c6 lién quan dén trach nhiém cia
nhiéu Bo, nganh do Chinh phu quyét
dinh.

4. Hoat dong hop tac quéc té vé an
ninh mang caa B§, nganh khac, cua dia
phuong phai c6 van ban tham gia y
kién cia Bo Cong an trudc khi trién
khai, trir hoat dong hop tac quéc té cua
Bo Québc phong.

9.8.

Piéu 8. Cac hanh vi bj nghiém
c4m vé an ninh mang

1. Sir dung khong gian mang dé
thuc hién hanh vi sau day:

a) Hanh vi quy dinh tai khoan 1
Diéu 18 cua Luat nay;

b) T chire, hoat dong, cau Kkét,
xUi giuc, mua chudc, ltra gat, 161
kéo, dio tao, huan luyén ngudi

Diéu 7. Céac hanh vi bi nghiém cim
1. Ngin chan viéc truyén tai thong
tin trén mang, can thi€p, truy nhap,
gdy nguy hai, x6a, thay doi, sao
chép va lam sai léch thong tin trén
mang trai phap luat.

2. Gay anh huong, can trd trai phéap
luat té1 hoat dong binh thudng cua
hé thdng thong tin hodc téi kha ning

Piéu 9. Cac hanh vi bi nghiém cam vé
an ninh mang

1. Sir dung khéng gian mang dé ding
tai, phét tan thdng tin c6 noi dung:

a) Tuyén truyén chong Nha nugc Cong
hoa x& hoi chi nghia Viét Nam bao
goém: tuyén truyén xuyén tac, phi bang
chinh quyén nhan dan; chién tranh tam
ly, kich dong chién tranh xam lugc,

- HOP NHAT LUAT
AN NINH MANG
2018 VA LUAT AN
TOAN THONG TIN
MANG NAM 2015
(SUA BOI, BO SUNG
NAM 2018).

- LIET KE PAY PU
CAC HANH VI LUAT
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chéng Nha nuéc Cong hoa xi
héi chi nghia Viét Nam;

¢) Xuyén tac lich s, phu nhan
thanh tyu cach mang, phéa hoai
khéi dai doan két toan dan toc,
xic pham ton gido, phan biét
dbi xir vé gi6i, phan biét chung
toc;

d) Thong tin sai sy that gay
hoang mang trong Nhan dan,
gdy thiét hai cho hoat dong kinh
té - xa hoi, giy kho khin cho
hoat dong cia co quan nha nudc
hodc nguodi thi hanh cong wvu,
x4m pham quyén va loi ich hop
phap cia co quan, to chic, ca
nhan khac;

d) Hoat dong mai dam, t¢é nan xa
hoi, mua ban nguoi; dang tai
thong tin dam 6, ddi truy, toi 4c;
pha hoai thuan phong, my tuc
cua dan toc, dao durc xa hoi, strc
khoe ciia cong dong;

e) Xui giuc, 161 kéo, kich dong
nguoi khac pham toi.

2. Thuc hién tan cong mang,
khing bd mang, gian diép
mang, t0i pham mang; gdy su
cd, tan cong, xam nhap, chiém
quyén diéu khién, lam sai léch,
gian doan, ngung tré, t& liét
hodc pha hoai h¢ théng thong tin
quan trong vé an ninh qudc gia.
3. San xuit, dua vao sur dung

truy nhap hé thong thong tin cia
nguoi str dung.

3. Tan cong, vo hiéu hoéa trai phap
luat 1am mat tac dung cua bién phap
bdo v€ an toan thong tin mang cua
hé thong thong tin; tan cong, chiém
quyén diéu khién, phd hoai hé thong
thong tin.

4. Phat tan thu rac, phin mém doc
hai, thiét 1ap hé thong thong tin gia
mao, Itra dao.

5. Thu thap, st dung, phat tan, kinh
doanh trai phép luat thong tin cé
nhan cua nguoi khac; lgi dung so
ho, diém yéu cia hé théng thong tin
dé thu thap, khai thac thong tin ca
nhan.

6. Xam nh3p trai phap luat bi mat
mat ma va thong tin da ma hoa hop
phép ctia co quan, to chtic, ca nhan;
tiét 16 thong tin vé san phim mat ma
dan sy, thong tin vé khach hang st
dung hop phép san pham mat ma
dan sy; su dung, kinh doanh céc san
phim mat mi dan sy khong 13
ngudn goc.

chia ré, gay thu han gitra cac dan toc,
ton gido va nhan dan cic nudc; Xxuc
pham dan toc, quéc ky, qudc huy, qubc
ca, vi nhan, lanh ty, danh nhan, anh
hung dan toc;

b) Xuyén tac lich st, phu nhan thanh
tuu cach mang, pha hoai khdi dai doan
két toan dan toc, xic pham tén gido,
phan biét ddi xa vé gisi, phan biét
chung toc;

©) Bia dit, vu khdng, vu céo sai su
that, xac pham danh dy, uy tin, nhan
pham cua ngudi khéc hoic gy thiét
hai dén quyén va loi ich hop phép cua
CO quan, td chirc, cA nhan khac;

d) Sai sy that gay hoang mang trong
Nhan dan, gay thiét hai cho hoat dong
kinh té - x& hoi, gay kho khian cho hoat
dong cua co quan nha nudc hoac nguoi
thi hanh cdng vy, xam pham quyén va
loi ich hop phép cia co quan, t6 chic,
ca nhan khac; théng tin bia dat, sai su
that vé san pham, hang hoa, tién, tréi
phiéu, tin phiéu, cong tréi, séc va cac
loai gidy to c6 gia khéc; thong tin bia
dat, sai sy that trong linh vuc tai chinh,
ngan hang, thuong mai dién tu, thanh
toan dién tir, kinh doanh tién te, huy
dong vén, kinh doanh da cip, ching
khoan.

2. S dung khéng gian mang dé thuc
hién hanh vi sau day:

a) T6 chuc, hoat dong, cau két, xui
giuc, mua chudc, ltra gat, 161 kéo, dao

AN NINH MANG
2018 QUY BINH DAN
CHIEU
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cong cu, phuong tién, phan
mém hodc ¢6 hanh vi can tro,
gay 10i loan hoat dong ctia mang
vién thong, mang Internet, mang
may tinh, hé thong thong tin, hé
thong xtr 1y va diéu khién thong
tin, phuong ti¢n di€n tr; phat
tan chuong trinh tin hoc gay hai
cho hoat dong cuia mang vién
thong, mang Internet, mang may
tinh, hé théng thong tin, h¢
théng xir Iy va diéu khién thong
tin, phuong tién dién tr; xam
nhap trai phép vao mang vién
thong, mang may tinh, hé théng
thong tin, hé thong xur 1y va diéu
khién thong tin, co s¢ dir li€u,
phuong tién dién tor cia nguoi
khac.

4, Chéng lai hoac can tréd hoat
dong cua lyc lugng bdo vé an
ninh mang; tan cong, vo hiéu
hoa trai phap luat 1am mat tac
dung bién phép bdo v€ an ninh
mang.

5. Loi dung hoac lam dung hoat
dong bao v¢ an ninh mang dé
xam pham cha quyén, loi ich, an
ninh quéc gia, trat ty, an toan xa
héi, quyén va loi ich hop phéap
ciaco quan, td chuc, ca
nhan hodc dé truc loi.

6. Hanh vi khac vi pham quy
dinh cua Luét nay.

tao, huan luyén ngudi chéng Nha nuéc
Cong hoa xa hoi chu nghia Viét Nam;
b) Kich dong, kéu goi, van dong, xui
giuc, de doa, gy chia rg, tién hanh
hoat dong vi trang hoac dung bao luc
nhiam chong chinh quyén nhan dan;
kéu goi, van dong, xui giuc, de doa, 16i
kéo tu tap dong ngudi gay rdi, chéng
nguoi thi hanh céng vu, can tro hoat
dong cia co quan, to chirc gy mat 6n
dinh vé& an ninh, trat ty;

¢) Chiém doat, mua bén, thu giir, cd y
lam 16 théng tin thudéc bi mat Nha
nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mét gia dinh
va doi song riéng tu gdy anh huong
dén danh duy, uy tin, nhan pham, quyen
va logi ich hop phap cua co quan, t6
chtrc, ca nhén; co y nghe lén, ghi &m,
ghi hinh tra phép céc cugc dam thoai
trén khdng gian mang; tiét 16 théng tin
ve san pham mat ma dan sy, théng tin
vé khéch hang sir dung hop phép sin
pham mat ma dan sy; st dung, kinh
doanh cac san pham mat ma dan su
khdng rd nguon gbc;

d) Hoat dong mai dam, té nan xa hai,
mua ban ngudi; tuyén truyén vin hoa
phém dam o, doi truy; kich dong, cd
xy bao luc, 16i séng truy lac, léch
chuan, pha hoai thuan phong, my tuc
cua dan toc, dao duc xa hoi, sirc khoe
ctia cong dong;

d) Lira dao chiém doat tai san; to chac
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danh bac, danh bac qua mang Internet;

trom cap cudc vién thong qudc té trén
nén Internet; tuyén truyén, quang céo,

mua bén hang hda, dich vu thuc danh
muc cAm theo quy dinh cua phép luat;
vi pham ban quyén va so hiru tri tug
trén khdng gian mang;

€) Gia mao trang thong tin di¢n tir cia
co quan, to chirc, canhan; |am gia, luu
hanh, trom cap, mua bén, thu thap, trao
ddi tré phép thong tin the tin dung, tai
khoan ngén hang cua nguoi khéc; phét
hanh, cung cap, sir dung tréi phép cac
phuong tién thanh toan; gia mao giay
to cla co quan, td chirc Nha nuéc;

f) Thu thap, sir dung, phat tan, trao doi,
chuyén nhuong, kinh doanh tréi phép
luat théng tin, dr liéu ca nhan cua
nguoi kKhéc;

g) Huong dan, xdi giuc, 16i kéo, kich
dong nguoi khac pham t6i hoac thuc
hién hanh vi vi pham phép luat;

h) Thuc hién hanh vi khéc st dung
khong gian mang, cong nghé thong tin,
phuong tién dién tor dé vi pham phép
luat vé& an ninh quéc gia, trat tu, an
toan xa hoi.

3. Thuc hién tan cdng mang; khang b
mang, gian di¢p mang, toéi pham mang,

toi pham sir dung cong nghé cao; gay
S Co, tan cong xam nhap, chiém
quyén diéu khién, |am sai léch, gidn
doan, ngung tré, té liét hoac pha hoai
hé thong théng tin
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4. San xuat, dua vao str dung cong cu,
phuong tién, phan mém hoic c6 hanh
Vi can tré, gay rdi loan hoat dong cua
mang vién thdng, mang Internet, mang
méy tinh, hé théng théng tin, hé théng
xur Iy va diéu khién thong tin, phuong
tién dién tur; phat tan chuong trinh tin
hoc géy hai cho hoat dong cua mang
vién théng, mang Internet, mang may
tinh, hé thong thdng tin, hé thong xir ly
va diéu khién thong tin, phwong tién
dién tr; xam nhap trai phép vao mang
vién théng, mang may tinh, hé thong
théng tin, hé théng xir 1y va diéu khién
thong tin, co s¢ dir ligu, phuong tién
dién tir ciia nguoi Khac.

5. Chéng lai hoic can tré hoat dong
cua luc luong bao vé an ninh mang;
tan cong, vo hiéu hoa trd phép luat
lam mat tac dung bién phép bao vé an
ninh mang.

6. Loi dung hoac lam dung hoat dong
bao vé an ninh mang dé xam pham cha
quyén, loi ich, an ninh quéc gia, trat
tu, an toan xahoi, quyén valoi ich hop
phép cia co quan, t6 chic, ca nhan
hoac dé truc loi.

7. Hanh vi khéc vi pham quy dinh cua
Luat nay.

10.9

Diéu 9. Xt Iy vi pham phép luat
vé an ninh mang

Nguoi nao c¢6 hanh vi vi pham
quy dinh cta Ludt nay thi tuy
theo tinh chat, mirc d6 vi pham

Diéu 8. Xt Iy vi pham phap luat vé
an toan thong tin mang

Nguoi nao ¢6 hanh vi vi pham quy
dinh cta Ludt nay thi tuy theo tinh
chat, mirc d6 vi pham ma bi xir Iy ky

Piéu 10. Xt Iy vi pham phap luat vé
an ninh mang

Nguoi nao co hanh vi vi pham quy
dinh cia Luat nay thi tuy theo tinh
chat, mirc d6 vi pham ma bi xir 1y ky

- KE THUA LUAT AN
NINH MANG NAM
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ma bi xu ly ky luat, xtir ly vi
pham hanh chinh hodc bi truy
ctru trach nhiém hinh su, néu
gdy thiét hai thi phai boi thuong
theo quy dinh cua phap luat.

luat, xr phat vi pham hanh chinh
hodc bi truy ctru trach nhi¢m hinh
sw; néu gay thiét hai thi phai boi
thuong theo quy dinh cta phép luat.

luat, xur ly vi pham hanh chinh hoac bi
truy ctru tréch nhiém hinh sy, néu géy
thiét hai thi phai boi thuong theo quy
dinh cua phap luat.

11.10

Diéu 21. Phan loai cip do an toan hé
théng théng tin

1. Phan loai cip d6 an toan hé thong
théng tin 1a viéc xac dinh cip d6 an
toan thong tin cua hé théng théng tin
theo cip d6 tiang dan tir 1 dén 5 dé
ap dung bién phap quan ly va ky
thuat nham bao vé hé thdng théng
tin phl hop theo cap do.

2. Hé thdng thong tin duoc phan loai
theo cap do an toan nhu sau:

a) Cip do 1 1acap d6 makhi bi pha
hoai s& |am t6n hai toi quyén va loi
ich hop phép cia té chirc, ca nhan
nhung khong lam t6n hai téi loi ich
cong cong, trat ty, an toan xa hoi,

quoc phong, an ninh qudc gia;

b) Cap do 2 la cap d¢6 makhi bj pha
hoai s 1am ton hai nghiém trong téi
quyén va loi ich hop phép cua to
chtrc, c& nhan hoic 1am tén hai t6i
lgi ich cong cong nhung khong lam
ton hai tGi trat tu, an todn xa hoi,
qudc phong, an ninh québc gia;

c) Chp d6 3 1a cip d6 makhi bi pha
hoai s3 1am ton hai nghiém trong téi
san xuat, loi fch cdng cong va trat
ty, an toan x& hoi hoac 1am ton hai
tgi qudc phong, an ninh quéc gia;

Piéu 11. Phan loai cép do hé théng
thdng tin

1. Phan loai cip d6 hé thong thong tin
la viéc xac dinh cép dd an ninh mang
ctia hé thong thong tin dé ap dung bién
phép bao v¢ tuong ung, phu hop theo
ting cap do ting dan tir 1 dén 5.

2. Hé théng thong tin dugc phan loai
theo cip do nhu sau:

a) Cép do 1 1a cap d6 ma khi bi su cd,
xdm nhap, chiém quyén diéu khién,
lam sai 1éch, gidn doan, ngung tré¢, té
liét, tn cong hoac pha hoai s€ lam ton
hai toi quyén va loi ich hop phap cua
t6 chirc, ca nhan nhung khong lam ton
hai t61 lgi ich cong cdng, trat tu, an
toan x4 hoi, quc phong, an ninh qudc
gia;

b) Cap do 2 1a cap d6 ma khi bi sy cd,

xam nhap, chiém quyén diéu khién,
lam sai 1éch, gian doan, ngung tr¢, té
liét, tin cong hodc phé hoai s€ lam ton
hai nghiém trong t6i quyén va loi ich
hop phap cua to chire, ca nhan hoic
lam ton hai t6i loi ich cong cong
nhung khong lam ton hai toi trat tu, an
toan x4 hoi, quc phong, an ninh qudc
g , ,

¢) Cap do 3 1a cap do ma khi bi sy co,

KE THUA 5 CAP PO
THEO QUY PINH
TAl LUAT AN TOAN
THONG TIN MANG
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d) Cap d6 4 lacip d6 makhi bi pha
hoai s 1am ton hai dac biét nghiém
trong téi loi ich cong cong vatrat ty,
an toan xa hoi hoic lam ton hai
nghiém trong toi qudc phong, an
ninh quéc gia;

d) Cap do 5 lacap do makhi bi pha
hoai s 1am ton hai dac biét nghiém
trong téi qudc phong, an ninh quéc
gia

3. Chinh phii quy dinh chi tiét vé
tiéu chi, tham quyén, trinh ty, tha
tuc x4c dinh cap do an toan hé théng
théng tin va trach nhiém bao dam an
toan hé thdng théng tin theo ting
cap do.

xdm nhap, chiém quyén diéu khién,
lam sai 1éch, gian doan, ngung tr¢, té
liét, tn cong hoac pha hoai s€ lam tdn
hai nghi€ém trong t&i san xuét, loi ich
cong cong va trat tu, an toan xa hoi
hodc lam ton hai téi qudc phong, an
ninh quéc gia;

d) Cép do 4 1a cap d6 ma khi bi su ¢,
xdm nhap, chiém quyén diéu khién,
lam sai 1éch, gian doan, ngung tr¢, té
liét, tn cong hoac phé hoai s€ lam tdn
hai dac biét nghiém trong t&i loi ich
cong cong va trat ty, an toan xa hoi
hogc lam t6n hai nghiém trong tdi
quoc phong, an ninh quc gia;

d) Cap 4o 5 1a cap d6 ma khi bi su cd,
xdm nhap, chiém quyén diéu khién,
lam sai 1éch, gian doan, ngung tr¢, té
liét, tn cong hodc pha hoai s& lam ton
hai déc biét nghiém trong toi chu
quyen loi ich, qudc phong, an ninh
quoc gia.

3. Chinh pht quy dinh chi tiét tiéu chi,
tham quyén, trinh ty, tha tuc xac dinh
cap d6 hé thong thong tin; cac bién
phap bao vé an ninh mang d6i véi hé
thong thong tin va trach nhiém, nghia
vu bao dam an ninh mang theo tung
cap do ciia hé thong thong tin.

12.

Piéu 22. Nhiém vu bao vé hé thong
thdng tin

1. Xac dinh cip d6 an toan théng tin
cua hé théng théng tin.

2. Panh gia va quan ly rai ro an toan

Piéu 12. Nhiém vu bao vé hé thong
thdng tin

1. Noi dung nhi€ém vu bao vé hé théng
thong tin, bao gdm:

a) Xac dinh cip do an ninh mang cta

KE THUA LUAT AN
TOAN THONG TIN
MANG NAM 2015
(SUA BOI, BO SUNG
NAM 2018),




19

hé thdng théng tin.

3. Don ddc, gidm sét, kiém tra cong
tac bao vé h¢ thong thong tin.

4. Tb chuc trién khai cac bién phép
bao vé hé théng thong tin.

5. Thyc hién ché d¢ bdo céo theo
quy dinh.

6. T6 chirc tuyén truyén, nang cao
nhan thic vé an toan théng tin
mang.

hé thong théng tin va hé thong thong
tin quan trong qudc gia.

b) Panh gid va quan 1y rai ro an ninh
mang hé thong thong tin.

¢) bon ddc, giam sat, kiém tra cong tac
bao vé an ninh mang hé thong thong
tin.

d) T6 chuc trién khai cac bién phap
bao vé an ninh mang hé thong thong
tin.

e) Thuc hién ché d6 béo céo theo quy
dinh.

g) T chirc tuyén truyén, ning cao
nhan thirc vé an ninh mang.

2. Chii quan h¢ thong thong tin thudc
Cap d0 1 va Cép do 2 tu chiu trach
nhiém thuc hién cac ndi dung quy dinh
tai Khoan 1 Diéu nay.

3. Chui quan hé thong thong tin thudc
Cap d6 3, Cap do 4, Cap do 5 phai
thuc hién dﬁy da céc ndi dung nhiém
vu quy dinh tai Khoan 1 Piéu nay.

13.

Piéu 23. Bién phép bao vé hé théng
thong tin

1. Ban hanh quy dinh vé bao dam an
toan thong tin mang trong thiét ké,
xd@y dung, quan ly, van hanh, s
dung, nang cap, hay bo hé théng
thdéng tin.

2. Ap dung bién phap quan ly, k§
thuat theo tiéu chuan, quy chuan k§
thuat an toan théng tin mang dé
phong, chdng nguy co, khac phuc sy
cb an toan théng tin mang.

Diéu 13. Bién phap bao vé hé thong
thong tin

1. Cac bién phap bao vé an ninh mang
d6i v6i hé thong thong tin, bao gom:

a) Ban hanh quy dinh vé bao dam an
ninh mang trong thiét ké, xay dung,
quan ly, van hanh, st dung, nang cép,
huy bo hé thong thong tin.

b) Tham dinh an ninh mang ddi voi ho
50, thiét ké ctia hé thong thong tin.

c¢) Danh gia diéu kién an ninh mang
d6i v6i hé thong thong tin.

KE THUA LUAT AN
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3. Kiém tra, gidm sét viéc tuan tha
quy dinh va danh gid hiéu qua cua
cac bién phap quan ly va ky thuat
duoc 8p dung.

4. Gidm sét an toan hé théng thong
tin.

d) Ap dung bién phap quan ly theo tiéu
chudn, quy chuin k§ thuit an ninh
mang, nghién ctru xay dung hé thong
tuong lta quoc gia dé phong, chéng
nguy co, khic phuc sy c¢d an ninh
mang.

d) Kiém tra, giam sat viéc tuan thu quy
dinh va dénh gié hi€u qua cia céc bién
phap quan ly va ky thuat dugc ap
dung.

e) Thuc hién gidm sat an ninh mang.

g) Ung pho, khic phuc su ¢d an ninh
mang dbi voi hé théng thong tin

2. Chu quan hé théng thong tin thudce
C'Qip do 1 va Cép dd 2 co thé lya chon
ap dung day du hodc mot sb bién phap
quy dinh tai Khoan 1 Diéu nay tuy
theo nhu cau va kha nang déap tmg thuc
te.

3. Cha quan hé thong thong tin thudc
Cép 6 3, Cép d6 4, Cap do6 5 phai ap
dung day du cac bién phap quy dinh tai
Khoan 1 Diéu nay.

4. Chinh phu quy dinh chi tiét vé& noi
dung nhiém vu va bién phap bao vé an
ninh mang dbi v6i hé théng thong tin
theo cap do va ddi véi hé thong thong
tin quan trong vé an ninh qudc gia,
dugc quy dinh tai khoan 1 Piéu 12 va
khoan 1 Piéu 13 Luat nay.

14.

biéu 10. Hé théong théng tin
quan treng vé an ninh quéc
gia

1. Hé théng théng tin quan

Diéu 14. Hé thong thong tin quan
trong vé an ninh qubc gia

1. H¢ thong thong tin quan trong vé an
ninh qudc gia 1a hé thong thong tin
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trong vé an ninh qudc gia la hé
théng thdng tin khi bi sr cb,
xam nhap, chiém quyén diéu
khién, |am sai léch, gian doan,
ngung tré, té liét, tin cong hoic
pha hoai s& xam pham nghiém
trong an ninh mang.

2. H¢ thong thong tin quan
trong vé an ninh quéc gia bao
gom:

a) Hé thdng théng tin quan su,
an ninh, ngoai giao, co yéu;

b) Hé théng thong tin luu trit,
xu ly théng tin thudc bi mat nha
nudc,

) Hé théng thdng tin phuc vu
luu gilr, bao quan hién vat, ta
liéu c6 gia tri dac biét quan
trong;

d) Hé théng théng tin phuc vu
bao quan vat liéu, chat dac biét
nguy hiém dbi véi con ngudi,
moi truong sinh thai;

d) Hé théng théng tin phuc vu
bio quan, ché tao, quan 1y co s&
vat chat dic biét quan trong
khac lién quan dén an ninh qudc
ga,

e) Hé thong théng tin quan
trong phuc vu hoat dong cua co
quan, té chirc ¢ trung uong;

g) Hé thong théng tin qudc gia
thudc linh vuc nang luong, tai
chinh, ngadn hang, vién théng,

thudc Cip do 5; hodc hé thong thong
tin thudc Cap do 3, Cap do 4 va dap
g mot sb tiéu chi nhit dinh theo quy
dinh cta Chinh phu.

2. Danh muc hé théng thong tin quan
trong vé an ninh qudc gia 1a danh sach
hé théng thong tin quan trong vé an
ninh quéc gia dwoc xac lap, ban hanh
va ap dung bién phap bao v¢ tuong
xtng nham bao dam hoat dong on dinh
cua cac linh vuc quan trong, bao gém:
a) Hé théng thong tin quén sy, an ninh,
ngoai giao, co yéu;

b) Hé thong thong tin luu trix, xir 1y
thong tin thudc bi mat nha nudc;

¢) Hé thdng thong tin phuc vu luu gitr,
bao quan hién vat, tai li¢u c6 gia tri dac
biét quan trong;

d) Hé thong thong tin phuc vu bao
quan vat liéu, chat dic biét nguy hiém
d6i voi con ngudi, moi truong sinh
thai;

d) Hé thong thong tin phuc vu bao
quan, ché tao, quan 1y co s& vat chét
dic biét quan trong khéc lién quan dén
an ninh qudc gia;

e) Hé thong thong tin quan trong phuc
vu hoat dong cua co quan, td chic &
trung wong;

g) Hé thdng thong tin qudc gia thudc
linh vuc ndng lugng, tai chinh, ngin
hang, vién thong, giao thong van tai,
tai nguyén va moi trudng, hoa chat, y
té, van hoa, bao chi;

LIEN QUAN PEN
LUAT AN TOAN
THONG TIN MANG
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giao thdng van tai, tai nguyén va
moi truong, héa chit, y té, vin
hoa, béo chi;

h) Hé théng diéu khién va giam
sat te dong tai cong trinh quan
trong lién quan dén an ninh
qudc gia, muc tiéu quan trong
vé an ninh québc gia.

3. Thu tuéng Chinh pha ban
hanh va stra d6i, bé sung Danh
muc hé théng thdng tin quan
trong vé an ninh qudc gia

4. Chinh phi quy dinh viéc phdi
hop gitra B6 Cong an, Bo Qudc
phong, Bo Thong tin va Truyén
thong, Ban Co yéu Chinh ph,
céc B9, nganh chirc nang trong
viéc tham dinh, danh gia, kiém
tra, giam s, tng pho, khic
phuc sy cd ddi véi hé thong
théng tin quan trong vé an ninh
qudc gia

h) Hé théng diéu khién va giam sat tu
dong tai cong trinh quan trong lién
quan dén an ninh quoc gia, myc tiéu
quan trong vé an ninh quc gia.

3. Tha tuéng Chinh phu ban hanh va
sira ddi, bd sung Danh muc hé théng
thong tin quan trong qudc gia.

Bo Cong an chu tri, phéi hop bd,
nganh c6 lién quan xay dung Danh
muc hé thong théng tin quan trong
qudc gia trinh Thu tuéng Chinh phu
ban hanh, stra ddi, bd sung.

15.

bi¢u 11. Tham dinh an ninh
mang ddi véi hé théng théng
tin quan trong vé an ninh
quéc gia

1. Tham dinh an ninh mang la
hoat dong xem xét, danh gia
nhitng ndéi dung vé& an ninh
mang dé 1am co so cho viéc
quyét dinh x8y dung hoic nang
cap hé théng théng tin.

2. béi twgng tham dinh an ninh
mang d6i vai hé thdng théng tin

Diéu 15. Tham dinh an ninh mang d01
vo1 hé thong thong tin quan trong veé
an ninh quoc gia

1. Thim dinh an ninh mang 1a hoat
dong xem xét, danh gid nhling ndi
dung vé an ninh mang dé lam co s
cho viéc quyét dinh x4y dung hodc
nang cap hé thong thong tin.

2. Dbi tugng thim dinh an ninh mang
(101 vol he thong thong tin quan trong
vé an ninh qudc gia bao gom

a) Bdo cdo nghién ctru tién kha thi, hd
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quan trong vé an ninh quéc gia
bao gom:

a) B&o céo nghién cau tién kha
thi, hd so thiét ké thi céng du an
dau tu xay dung hé théng théng
tin truac Khi phé duyét;

b) Pé 4an nang cap hé théng
thong tin trudce khi phé duyét.

3. Noi dung tham dinh an ninh
mang d6i voi hé théng théng tin
quan trong vé an ninh quéc gia
bao gom:

a) Viéc tuan thi quy dinh, diéu
kién an ninh mang trong thiét
Ké;

b) Su phu hop véi phuong an
bao vé, tng pho, khic phuc sy
cd va bd tri nhan luc bao vé an
ninh mang.

4. Tham quyén tham dinh an
ninh mang ddi voi hé théng
théng tin quan trong vé an ninh
qudc gia duge quy dinh nhu sau:
a) Luc luong chuyén tréch bao
vé an ninh mang thuéc Bo Cong
an tham dinh an ninh mang doi
véi hé thong thong tin quan
trong vé an ninh qudc gia, tru
truong hop quy dinh tai diém b
va diém c khoan nay;

b) Luc luong chuyén tréch bao
vé an ninh mang thuoc Bo Qubc
phong tham dinh an ninh mang
dbi voi hé thdng thdng tin quan

so thiét ké thi cong du an dau tu xay
dung hé théng thong tin trude khi phé
duyét;

b) Dé 4n néng cap hé thdng thong tin
trudc khi phé duyét.

3. Noi dung thim dinh an ninh mang
601 voi hé thong thong tin quan trong
vé an ninh qudc gia bao gdm:

a) Viéc tuan thu quy dinh, diéu kién an
ninh mang trong thiét ké;

b) Su phu hop véi phuong an bao vé,
tmg phé, khic phuc su c6 va bd tri
nhan luc bao v€ an ninh mang.

4. Tham quyén tham dinh an ninh
mang d01 voi hé thong thong tin quan
trong vé an ninh quéc gia duoc quy
dinh nhu sau:

a) Luc lugng chuyén trach bao vé an
ninh mang thuéc Bo Cong an thim
dinh an ninh mang d01 vo1 hé thong
thong tin quan trong vé an ninh quoc
gia, trir truong hop quy dinh tai diém b
va diém ¢ khoan nay;

b) Luc lugng chuyén trach bao vé an
ninh mang thudc Bo Quoc phong tham
dinh an ninh mang ddi v&i hé thng
thong tin quan su;

¢) Ban Co yéu Chinh phu thAm dinh an
ninh mang d6i v6i hé thong thong tin
co yéu thudc Ban Co yéu Chinh phu.
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Su;

¢) Ban Co yéu Chinh pha tham
dinh an ninh mang doi véi hé
thong thong tin co yéu thudc
Ban Co yéu Chinh phu.

16.

Diéu 12. Panh gia diéu kién an
ninh mang d6i véi hé théng
théng tin quan treng vé an
ninh quéc gia

1. Panh gia diéu kién vé an ninh
mang la hoat dong xem xét su
dap rng vé an ninh mang caa hé
thong thong tin trudc khi dua
vao van hanh, sir dung.

2. Hé théng thdng tin quan trong
vé an ninh quéc gia phai_dap
g cac diéu kién sau ddy vé:

a) Quy dinh, quy trinh va
phuong an bao dam an ninh
mang; nhan sy van hanh, quan
tri hé thng;

b) Bao dam an ninh mang doi
Vv6i trang thiét bi, phan cing,
phan mém |a thanh phan h¢
théng;

c) Bién phép ky thuat dé gidm
sat, bao vé an ninh mang; bién
phép bao vé hé thong diéu khién
va giam sa tu dong, Internet
van vat, hé thong phac hop thuc
- 40, dién toan dadm may, h¢
théng dir liéu Ion, hé théng dir
lidu nhanh, hé théng tri tué nhan
tao;

Diéu 16. Panh gia diéu kién an ninh
mang d01 voi hé thong thong tin quan
trong vé an ninh qudc gia

1. Panh gia diéu kién vé an ninh mang
1a hoat dong xem xét su dap tng vé an
ninh mang cioa hé théng thong tin
truge khi dua vao van hanh, sir dung.

2. H¢ thong thong tin quan trong vé an
ninh qudc gia phai dap ung cac diéu
kién sau day vé:

a) Quy dinh, quy trinh va phuong an
bdo ddm an ninh mang; nhan sy van
hanh, quan tri hé thng;

b) Bao dam an ninh mang d6i véi trang
thiét bi, phan cing, phan mém la thanh
phan hé thong;

¢) Bién phap k¥ thuat dé giam sat, bao
v€ an ninh mang; bién phap bio vé h¢
théng diéu khién va gidm sat tu dong,
Internet van vat, hé thong phuc hop
thuc - 4o, di¢n toan ddm may, hé thong
dir liéu 16, hé thong dir liéu nhanh, hé
thdng tri tué nhan tao;

d) Bi¢n phap bao dam an ninh vt ly
bao gdm cach ly co 1ap dic biét, chong
ro i dit lidu, chong thu tin, kiém soat
ravao.

3. Thdm quyen danh gia diéu kién an
ninh mang ddi véi hé thdng thong tin
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d) Bién phdp bao dam an ninh
vat ly bao gdbm céch ly cd lap
dac biét, chdng ro ri dir liéu,
chdng thu tin, kiém soét ra vao.
3. Tham quyén danh gia diéu
kién an ninh mang ddi véi hé
théng théng tin quan trong vé an
ninh quéc gia dugc quy dinh
nhu sau:

a) Luc luong chuyén tréch bao
vé an ninh mang thuéc Bo Cong
an danh gia, chirng nhan du diéu
kién an ninh mang ddi véi hé
thdng théng tin quan trong vé an
ninh quéc gia, trir trudng hop
quy dinh tai diém b va diém c
khoan nay;

b) Luc luwong chuyén tréch bao
vé an ninh mang thuéc Bo Qudc
phong danh gid, chirng nhan du
diéu kién an ninh mang d6i Véi
hé thdng théng tin quan sy;

¢) Ban Co yéu Chinh phu danh
gia, chirng nhan du diéu kién an
ninh mang ddi voi hé théng
thong tin co yéu thuoc Ban Co
yéu Chinh phu.

4. Heé thdng théng tin quan trong
vé an ninh qubc gia dugc dua
vao van hanh, st dung sau khi
duoc ching nhan du didu kién
an ninh mang.

5. Chinh pha quy dinh chi tiét
khoan 2 Diéu ndy.

quan trong vé an ninh qudc gia duogc
quy dinh nhu sau:

a) Luc luong chuyén trach bao vé an
ninh mang thudc B§ Coéng an danh gia,
ching nhan du diéu kién an ninh mang
d6i v6i hé thong thong tin quan trong
vé an ninh quéc gia, trir truong hop
quy dinh tai diém b va diém c khoan
nay;

b) Luc lugng chuyén trach bao vé an
ninh mang thudc Bo Quéc phong danh
gia, chimg nhan du diéu kién an ninh
mang dbi véi hé thdng thong tin quan
su;

¢) Ban Co yéu Chinh phii dénh gia,
ching nhan du diéu kién an ninh mang
dbi voi heé thong thong tin co yéu
thugc Ban Co yéu Chinh phu.

4. Heé thong thong tin quan trong vé an
ninh quéc gia duoc dua vao van hanh,
su dung sau khi dugc chung nhan du
diéu kién an ninh mang.

5. Chinh pha quy dinh chi tiét khoan 2
Diéu nay.
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17.

piéu 13. Kiém tra an ninh
mang d6i véi hé théng thong
tin quan trong vé an ninh
quéc gia

1. Kiém tra an ninh mang la
hoat dong xac dinh thuc trang
an ninh mang caa hé théng
thong tin, co s& ha tang hé thong
thdng tin hoac thong tin dugc
luu trix, xir 1y, truyén dua trong
hé théng théng tin nham phong
ngua, phét hién, xir Iy nguy co
de doa an ninh mang va dua ra
cac phuong an, bién phdp bao
dam hoat dong binh thuong cia
hé thong théng tin.

2. Kiém tra an ninh mang doi
véi hé théng thong tin quan
trong vé an ninh qudc gia dugc
thuc hién trong truong hop sau
day:

a) Khi dua phuong tién dién ttr,
dich vu an toan théng tin mang
vao si dung trong hé théng
thdng tin;

b) Khi c6 thay dbi hién trang hé
thng thong tin;

¢) Kiém tra dinh ky hang nam;
d) Kiém tra dot xuat khi xay ra
sy ¢ an ninh mang, hanh vi
xam pham an ninh mang; khi c6
yéu ciu quan 1y nha nudc vé an
ninh mang; khi hét thoi han
khic phuc diém yéu, 16 hong

Diéu 17. Kiém tra an ninh mang dbi
v6i hé théng thong tin quan trong vé
an ninh qudc gia

1. Kiém tra an ninh mang 1a hoat dong
xac dinh thyc trang an ninh mang cua
hé théng thong tin, co so ha tang hé
théng théng tin hodc thong tin dugc
luu trr, xu ly, truyen dua trong hé
théng thong tin nhim phong ngira,
phat hién, xr ly nguy co de doa an
ninh mang va dua ra cac phuong an,
bién phap bao dam hoat dong binh
thudng ctia hé théng thong tin.

2. Kiém tra an ninh mang ddi véi hé
thdng thong tin quan trong vé an ninh
quéc gia duoc thuc hién trong trudng
hop sau day:

a) Khi dua phuong ti¢n dién tu, dich
vu an toan thong tin mang vao sur dung
trong hé théng thong tin;

b) Khi c6 thay doi hién trang h¢ thong
thong tin;

¢) Kiém tra dinh ky hang nam;

d) Kiém tra dot xuat khi xay ra su cb
an ninh mang, hanh vi xam pham an
ninh mang; khi ¢é yéu cau quan 1y nha
nudce vé an ninh mang; khi hét thoi han
khic phuc diém yéu, 156 hong bao mat
theo khuyén cdo cua luc luong chuyén
trach bao v¢ an ninh mang.

3. P6i tuong kiém tra an ninh mang
(101 vol he thong thong tin quan trong
vé an ninh qudc gia bao gom:

a) Hé théng phan ctng, phan mém,
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bao mat theo khuyén céo cua
luc lwong chuyén trach bao vé
an ninh mang.

3. Péi tuwgng kiém tra an ninh
mang ddi véi hé théng théng tin
quan trong vé an ninh qudc gia
bao gom:

a) Hé théng phan cing, phan
mém, thiét bi sb duoc sir dung
trong hé théng thong tin;

b) Quy dinh, bién phap bao vé
an ninh mang;

¢) Thong tin dugc luu trir, X ly,
truyén dua trong hé théng théng
tin;

d) Phuong an ng phd, khic
phuc su ¢6 an ninh mang cua
chi quan hé théng thong tin;

d) Bién phap bao vé bi mat nha
nuéc va phong, chdng 16, mat bi
mat nha nudc qua cac kénh ky
thuat;

€e) Nhan luc bao vé an ninh
mang.

4. Chu quan hé thdng thdng tin
quan trong vé an ninh qubc gia
co tréch nhiém kiém tra an ninh
mang d6i voi hé théng théng tin
thuoc pham vi quan ly trong
truong hop quy dinh tai cac
diém a, b va ¢ khoan 2 Piéu
ndy; thong béo két qua kiém tra
bing vin ban truéc thang 10
hang nim cho luc lwong chuyén

thiét bi s6 duoc su dung trong hé théng
thong tin;

b) Quy dinh, bién phap bao v€ an ninh
mang;

¢) Thong tin dugc luu trir, xu 1y,
truyén dwa trong hé thong thong tin;

d) Phuong an tng phé, khic phuc su
cd an ninh mang cua chu quan hé
théng thong tin;

d) Bién phap bao v¢ bi mat nha nudc
va phong, chéng 16, mat bi mat nha
nudc qua cac kénh ky thuat;

e) Nhan lyc bao v¢ an ninh mang.

4. Chu quan hé théng thong tin quan
trong vé an ninh qudc gia ¢ trach
nhiém kiém tra an ninh mang d6i véi
hé théng thong tin thudc pham vi quan
Iy trong truong hop quy dinh tai céac
diém a, b va ¢ khoan 2 Diéu nay; thong
bao két qua kiém tra bang vin ban
truéc thang 10 hing nim cho lyc
lugng chuyén trach bao vé an ninh
mang thugc Bo Cong an hodc luc
lugng chuyén trach bao v€ an ninh
mang thudc Bo Qudc phong ddi véi hé
théng thong tin quan su.

5. Kiém tra an ninh mang dot xuat d01
voi hé thong thong tin quan trong vé
an ninh quoc gia dugc quy dinh nhu
Sau:

a) Trudc thoi diém tién hanh kiém tra,
lyc lugng chuyén trach bao v¢ an ninh
mang c6 trach nhiém théng béo bang
vin ban cho chi quan hé thong thong
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trach bao vé an ninh mang thuoc
Bo6 Cong an hoac luc luong
chuyén trach bao vé an ninh
mang thuéc Bo Qudc phong ddi
vé6i hé théng théng tin quan su.
5. Kiém tra an ninh mang dot
Xuit déi voi he théng thdng tin
quan trong vé an ninh qudc gia
dugc quy dinh nhu sau:

a) Trugc thoi diém tién hanh
kiém tra, luc lwong chuyén tréch
bao vé an ninh mang c6 tréch
nhiém thdng béo bang van ban
cho cha quan hé théng thang tin
it nhat 1a 12 gio trong truong
hop xay ra sy ¢6 an ninh mang,
hanh vi xam pham an ninh
mang; it nhat 1a 72 gio trong
truong hop ¢6 yéu cau quan ly
nha nudc vé an ninh mang hoic
hét thoi han khic phuc diém
yéu, 16 héng bao mat theo
khuyén céo cua luc luong
chuyén tréch bao vé an ninh
mang;

b) Trong thoi han 30 ngay ké tir
ngdy két thic kiém tra, luc
lugng chuyén tréch bao vé an
ninh mang théng béo két qua
kiém tra va dua ra yéu cau doi
vé6i chi quan hé théng thong tin
trong truong hop phat hién diém
yéu, 16 héng bao mat; huéng
dan hoic tham gia khic phuc

tin it nhat 13 12 gio trong trudng hop
Xy ra sy ¢d an ninh mang, hanh vi
xam pham an ninh mang; it nhét la 72
gio trong trudng hop co yéu cau quan
1y nha nudc ve an ninh mang hodc hét
thoi han khic phuc diém yéu, 16 hong
bao mat theo khuyén cao cua lyc lugng
chuyén trach bao v¢ an ninh mang;

b) Trong thoi han 30 ngay ké tir ngay
két thac kiém tra, lyc luong chuyén
trach bdo v¢ an ninh mang thong bao
két qua kiém tra va dua ra yéu cau dbi
v6i chii quan hé thong thong tin trong
truong hop phat hién diém yéu, 16
hong bao mat; huéng dan hodc tham
gia khic phuc khi c6 dé nghi cta chu
quan hé thong thong tin;

¢) Luc lugng chuyén trach bao vé an
ninh mang thu¢c B Cong an kiém tra
an ninh mang dot xuét 601 vo1 hé thong
thong tin quan trong vé an ninh qudc
gia, trir h¢ thong thong tin quan sy do
Bo Quéc phong quan ly, hé thong
thong tin co yéu thuoc Ban Co yéu
Chinh phii va san pham mat mi do
Ban Co yéu Chinh phil cung cap dé
bdo v¢ thong tin thugc bi mat nha
nudc.

Luc lugng chuyén trach bao v¢ an ninh
mang thudc B6 Qudc phong kiém tra
an ninh mang dot xuat ddi véi hé théng
thong tin quan su.

Ban Co yéu Chinh phu kiém tra an
ninh mang dot xuat ddi véi hé théng
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khi c6 dé nghi caa chu quan hé
thng thong tin;

c) Luc lugng chuyén tréch bao
vé an ninh mang thuoc Bo Cong
an kiém tra an ninh mang dot
Xuit ddi Véi hé thong thdng tin
quan trong vé an ninh qudc gia,
trir hé thong thong tin quan su
do Bo Quéc phong quan ly, hé
thong thong tin co yéu thuoc
Ban Co yeu Chinh pha va san
pham mat ma do Ban Co yéu
Chinh phua cung cip dé bao vé
théng tin thudc bi mat nha nudc.
Luc luong chuyén trach bao vé
an ninh mang thuoc Bo Quéc
phong kiém tra an ninh mang
dot xuat ddi vai hé théng thong
tin quan su.

Ban Co yéu Chinh phu kiém tra
an ninh mang dot xuit ddi voi
hé thong thong tin co yéu thudc
Ban Co yéu Chinh phii va san
pham mat ma do Ban Co yéu
Chinh phu cung cap dé bao vé
théng tin thudc bi mat nha nudc;
d) Cha quan hé théng théng tin
quan trong vé an ninh qubc gia
c6 tréch nhiém phéi hop voi luc
lugng chuyén tréch bao vé an
ninh mang tién hanh kiém traan
ninh mang dot xuét.

6. Ké qua kiém tra an ninh
mang dugc bao mat theo quy

thong tin co yéu thuoc Ban Co yéu
Chinh phi va san pham mat mi do
Ban Co yéu Chinh phi cung cap dé
bdo v¢ thong tin thudc bi mat nha
nuoc;

d) Chu quan hé théng thong tin quan
trong vé an ninh qubc gia c6 trach
nhiém phéi hop véi luc lwong chuyén
trach bao v¢ an ninh mang tién hanh
kiém tra an ninh mang dot XUuat.

6. Két qua kiém tra an ninh mang dugc
bao mat theo quy dinh cua phap luat.
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dinh cua phap luat.

18.

biéu 14. Giam sat an ninh
mang d6i véi hé théng théng
tin quan trong vé an ninh
quéc gia

1. Gidm s& an ninh mang la
hoat dong thu thap, phan tich
tinh hinh nhim xac dinh nguy
co de doa an ninh mang, su ¢b
an ninh mang, diém yéu, 15
hong bao mat, md doc, phan
cting doc hai dé canh béo, khic
phuc, Xt ly.

2. Chu quan hé théng thong tin
quan trong vé an ninh qubc gia
cha tri, phdi hop véi luc luong
chuyén tréch bao vé an ninh
mang cO tham quyén thuong
xuyén thuc hién gidm sat an
ninh mang d6i voéi hé thong
théng tin thuoc pham vi quan ly;
x8y dung co ché ty canh bo va
tiép nhan canh b&o vé nguy co
de doa an ninh mang, sr ¢ an
ninh mang, diém yéu, 16 hong
bao mat, ma doc, phan cing doc
hai va dé ra phuong an ung pho,
khac phuc khan cap.

3. Luc lugng chuyén tréch bao
vé an ninh mang thuc hién giam
sét an ninh mang d6i véi hé
théng théng tin quan trong vé an
ninh qudc gia thuoc pham vi
quan ly; canh bé&o va phdi hop

Diéu 18. Giam sat an ninh mang doi
v6i hé théng thong tin quan trong vé
an ninh quc gia

1. Giam sat an ninh mang 1a hoat dong
thu thap, phén tich tinh hinh nham xac
dinh nguy co de doa an ninh mang, su
¢b an ninh mang, diém yéu, 15 hong
bao mat, ma ddc, phﬁn cing ddc hai dé
canh bao, khic phuc, xu ly.

2. Chu quan he thong thong tin quan
trong vé an ninh qudc gia chu tri, phbi
hop v6i luc lugng chuyén trach bao vé
an ninh mang c6 tham quyén thuong
xuyén thyc hién gidm sat an ninh mang
d6i v6i hé thong thong tin thudc pham
vi quan 1y; xay dung co ché ty canh
béo va tiép nhan canh bao vé nguy co
de doa an ninh mang, su ¢d an ninh
mang, diém yéu, 16 hong bao mat, ma
doc, phan cimg doc hai va dé ra
phuong 4n tGng pho, khic phuc khan
cap.

3. Lyc lugng chuyén trach bao v€ an
ninh mang thuc hién gidm sat an ninh
mang d6i v6i hé thng thong tin quan
trong vé an ninh qudc gia thudc pham
vi quan 1y; canh bao va phdi hop vai
chil quan h¢ thong thong tin trong khic
phuc, xur ly cac nguy co de doa an ninh
mang, su c¢b an ninh mang, diém yéu,
16 hong bao mat, ma doc, phan cung
doc hai xay ra d6i voi hé thong thong
tin quan trong vé an ninh quéc gia.
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véi chu quan hé thong théng tin
trong khéc phuc, xt ly cac nguy
co de doa an ninh mang, su ¢b
an ninh mang, diém yéu, 16
hong bao mat, ma doc, phan
cing doc hai xay ra ddi véi hé
théng théng tin quan trong vé an
ninh quéc gia.

19.

biéu 27. Tréch nhiém bao dam an
toan théng tin mang cho hé thong
théng tin quan trong quéc gia

1. Cha quan hé thong théng tin quan
trong qudc gia cd tréch nhiém sau
day:

a) Thuc hién quy dinh tai khoan 2
Diéu 25 cua Luat ndy;

b) Binh ky danh gia rui ro an toan
thong tin mang. Viéc danh gia rui ro
an toan théng tin mang phai do to
chitc chuyén mon dugc co quan nha
nudc co tham quyén chi dinh thuc
hién;

) Trién kha bién phép du phong
cho h¢ thong théng tin;

d) Lap ké hoach bao vé, lap phuong
an va dién tap phuong an bao vé hé
thdng théng tin quan trong québc gia.
2. Bo Théng tin va Truyén théng co
tréch nhiém sau day:

a) Chu tri, phdi hop véi cha quan hé
thdng théng tin quan trong quéc gia,
Bo Cong an va bd, nganh co lién
quan huéng dan, dén dbc, thanh tra,
kiém tra cong téc bao vé an toan

Piéu 19. Trach nhiém bao vé an ninh
mang 601 v6i hé thong thong tin quan
trong vé an ninh quoc gia

1. Chu quan h¢ thong thong tin quan
trong vé an ninh quoc gia cd trach
nhi¢m sau day:

a) Thuc hién quy dinh tai khodan 1 Diéu
12 va khoan 1 Diéu 13 Luat nay;

b) Khi thiét lap, mo rong va ning cép
hé thong thong tin quan trong vé a
ninh qudc gia phai thyc hién kiém dinh
an ninh mang truéc khi di vao van
hanh, khai thac; dinh ky hang nim, tu
kiém tra, danh gia an ninh mang hé
thong thong tin quan trong vé an ninh
quoc_gia; va thong bao két qua kiém
tra bang vin ban trudc thang 10 hang
nam cho lyc lugng chuyén trach bao
vé an ninh mang c6 tham quyén;

¢) Chu tri, phdi hop voi luc luong
chuyén trach bao v¢ an ninh mang co
thdm quyén trong viéc thuong xuyén
thyc hién gidm sat an ninh mang; xay
dung co ché tu canh bao va tiép nhan
canh bao vé nguy co de doa an ninh
mang; dé ra phuong an tmg phoé, khic
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théng tin mang ddi véi hé thdng
thdng tin quan trong qudc gia, trir hé
thng thong tin quy dinh tai khoan 3
vakhoan 4 Diéu ndy;

b) Y éu ciu doanh nghiép vién théng,
doanh nghiép cung cip dich vu cong
nghé thdng tin, doanh nghiép cung
cap dich vu an toan théng tin mang
tham gia tu van, hd trg ki thuat, ang
ciru sy ¢d an toan thdng tin mang
cho hé théng théng tin quan trong
quéc gia

3. Bo Cong an cha tri huéng dan,
dén dbc, thanh tra, kiém tra cong tac
bao vé an toan thdng tin mang ddi
v6i he thong théng tin quan trong
quéc gia do B6 Céng an quan 1y:
phdi hop voéi Bo Thong tin va
Truyén thong, chi quan h¢ théng
théng tin quan trong qudc gia, bo,
nganh, Uy ban nhan dan céc cap co
lién quan trong viéc bao vé hé thdng
thdng tin quan trong qudc gia khac
khi c6 yéu Cau Cla co quan nha nudc
c6 tham quyén.

4. B4 Quéc phong cha tri huéng
dan, don doc, thanh tra, kiém tra
cong ta&c bao vé an toan thong tin
mang d6i véi hé thdng thdng tin
quan trong quéc gia do Bo Qudc
phong quan ly.

5. Ban Co yéu Chinh pha cha tri t6
chuc trién khai giai phédp dung mat
mi dé bao vé thdng tin trong hé

phuc khan cip;

d) Xay dung phuong 4n tmg phé, khic
phuc su ¢d an ninh mang; trién khai
phuong an tmg pho, khic phuc khi sy
¢ an ninh mang xay ra va kip thoi bao
cdo voi luc lugng chuyén trach bao vé
an ninh mang c6 thdm quyén;

@) Phéi hop voi luc lugng chuyén trach
bdo v€é an ninh mang trong viéc thuc
hién kiém tra an ninh mang dot XUAt.

2. B6 Cong an c6 trach nhiém sau day
dbi voi cac hé théng thong tin quan
trong vé an ninh qudc gia, trir hé théng
thong tin quan su va hé théng thong tin
co yéu do Bo Qudc phong va Ban Co
yéu Chinh phu quan 1y theo quy dinh
cua phap luat:

a) Tham dinh an ninh mang d6i voi hé
thong thong tin quan trong vé an ninh
qudc gia;

b) Danh gia, chung nhan du diéu kién
an ninh mang 601 voi hé thong thong
tin quan trong vé an ninh quoc gla

¢) Kiém tra an ninh mang dot xuét ddi
v6i hé théng thong tin quan trong veé
an ninh qudc gia;

d) Thuc hién gidm sat an ninh mang;
canh bao va phdi hop véi cha quan hé
thong thong tin trong khic phuc, xir 1y
cac nguy co de doa an ninh mang, sy
¢b an ninh mang d01 voi hé thong
thong tin quan trong vé an ninh quoc
g, -

d) Chu tri di€u phoi hoat dong ung




33

théng théng tin quan trong qudc gia
clia co quan nha nudc, té chic chinh
tri, t6 chic chinh tri - x& hoi; phdi
hop Vvéi cha quan hé thong thdng tin
quan trong québc gia trong viéc giam
sat an toan thdng tin mang theo quy
dinh cua phap luat.

pho, khic phuc sy ¢ an ninh mang
xay ra d01 véi hé¢ thong thong tin quan
trong vé an ninh quéc gia, tham gia
tng phé, khic phuc su ¢d khi c¢6 yéu
cau; thong bao cho chi quan hé thong
thong tin khi phat hién cé tin cong
mang, sy ¢d an ninh mang;

e) Chu tri, phdi hop Ban Co yéu Chinh
phu trong trién khai cac bién bao bao
v¢ hé théng thong tin quan trong vé an
ninh quéc gia co6 su dung giai phap,
san pham mat ma cua nganh Co yéu
Viét Nam dé bao vé bi mét nha nudc.
3. Bo Qudc phong chu tri thim dinh,
danh gia, kiém tra an ninh mang dot
xuat va diéu phdi hoat dong ung phod
khéc phuc sy ¢ an ninh mang ddi véi
hé thong thong tin quan trong vé an
ninh qudc gia do B6 Qudc phong quan
ly.

4. Ban Co yéu Chinh phii chu tri t6
chure trién khai giai phap dung mat ma
dé bao vé thong tin bi mat nha nudc
trong hé thong théng tin quan trong vé
an ninh quéc gia; tham dinh, danh gia,
kiém tra an ninh mang dot xuat, giam
sat an ninh mang va diéu phdi hoat
dong tng pho khac phuc sy ¢b an ninh
mang d6i véi hé thong thong tin co
yéu do Ban Co yéu Chinh phu quan 1y.

20.

BICU 15. Ung pho, khac phuc
sy ¢ an ninh mang doi véi he
thng théng tin quan trong vé an
ninh qudc gia

Diéu 20. Ung pho, khac phuc su ¢d an
ninh mang 601 vl hé thong thong tin
quan trong vé an ninh quoc gia

1. Hoat dong tmg pho, khic phuc su cb
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1. Hoat dong tng pho, khic
phuc sy ¢ an ninh mang dbi véi
hé théng théng tin quan trong vé
an ninh quéc gia bao gom:

a) Phét hién, xac dinh sy ¢ an
ninh mang;

b) Bao vé hién truong, thu thap
chirng ctr;

c) Phong toa, gigi han pham vi
xay ra sy ¢b an ninh mang, han
ché thiét hai do sy cd an ninh
mang gay ra;

d) Xac dinh muc tiéu, doi
tugng, pham vi can tng cau;

d) Xac minh, phan tich, danh
gi4 phan loai sy ¢6 an ninh
mang;

€) Trién khai phuong an (rng
pho, khic phuc sy ¢b an ninh
mang;

g) Xac minh nguyén nhan va
truy tim nguon goC

h) Biéu tra, xir Iy theo quy dinh
caa phap luat.

2. Chu quan hé théng thdng tin
quan trong vé an ninh qubc gia
xdy dung phuong an tng pho,
khic phuc sy ¢6 an ninh mang
dbi vai hé théng théng tin thuc
pham vi quan ly; trién khai
phuong an ng phd, khic phuc
khi sy ¢ an ninh mang xay ra
va kip thoi bdo céo véi luc
lugng chuyén tréch bao vé an

an ninh mang dbi v6i hé thong thong
tin quan trong vé an ninh qudc gia bao
gom:

a) Phat hién, xac dinh su ¢d an ninh
mang;

b) Bdo v¢ hién truong, thu thap chiung
cu;

c) Phong tda, gi6i han pham vi xdy ra
sw ¢0 an ninh mang, han ché thiét hai
do sy cb an ninh mang gay ra;

d) Xac dinh muc tiéu, dbi tuong, pham
vi can tng ciru;

d) X4c minh, phan tich, danh gia, phan
loai su ¢b an ninh mang;

e) Trién khai phuong an tng pho, khic
phuc sy ¢6 an ninh mang;

g) Xac minh nguyén nhan va truy tim
ngudn goc;

h) Diéu tra, xir Iy theo quy dinh ctia
phap luat.

2. Chu quan h¢ thong thong tin quan
trong v€ an ninh qubc gia xay dung
phuong an tng pho, khic phuc su ¢6
an ninh mang d6i v6i hé thong thong
tin thuoc pham vi quan ly; trién khai
phuong an tmg pho, khic phuc khi sy
c¢b an ninh mang xay ra va kip thoi bao
cao voi luc luong chuyén trach bao vé
an ninh mang c6 thim quyén.

3. biéu ph01 hoat dong tng pho, khic
phuc sy c6 an ninh mang d01 véi hé
thong thong tin quan trong vé an ninh
quoc gia dugc quy dinh nhu sau:

a) Luc lugng chuyén trach bdo v€ an
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ninh mang c6 tham quyén.

3. Pidu phéi hoat dong tng
pho, khic phuc sy ¢d an ninh
mang dbi voi hé théng théng tin
quan trong vé& an ninh quéc gia
duoc quy dinh nhu sau:

a) Luc luong chuyén trach bao
v¢ an ninh mang thu¢c Bo Cong
an chu tri diéu phéi hoat dong
tng pho, khic phuc sy ¢ an
ninh mang xay ra d6i véi hé
thng théng tin quan trong vé an
ninh quéc gia, trir trudng hop
quy dinh tai diém b va diém c
khoan nay; tham gia tng pho,
khac phuc sy ¢6 an ninh mang
dbi voi hé thdng théng tin quan
trong vé an ninh qudc giakhi co
yéu ciu; thong b&o cho chi
quan hé thong thdng tin khi phat
hién c6 tin cong mang, su ¢ an
ninh mang;

b) Luc lugng chuyén trach bao
vé an ninh mang thuoc Bo Qudc
phong chi tri didu phdi hoat
dong ung pho, khic phuc s cd
an ninh mang xay ra dbi véi hé
théng théng tin quan su;

¢) Ban Co yéu Chinh pha chi
tri diéu phoi hoat dong trng pho,
khéc phuc su ¢b an ninh mang
xay ra dbi voi hé théng thong tin
co yéu thude Ban Co yéu Chinh
phu.

ninh mang thugéc B6 Cong an chu tri
diéu phdi ‘hoat dong ung pho, khic
phuc su ¢6 an ninh mang xay ra 601
voi hé thong thong tin quan trong vé
an ninh quoc gia, trr trudng hop quy
dinh tai diém b va diém ¢ khoan nay;
tham gia tmg pho, khic phuc sy ¢ an
ninh mang d01 véi hé thong thong tin
quan trong vé an ninh qudc gia khi co
yéu cau; thong bao cho chui quan hé
thdng thong tin khi phat hién co tin
cong mang, su ¢ an ninh mang;

b) Luc lugng chuyén trach bdo v¢ an
ninh mang thuc By Quéc phong chi
tri diéu ph01 hoat dong umg pho, khic
phuc su ¢6 an ninh mang xay ra dbi
vo1 hé thong thong tin quan sy;

¢) Ban Co yéu Chinh phii chu tri diéu
phdi hoat dong tmg pho, khic phuc su
cd an ninh mang xdy ra d6i v6i hé
thong thong tin co yéu thuéc Ban Co
yéu Chinh phu.

4. Co quan, t6 chirc, ca nhan c6 trach
nhiém tham gia ng pho, khic phuc sy
cb an ninh mang xay ra d01 voi hé
thong thong tin quan trong vé an ninh
quoc gia khi c6 yéu cau cua luc lugng
chu tri diéu phdi.
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4. Co quan, t6 chirc, cA nhan co
tréch nhiém tham gia ng pho,
khic phuc sr ¢b an ninh mang
xay ra d6i véi hé théng thong tin
quan trong vé an ninh quéc gia
khi c6 yéu ciu cua luc luong
chu tri diéu phodi.

21.

Diéu 24. Kiém traan ninh mang
dbi voi hé thng thdng tin cua
co quan, to chac khéng thudc
Danh muc hé théng théng tin
quan trong vé an ninh qudc gia
1. Kiém tra an ninh mang dbi
v6i hé théng thong tin cia co
quan, t6 chirc khéng thuoc Danh
muc hé théng thong tin quan
trong vé an ninh qudc gia trong
treong hop sau day:

a) Khi ¢6 hanh vi vi pham phap
luat vé an ninh mang xam pham
an ninh qubc gia hoic gay ton
hai nghiém trong trat tu, an toan
xahoi;

b) Khi c¢6 d& nghi cia cha quan
hé théng théng tin.

2. Péi twong kiém tra an ninh
mang bao gom:

a) Hé théng phan cang, phan
mém, thiét bi sb duoc sir dung
trong hé théng théng tin;

b) Thong tin dugc luu trir, Xu
ly, truyén dua trong hé thong
thdng tin;

c) Bién phdp bao vé bi mat nha

Diéu 21. Kiém tra an ninh mang doi
v6i hé thdng thong tin cua co quan, t6
chire khong thuée Danh muc hé thong
thong tin quan trong vé an ninh qudc
gia

1. Kiém tra an ninh mang ddi véi hé
thong thong tin ciia co quan, to chic
khong thudc Danh muc hé théng thong
tin quan trong vé an ninh quéc gia
trong truong hop sau day:

a) Khi c6 hanh vi vi pham phap luat vé
an ninh mang xdm pham an ninh quéc
gia hodc gy ton hai nghiém trong trat
tu, an toan xa hoi;

b) Khi c6 dé nghi cua chii quan hé
thong thong tin.

2. Poi twong kiém tra an ninh mang
bao gom:

a) Hé théng phan ctng, phan mém,
thiét bi sd duoc st dung trong hé théng
thong tin;

b) Thong tin dugc luu trir, xu ly,
truyén dua trong hé thong thong tin;

c¢) Bién phap bdo vé bi mat nha nudc
va phong, chdng 16, mat bi mat nha
nudce qua cac kénh ky thuat.

3. Chu quan hé thong thong tin cd
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nuéc va phong, chdng 16, mat bi
mat nha nudc qua cac kénh ky
thuat.

3. Chua quan hé thong théng tin
cO trach nhiém théng bao cho
luc lwong chuyén trach bao vé
an ninh mang thuoéc B6 Cong an
khi phé hién hanh vi vi pham
phép luat vé an ninh mang trén
hé théng théng tin thudc pham
vi quan ly.

4. Luc lugng chuyén tréch bao
vé an ninh mang thuéc Bo Cong
an tién hanh kiém tra an ninh
mang d6i voi hé théng théng tin
Cla co quan, to chac trong c&c
truong hop quy dinh tai khoan 1
Diéu nay.

5. Trudc thoi diém tién hanh
kiém tra, luc lwong chuyén trach
bao vé an ninh mang théng béo
bang vin ban cho chi quan hé
thdng thdng tin it nhat 212 gio.
Trong thoi han 30 ngdy ké tir
ngdy két thic kiém tra, luc
lugng chuyén trach bao vé an
ninh mang théng béo két qua
kiém tra va dua ra yéu cau doi
vé6i chi quan hé théng thong tin
trong truong hop phét hién diém
yéu, 15 héng bao mat; husng
dan hoac tham gia khic phuc
khi co d& nghi caa cha quan hé
thng thong tin.

trach nhi€ém thong bao cho luc lugng
chuyén trach bdo v¢ an ninh mang
thudéc Bo Cong an khi phat hién hanh
vi vi pham phéap luat vé an ninh mang
trén hé théng théng tin thudc pham vi
quan ly.

4. Luc luong chuyén trach bao v¢ an
ninh mang thudc Bo Cong an tién hanh
kiém tra an ninh mang ddi véi hé
thong thong tin ciia co quan, to chic
trong cac truong hop quy dinh tai
khoan 1 Piéu nay.

5. Trudc thoi diém tién hanh kiém tra,
lyc lugng chuyén trach bao v€ an ninh
mang théng bao bang vin ban cho chu
quan hé thong thong tin it nhat 1a 12
gio.

Trong thdi han 30 ngay ké tir ngay két
thiic kiém tra, luc lugng chuyén trach
béo vé an ninh mang thong bao két qua
kiém tra va dua ra yéu cau ddi v6i cha
quan hé théng thong tin trong trudng
hop phat hién diém yéu, 16 hong bao
mat; huéng dan hodc tham gia khic
phuc khi c6 dé nghi ctia chii quan h¢
thdng thong tin.

6. Két qua kiém tra an ninh mang dugc
bdo mat theo quy dinh cua phép luat.

7. Chinh phu quy dinh trinh ty, thu tuc
kiém tra an ninh mang quy dinh tai
Diéu nay.
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6. Két qua kiém tra an ninh
mang duoc bao mat theo quy
dinh cua phap luat.

7. Chinh phu quy dinh trinh ty,
tha tuc kiém tra an ninh mang
quy dinh tai Diéu ndy.

22.

biéu 16. Phong ngira, xir ly
thong tin trén khong gian mang
c6 ndi dung tuyén truyén chéng
Nha nudc Cong hoa xa hoi cha
nghia Viét Nam; kich dong géy
bao loan, pha rbi an ninh, gay
réi trat tu cong cong; 1am nhuc,
vu khdng; xdm pham trat ty
quan ly kinh té

1. Thong tin trén khdong gian
mang c6 noi dung tuyén truyén
chéng Nha nuéc Cong hoa xa
hoi chi nghia Viét Nam bao
gom:

a) Tuyén truyén xuyén tac, phi
bang chinh quyén nhan dan;

b) Chién tranh tam ly, kich
ddng chién tranh xam lugc, chia
ré, géy thu han gitra cac dan toc,
ton giao va nhan dan cac nudc;
C) Xuc pham dan toc, qudc ky,
qudc huy, quéc ca, vi nhan, lanh
tu, danh nhan, anh hung dan toc.
2. Thong tin trén khdong gian
mang c6 ndi dung kich dong gay
bao loan, pha réi an ninh, gay
réi trat tu cong cong bao gom:

a) K&u goi, van dong, xdi giuc,

Diéu 22. Phong ngira, xtr 1y thong tin
trén khong gian mang xam pham an
ninh quéc gia, trat tu, an toan xa hoi

1. Thong tin trén khong gian mang cé
n6i dung tuyén truyén chong Nha nudc
Cong hoa xa hoi chu nghia Viét Nam
bao gom:

a) Tuyén truyén xuyén tac, phi bang
chinh quyén nhan dan;

b) Chién tranh tam 1y, kich dong chién
tranh xam lugc, chia r€, gy thu han
gitra cac dan tdc, ton gido va nhan dan
cac nudc;

¢) Xtc pham dan tdc, qudc ky, qudc
huy, quéc ca, vi nhan, lanh tu, danh
nhan, anh hung dan tdc.

2. Thong tin trén khong gian mang cé
ndi dung kich dong gay bao loan, pha
rdi an ninh, gay rdi trat tu cong cong
bao gom:

a) Kéu goi, van dong, xti giuc, de doa,
gdy chia &, tién hanh hoat dong vil
trang hodc ding bao lyc nhim chéng
chinh quyén nhan dan;

b) Kéu goi, van dong, xui giuc, de doa,
16i kéo tu tap dong ngudi giy rdi,
chéng nguoi thi hanh cong vu, can tré
hoat dong cua co quan, tO chic giy
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de doa, gy chia r&, tién hanh
hoat dong vi trang hoac dung
bao luc nhim chéng chinh
quyén nhan dan;

b) Ké&u goi, van dong, xui giuc,
de doa, 16i kéo tu tiap dong
ngudi gy rdi, chong nguoi thi
hanh cbng vu, can tré hoat dong
Clia co' quan, t6 chirc gdy mat on
dinh vé& an ninh, trat tu.

3. Théng tin trén khdng gian
mang c6 ndi dung lam nhuc, vu
khéng bao gém:

a) Xuc pham nghiém trong danh
du, uy tin, nhan phim cia nguoi
khac;

b) Théng tin bia dat, sai su that
xém pham danh dy, uy tin, nhan
pham hoic gay thiét hai dén
quyén va loi ich hop phép cua
co quan, to chirc, ca nhan khéc.
4. Thong tin trén khoéng gian
mang cO ndi dung xam pham
trat ty quan ly kinh té bao gom:
a) Thong tin bia dat, sai sy that
vé san pham, hang hoa, tién, tré
phiéu, tin phiéu, cong tré, séc
vacéc loai gidy to co gid khéc;
b) Théng tin bia dat, sai su that
trong linh vyc ta chinh, ngéan
hang, thwong mai dién tir, thanh
toan dién tir, kinh doanh tién t¢,
huy doéng vén, kinh doanh da
cap, chirng khoén.

mat 6n dinh vé an ninh, trat tu.

3. Thong tin trén khong gian mang co
ndi dung xam pham an ninh lanh thd,
lgi ich cua Nha nudc, pha hoai chinh
sach kinh té - xa hoi, co s& vat chat -
ky thuat cua nudc Cong hoa xa hdi chu
nghia Viét Nam bao gdm:

a) Phan anh sai 1éch, khong chinh xac
veé duong bién gidi quoc gia chu quyén
lanh thd qubc gia Viét Nam; ding tai,
truyén dwa hinh anh sai léch, khong
chinh xac, khong day du vé ban do
Viét Nam hodc thé hién sai chu quyén
qudc gia Viét Nam;

b) Tuyen tmyen gay ton hai tryc tiép
hodc gian tiép dén quyen loi ich hop
phap cia Nha nudc ve chinh tri, kinh
té, xa hoi, uy tin qudc té;

c) Kéu goi, kich dong pha hoai viéc
thuc hién cac chinh sach kinh té - x&
hoéi, gdy céan tr¢ viéc thuc thi cia céc
chinh sach;

d) Kéu goi, kich dong pha hoai co s&
vat chat - k¥ thuat cua nude Cong hoa
xa hoi chu nghia Viét Nam.

4. Thong tin trén khong gian mang co
ndi dung pha hoai chinh sach doan két
bao gom:

a) Gdy mau thuin, chia ré& giita cac
tang 16p nhan dén, giita nhan dan véi
chinh quyén nhan dan, véi luc lugng
vii trang nhan dan hodc cac to chuc
chinh tri - xa hoi;

b) Kich dong, gy han thu, ky thi, chia
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5. Thong tin trén khdong gian
mang cO ndi dung bia dat, sai su
that gdy hoang mang trong
Nhan dan, gay thiét hai cho hoat
dong kinh té - xa hoi, gy kho
khan cho hoat dong cia co quan
nha nudc hoiac ngudi thi hanh
cdng vu, xam pham quyén valoi
ich hop phép cia co quan, to
chire, ca nhén khac.

6. Chi quan hé théng théng tin
cO tréch nhiém trién khai bién
phép quan ly, k§ thuat dé phong
ngura, phé& hién, ngan chan, go
bo théng tin ¢ noi dung quy
dinh tai cac khoan 1, 2, 3,4 va5
Diéu ndy trén hé théng thdng tin
thuoc pham vi quan ly khi cé
yéu cau caa luc luong chuyén
tréch bao vé an ninh mang.

7. Lyc luong chuyén trach bao
vé an ninh mang va co quan co
tham quyén &p dung bién phép
quy dinh tai cac diém h, i val
khoan 1 Diéu 5 ciia Luat nay dé
xu ly théng tin trén khdng gian
mang co noi dung quy dinh tai
céc khoan 1, 2, 3, 4 va 5 Diéu
nay.

8. Doanh nghiép cung cap dich
vu trén mang vién thdng, mang
Internet, cac dich vu gia ting
trén khéng gian mang va chu
quan hé théng théng tin co trach

1€, ly khai dén tc, xam pham quyén
binh dang trong cong dong cac dan toc
Viét Nam;

¢) Kich dong, gdy mau thuan, chia ré
nguoi theo ton gido voi ngudi khong
theo ton gido, gilra ngudi theo cac ton
gido khac nhau, chia r& cac tin dd ton
gi4o v6i chinh quyén nhéan dan, véi luc
lwong vii trang nhan dan hodc cac to
chtrc chinh tri - xa hoi;

d) Pha hoai, can tré viéc thuc hién
chinh sach doan két qudc té.

5. Thong tin trén khong gian mang co
noi dung xam pham quyén, loi ich hop
phap cta ca nhan bao gom:

a) Xuc pham danh dy, uy tin, nhan
pham ctia nguoi khéc;

b) Xuyén tac sai sy that, gdy anh
hudng dén danh du, uy tin, nhan phém
cua nguoi khac;

¢) Bia dit hodc lan truyén nhiing diéu
biét 16 1a sai su that gay thiét hai dén
quyén, lgi ich hop phap ciia ngudi
khac;

d) Bia dat nguoi khac pham tdi va tb
c40 ho trudc co quan c6 thim quyén;
¢) Mao danh, gid mao thong tin, hinh
anh, giong nodi cua ca nhan, gy anh
hudng dén uy tin, danh dy, nhan phém
cta ca nhan.

6. Thong tin trén khong gian mang co
noi dung xam pham quyén, loi ich hop
phap cua to chire bao gom:

a) Loan truyén thong tin xuyén tac, bia
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nhiém phdi hop voéi co quan
chirc nang xu ly théng tin trén
khéng gian mang cO noi dung
quy dinh tai cac khoan 1, 2, 3, 4
va 5 Diéu ndy.

9. T chuc, ca nhan soan thao,
dang tai, phét tan thong tin trén
khéng gian mang c6 noi dung
quy dinh tai cac khoan 1, 2, 3, 4
va 5 Piéu ndy phai g& bo théng
tin khi c6 yéu cau caa luc luong
chuyén trach bao vé an ninh
mang va chiu trach nhiém theo
quy dinh caa phép luat.

dat, sai sy that, gdy anh hudng dén uy
tin, hoat dong binh thudong cua t6
churc;

b) Kéu goi, van dong, xui giuc tdy
chay san phiam, dich vy, hang hoa,
nhan hang, thwong hiéu cua t6 chic,
doanh nghiép, gay thiét hai vé vat chét,
uy tin ctia doanh nghiép, t6 chirc;

¢) Mao danh, gid mao thong tin, hinh
anh, lam nhai san phém, nhan hiéu
hang hoa, thuong hiéu cua td chirc,
doanh nghiép bang cach st dung cac
tién ich cong nghé, gay anh huong dén
uy tin cta to chiic, doanh nghiép.

7. Chi1 quan hé thdng thong tin, doanh
nghi€p trong nude va nudc ngoai cung
cap dich vy trén mang vién thong,
mang Internet, cac dich vu gia tang
trén khong gian mang c6 trach nhiém
trién khai bién phap quan 1y, k¥ thuat
dé phong ngira, phat hién, ngan chan,
g0 bo thong tin c6 nd1 dung quy dinh
tai cac khoan khoan 1, 2, 3,4, 5va 6
Diéu nay trén hé théng thong tin thudc
pham vi quan 1y khi c6 yéu cau cua luc
lugng chuyén trach bao v€ an ninh
mang.

8. Luc luong chuyén trach bao v€ an
ninh mang va co quan cé thim quyén
ap dung bién phap quy dinh tai khoan
1 Piéu 6 cua Luét nay dé xur 1y thong
tin trén khong gian mang c6 ndi dung
quy dinh tai cac khoan 1,2,3,4,5va 6
Diéu nay.
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9. Doanh nghi€p trong nudc va nudc
ngodi cung cap dich vy trén mang vién
thong, mang Internet, cac dich vu gia
tang trén khong gian mang va chu
quan hé théng thong tin co trach nhiém
phéi hop véi co quan chire ning xur Iy
thong tin trén khong gian mang c6 ndi
dung quy dinh tai cac khoan 1, 2, 3, 4,
5 va 6 biéu nay.

10. To chirc, ca nhan soan thao, ding
tai, phat tan thong tin trén khong gian
mang cd ndi dung quy dinh tai céc
khoan 1, 2, 3, 4, 5 va 6 Piéu nay phai
g& bo thong tin khi c6 yéu cau cia luc
lugng chuyén trach bdo v€ an ninh
mang va chiu trach nhi¢ém theo quy
dinh cua phap luat.

23.

biéu 17. Phong, chdng gidn
diép mang; bao vé théng tin
thuéc bi mat nha nudc, bi mat
codng tac, bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va
doi sdng riéng tu trén khong
gian mang

1. Hanh vi gian diép mang; xam
pham bi mat nha nudc, bi mat
codng tac, bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va
doi sdng riéng tu trén khong
gian mang bao gom:

a) Chiém doat, mua béan, thu
giir, c6 ¥ 1am 16 théng tin thuoc
bi mat nha nudc, bi mat cong
téc, bi mat kinh doanh, bi mat ca

Piéu 23. Phong, chong gian diép
mang; bao v¢ thong tin thudc bi mat
nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat c4 nhan, bi mat gia dinh
va doi song riéng tu trén khong gian
mang

1. Hanh vi gidn di€p mang; xam pham
bi mat nha nudc, bi mét cong tac, bi
mat kinh doanh, bi mat c4a nhan, bi méat
gia dinh va doi séng riéng tu trén
khong gian mang bao gom:

a) Chiém doat, mua ban, thu giir, cd ¥
lam 10 thong tin thuoc bi mat nha
nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh
va doi song riéng tu gdy anh huong
dén danh dy, uy tin, nhan pham, quyén
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nhan, bi mat gia dinh va doi
song riéng tu gdy anh huong
dén danh du, uy tin, nhan pham,
quyén va loi ich hop phdp cua
CO quan, td chirc, cAnhan:

b) Cb ¥ x6a, 1am hu hong, thit
lac, thay déi thdng tin thudc bi
mat nha nudc, bi mat cdng tac,
bi mat kinh doanh, bi mat ca
nhan, bi mat gia dinh va doi
song riéng tu dugc truyén dua,
luu trir trén khong gian mang;

¢) C6 y thay doi, huy bo hoic
lam v hiéu hoéa bién phép ky
thuat duoc xay dung, ap dung
dé bao vé thdng tin thugc bi mat
nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi sbng
riéng tu;

d) Dua 1én khong gian mang
nhirng théng tin thuoc bi mat
nha nudc, bi mat cdng téc, bi
mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi sbng
riéng tu trai quy dinh cua phap
luat;

d) C6 y nghe, ghi am, ghi hinh
trd phép cac cujc dam thoali;

€) Hanh vi khéc ¢ y xam pham
bi mat nha nudc, bi mat cong
téc, bi mat kinh doanh, bi mat ca
nhan, bi mat gia dinh va doi
song riéng tu.

va loi ich hop phép cua co quan, to
chtrc, ca nhan,;

b) C6 ¥ x6a, lam hu hong, thit lac,
thay doi thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh
doanh, bi mat c4 nhan, bi mat gia dinh
va doi séng riéng tu duoc truyén dua,
luu trilr trén khong gian mang;

¢) Cb y thay dbi, huy bo hodc 1am vo
hi€u hoéa bién phap ky thuat dugc xay
dung, 4p dung dé bao vé thong tin
thudc bi mat nha nudc, bi mat cong
tac, bi mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi séng riéng tu;

d) Pua Ién khong gian mang nhiing
thong tin thugc bi mat nha nudc, bi
mat cong tac, bi mat kinh doanh, bi
mat ¢4 nhan, bi mat gia dinh va doi
song riéng tu trai quy dinh cua phap
luat;

d) C6 y nghe, ghi 4m, ghi hinh trai
phép céc cudc dam thoai;

e) Hanh vi khéc c¢b ¥ xdm pham bi mat
nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat c4 nhan, bi mat gia dinh
va doi sdng riéng tu.

2. Chu quan hé thdéng thoéng tin c6
trach nhiém sau day:

a) Kiém tra an ninh mang nham phat
hién, loai bé mi doc, phan ciung doc
hai, khic phuc diém yéu, 16 héng bao
mat; phat hi¢n, ngan chan va xur ly cac
hoat dong xam nhap bat hop phap hoic
nguy co khac de doa an ninh mang;




2. Chi quan hé théng théng tin
cé trach nhiém sau day:

a) Kiém tra an ninh mang nham
phét hién, loai bo ma doc, phan
cing doc hai, khic phuc diém
yéu, 156 hong bao mat; phét hién,
ngan chan va xu ly céc hoat
dong xa&m nhap bat hop phép
hoac nguy co khac de doa an
ninh mang;

b) Trién khai bién phép quan 1y,
ky thuat dé phong ngira, phét
hién, ngan chan hanh vi gian
diép mang, xdm pham bi mat
nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi sdng
riéng tu trén hé théng théng tin
va kip thoi gd bo thdng tin lién
quan dén hanh vi nay;

c) Phdi hop, thuc hién yéu cau
caa luc lwong chuyén trach an
ninh mang vé phong, chéng gian
diép mang, bao vé thoéng tin
thuoc bi mat nha nudc, bi mat
cobng téc, bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va
doi sdng riéng tu trén hé théng
thdng tin.

3. Co quan soan thao, luu trir
thdng tin, tai liéu thuoc bi mat
nha nudc ¢o tréch nhiém bao vé
bi mat nha nudc dugc soan thao,
lwu gilr trén méy tinh, thiét bj

b) Trién khai bién phap quan ly, k¥
thuat dé phong ngira, phat hién, ngin
chan hanh vi gian di€p mang, xam
pham bi mat nha nudc, bi mat cong
tac, bi mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi sdng riéng tu
trén hé thong thong tin va kip thoi g&
bo thong tin lién quan dén hanh vi nay;
¢) Phéi hop, thuc hién yéu cau cta luc
lugng chuyén trach bao vé an ninh
mang vé phong, chdng gian diép mang,
bdo v¢ thong tin thugc bi mat nha
nude, bi mat cong tac, bi mat kinh
doanh, bi mat c4 nhan, bi mat gia dinh
va doi sbng riéng tu trén hé thdng
thong tin.

3. Co quan soan thao, luu trir thong tin,
tai liéu thudc bi méat nha nudc co trach
nhiém bao v& bi mat nha nudc duogc
soan thao, luu gitt trén may tinh, thiét
bi khac hodc trao d6i trén khong gian
mang theo quy dinh cta phap luat vé
bao vé bi mat nha nudec.

4. B§ Cong an co6 trach nhiém sau day,
trr quy dinh tai khoan 5 va khoan 6
Piéu nay:

a) Kiém tra an ninh mang dbi Vo1 hé
thong thong tin quan trong qudc gia
nham phat hién, loai bé ma doc, phan
ctmg doc hai, khic phuc diém yéu, 18
héng bdo mat; phat hién, ngan chan,
xt 1y hoat dong xam nhdp bat hop
phép; o
b) Kiém tra an ninh mang do6i véi thiét
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kh&c hoic trao ddi trén khong
gian mang theo quy dinh caa
phép luat vé bao vé bi mat nha
nuoC.

4. B6 Cong an co tréch nhiém
sau day, trir quy dinh tai khoan
5 va khoan 6 Diéu ny:

a) Kiém tra an ninh mang doi
véi hé théng théng tin quan
trong vé an ninh quéc gia nham
phét hién, loai bo ma doc, phan
cing doc hai, khic phuc diém
yéu, 16 hdng bao mat; phét hién,
ngan chan, x& ly hoat dong xam
nhap bét hop phap;

b) Kiém tra an ninh mang dbi
vé6i thiét bi, san pham, dich vu
théng tin lién lac, thiét bi ky
thuat sb, thiét bi dién tir trusc
khi dua vao st dung trong hé
thdng thdng tin quan trong ve an
ninh qubc gia;

c) Gidm si an ninh mang doi
véi hé théng théng tin quan
trong vé an ninh quéc gia nham
phat hién, xir ly hoat dong thu
thap trai phép thdng tin thuoc bi
mat nha nudc;

d) Phat hién, xtr ly cac hanh vi
dang tai, luu trit, trao doi tré
phép théng tin, tai liéu c6 noi
dung thugc bi mat nha nudc trén
khéng gian mang;

d) Tham gia nghién cuu, san

bi, san pham, dich vu thong tin lién
lac, thiét bi k¥ thuat sb, thiét bi dién tir
trudc khi dua vao su dung trong hé
thong thong tin quan trong quoc gia;

¢) Giam sat an ninh mang d6i vOi hé
thong thong tin quan trong qudc gia
nham phat hi¢n, xtr 1y hoat dong thu
thap trai phép thong tin thudc bi mat
nha nudc;

d) Phat hién, xir ly cac hanh vi dang
tai, luu trix, trao doi trai phép thong tin,
tai liéu c6 ndi dung thudc bi mat nha
nudce trén khong gian mang;

d) Tham gia nghién ciru, san Xuat san
pham luu trit, truyén dua thong tin, tai
liéu ¢6 ndi dung thudc bi mat nha nudc
theo quy dinh cua phap luat bao vé bi
mat nha nude va phap luat co yéu; san
phidm ma hoéa thong tin trén khong gian
mang theo chlrc nang, nhiém vy duogc
giao;

e) Thanh tra, kiém tra cong tac bao vé
bi mat nha nudc trén khong gian mang
cua co quan nha nudc va bdo v¢ an
ninh mang cua chi quan hé thong
thong tin quan trong quoc gia;

g) T6 chire dao tao, tap huan nang cao
nhan thic va kién thirc vé bao vé bi
mat nha nudc trén khong gian mang,
phong, chdng tin cong mang, bao vé
an ninh mang ddi voi luc luong bao vé
an ninh mang quy dinh tai khoan 2
Diéu 45 cua Ludt nay.

5. B4 Qudc phong co trach nhiém thuc
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xuit san pham luu trix, truyén
dua thong tin, tai liéu cO noi
dung thudc bi mat nha nudc; san
pham ma hoéa thong tin trén
khéng gian mang theo chirc
nang, nhiém vu duoc giao;

e) Thanh tra, kiém tra cong téc
bao vé bi mat nha nudc trén
khéng gian mang ciia co quan
nha nudc va bao vé an ninh
mang cia cha quan hé thong
théng tin quan trong vé an ninh
qudc gia;

g) To chic dao tao, tap huan
nang cao nhan thirc vakién thirc
vé bao vé bi mat nha nuéc trén
khdng gian mang, phong, chéng
tan cébng mang, bao vé an ninh
mang d6i voi luc luong bao vé
an ninh mang quy dinh tai
khoan 2 Diéu 30 cia L uat ndy.
5. B6 Qubc phong cd tréch
nhiém thuc hién cac noi dung
quy dinh tai cac diém a, b, c, d,
d va e khoan 4 Diédu nay ddi véi
hé thong théng tin quan su.

6. Ban Co yéu Chinh phii c6
trach nhiém té chic thuc hién
cac quy dinh cua phap luat trong
viéc sir dung mat ma dé bao vé
thdng tin thuoc bi mat nha nudc
duoc luu trix, trao doi trén
khéng gian mang.

hién cac ndi dung quy dinh tai cac
diém a, b, ¢, d, d va e khoan 4 Diéu
nay dbi véi hé thong thong tin quén sy.
6. Ban Co yéu Chinh phii ¢ trach
nhiém thyc hi¢n cac ndi dung quy dinh
tai cac diém a, b, ¢, d, d va e khoan 4
Diéu nay d6i voi hé théng thong tin co
yéu ciia Ban Co yéu Chinh phu; c6
trach nhiém to chuc thuc hién cac quy
dinh cta phap luat trong viéc st dung
mat ma dé bao vé thong tin thudc bi
mat nha nude duge luu trix, trao doi
trén khong gian mang.

24.

Piéu 18. Phong, chdng hanh vi

Piéu 24. Phong, chdng hanh vi su
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sir dung khéng gian mang, cong
ngh¢ thong tin, phuong tién dién
tor dé vi pham phap luat vé an
ninh quéc gia, trat tu, an todn xa
hoi

1. Hanh vi st dung khéng gian
mang, cdng ngh¢ thong tin,
phuong tién dién tur dé Vi pham
phép luat vé an ninh qUOc gia,
trat ty, an toan x&hoi bao gom:
a) Pang tai, pha tan thong tin
trén khéng gian mang cd noi
dung quy dinh tai cac khoan 1,
2,3, 4 va 5 Diéu 16 va hanh vi
quy dinh tai khoan 1 Piéu 17
caa Luat nay;

b) Chiém doat tai san; to chuc
danh bac, danh bac qua mang
Internet; trom cip cudc Vién
théng qudc té trén nén Internet;
vi pham ban quyén va s hitu tri
tu¢ trén khong gian mang;

c) Gia mao trang thong tin di¢n
tr cia co quan, t6 chuc, ca
nhan; lam gia, luu hanh, trém
cap, mua bén, thu thap, trao doi
trd phép thodng tin theé tin dung,
tai khoan ngén hang cta nguoi
khéc; phé hanh, cung cap, sir
dung trai phép cac phuong tién
thanh toan;

d) Tuyén truyén, quang céo,
mua ban hang hoéa, dich vu
thuoc danh muc cam theo quy

dung khong gian mang, cong ngh¢
thong tin, phuong tién dién tur dé vi
pham phap luat vé bao vé an ninh qudc
gia, bdo dam trat ty, an toan xa hoi

1. Hanh vi sit dung khong gian mang,
cong ngh¢ thong tin, phuong tién dién
to de vi pham phap luat vé an ninh
qudc gia, bao gdm:

a) Pang tai, phat tan thong tin trén
khong gian mang c6 ndi dung quy dinh
tai cac khoan 1, 2, 3, 4 Diéu 20;

b) Thuc hién hanh vi quy dinh tai
khoan 1 Piéu 23 cua Luat nay.

2. Hanh vi st dung khong gian mang,
cong nghé thong tin, phuong tién dién
tr, cong nghé cao dé xam pham trat tu,
an an toan xa hoi bao gdm:

a) Pang tai, phat tan thong tin trén
khong gian mang c6 ndi dung quy dinh
tai cac khoan 1, 2 Diéu 21 cta Luét
nay;

b) Chiém doat tai san; t6 chirc danh
bac, danh bac qua mang Internet; trom
cap cude vién thong quoc té trén nén
Internet; vi pham ban quyén va s¢ hitu
tri tu¢ trén khong gian mang;

c¢) Gid mao trang thong tin dién tr cia
co quan, td churc, ca nhan; 1am gia, luu
hanh, trom cép, mua ban, thu thap, trao
dbi trai phép thong tin thé tin dung, tai
khoan ngan hang ctia nguoi khéc; phat
hanh, cung cip, st dung trai phép céc
phuong tién thanh todn; lam gid con
dau, tai liéu hodc gidy to khac cua co
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dinh cua phap luat;

d) Huéng dan nguoi khéc thuc
hién hanh vi vi pham phap luat;
€) Hanh vi khéc s dung khéng
gian mang, cdng ngh¢ thong tin,
phuong tién dién tur dé Vi pham
phép luat vé an ninh qudc gia,
trat tu, an toan xa hoi.

2. Luc luong chuyén trach bao
vé an ninh mang co tréch nhiém
phong, chéng hanh vi st dung
khéng gian mang, cong nghé
thong tin, phuong tién dién tu
dé vi pham phép luat vé an ninh
qudc gia, trat tu, an toan xa hoi.

quan, to chirc

d) Tuyén truyén, quang cao, mua ban
trai phep vi khi, vét liéu no cong cu
hd tro, phao nd; ma tay, tién chat ma
tay, chat gdy nghién, chat hudng than;
dong vat hoang di, nguy cép, quy,
hiém va cac hang hoa, dich vu khac
thudc danh myc cam theo quy dinh cua
phap luét; moi gioi mai dam; truyén ba
van hoa pham do6i truy; lam dung tinh
duc tré em; quay rdi tinh duc;

d) Thiét 1ap, cung cip dich vu hodc hd
trg van hanh, kinh doanh, giao dich,
mua ban, tiép thi truc tuyén cho san
giao dich, website, ing dung trai phép
trén khong gian mang, bao gém: san
thuong mai dién tir, website, ng dung
ban hang, cung cép dich vu thuong
mai dién tir; san giao dich dya trén chi
sO cac loai hang hoa; san giao dich tai
san sb, kinh doanh theo phuong thirc
da cap;

e) St dung danh tinh gia, thong tin cta
ngudi khac, gidy to, hd so gia dé thanh
1ap doanh nghiép, thiét lap, dang ky tai
khoan ngin hang, tai khoan chiung
khoan, tai khoan bao hiém, tai khoan
thué va tai khoan sb khac; thu thap,
tang tri, trao déi, mua bén, tang cho,
cong khai hoa trai phép dir liéu, thong
tin tai khoan ngan hang, thé ngan hang,
tai khoan vi di¢n tir, tai khoan chung
khoan, tai khoan bao hiém, tai khoan
thué va céc loai tai khoan so khac;
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g) Quang cdo, buon ban hang gia, hang
hoa nhdp lau, khéng rd ngudn goc,
xudt xtr; hang hoa luu thong trong
nuée bi ap dung bién phap khan cip;
hang héa qué han str dung;

i) Huéng dan nguoi khac thyc hién
hanh vi vi pham phap luat;

1) Hanh vi khac stt dung khong gian
mang, cong nghé¢ thong tin, phuong
tién dién tu, cong ngh¢ cao vi pham
phap luat v trat tu, an toan x3 hoi.

3. Luc lugng chuyén trach bao vé€ an
ninh mang thuoc B Cong an, Bo
Quéc phong va co quan chiic nang lién
quan c6 trach nhiém thuc hién cac bién
phap quy dinh tai khoan 1 Piéu 6 cia
Luat nay dé ddu tranh, phong, chdng
hanh vi st dung khong gian mang,
cong nghé thong tin, phuong tién dién
tir, cong nghé cao dé vi pham phap
luat vé trat tw, an toan x4 hoi.

4. Chinh phi quy dinh chi tiét vé
phong, chdng toi pham sir dung khong
gian mang, cong nghé thong tin,
phuong tién dién tir, cong nghé cao
xam pham trt tu, an toan xa hgi.

25.

biéu 29. Bao vé tré em trén
khong gian mang

1. Tré em cO quyén duoc bao
vé, tiép can thong tin, tham gia
hoat dong xa hdi, vui choi, giai
tri, gitr bi mat ca nhan, doi song
riéng tu va cac quyén khéc khi
tham gia trén khong gian mang.

Diéu 25. Phong, chong xam hai tré em
trén khong gian mang

1. Tré em c6 quyén dugc bao vé, tiép
can thong tin, tham gia hoat dong xa
héi, vui choi, gidi tri, gitt bi mat ca
nhan, doi séng riéng tu va cac quyén
khac khi tham gia, tuong tac trén
khong gian mang.
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2. Chu quan hé thong théng tin,
doanh nghiép cung cip dich vu
trén mang vién thong, mang
Internet, cac dich vy gia ting
trén khdng gian mang co trach
nhiém kiém soét noi dung théng
tin trén hé thong thdng tin hoac
trén dich vu do doanh nghiép
cung cip dé khong gay nguy hai
cho tré em, xdm pham d&én tre
em, quyén tré em; ngin chan
viéc chia s¢ va x6a bo thdng tin
cO ndi dung gay nguy hai cho
tré em, xam pham dén tré em,
quyén tré em; kip thoi théng
béo, phdi hop véi luc lugng
chuyén tréch bao vé an ninh
mang thuoc Bo Cong an dé xir
1y.

3. Co quan, t6 chic, ca nhan
tham gia hoat dong trén khong
gian mang co trach nhiém phdi
hop Véi co quan c6 thim quyén
trong bao dam quyén cuatré em
trén khéng gian mang, ngan
chan théng tin cé noi dung gay
nguy hai cho tré em theo quy
dinh cta Luat nay va phép luat
Ve tré em.

4. Co quan, td chtc, cha me,
gido vién, nguoi cham soéc tré
em va ca nhan khéc lién quan co
trach nhiém bao dam quyén cua
tré em, bao vé tré em khi tham

2. Chu quan hé théng thong tin, doanh
nghiép cung cép dich vu trén mang
vién thong, mang Internet, cac dich vu
gia tang trén khong gian mang c6 trach
nhiém: kiém soat ndéi dung thong tin
trén hé thong thong tin hodc trén dich
vu do doanh nghiép cung cip dé khong
gdy nguy hai cho tré em hodc xam
pham dén tré em hodc xam pham
quyén tré em, quyén cua ngudi yéu
thé; ngadn chdn viéc chia s¢ va xo6a bo
thong tin c6 ndi dung gay nguy hai cho
tré em hodc xam pham dén tré em hodc
xdm pham dén quyén tré em; xay
dung, trién khai cac hé théng ky thuat
hd trg hoat dong ngin chan ndi dung
xam hai tré¢ em trén khong gian mang;
diéu phdi cac co quan, t6 chirc, doanh
nghiép thuc hién ngan chin cic nguon
phat tan thong tin xam hai tré em trén
khong gian mang; kip thoi thong béo,
phéi hop véi luc lugng chuyén trach
bdo v¢ an ninh mang thudc Bo Cong
an dé xir 1y.

3. Co quan, t6 chirc, ca nhan tham gia
hoat dong trén khong gian mang co
trach nhiém phdi hop véi co quan co
thdm quyén trong bao dam quyén cia
tré¢ em trén khong gian mang, ngan
chan thong tin mang gay nguy hai cho
tré em theo quy dinh ctia Luat nay va
phap luat vé tré em.

4. Co quan, td chirc, cha me, con cai,
nguoi gidm hg, gido vién, ngudi cham
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gia khdng gian mang theo quy
dinh cua phép luat vé tré em.

5. Luc lugng chuyén trach bao
vé an ninh mang va cac co quan
chirc ndng co6 trach nhiém ap
dung bién phap dé phong ngira,
pha hién, ngan chan, xa ly
nghiém hanh vi sir dung khéng
gian mang gay nguy hai cho tré
em, xd&m pham dén tré em,
quyén tré em.

soc tré em va ca nhan khac lién quan
¢6 trach nhiém bao dam quyén cua tré
em, nguoi yéu thé, bao vé tré em khi
tham gia khong gian mang theo quy
dinh cua phap luat vé tré em.

5. Lyc luong chuyén trach bao vé€ an
ninh mang va cac co quan chirc nang
c¢6 trach nhiém 4p dung bién phap dé
phong ngtra, phat hién, ngan chan, xu
1y nghiém hanh vi sit dung khong gian
mang giy nguy hai cho tré em, xam
pham dén tré em, quyén tré em.

26.

biéu 11. Phong ngira, phé hién,
ngin chan va xu ly phan mém doc
hai

1. Co quan, to chitc, c& nhan co
trach nhiém thuc hién phong ngira,
ngin chian phan mém doc hai theo
huéng dan, yéu Cau Cla co quan nha
nudc co tham quyen

2. Chir quan hé thong théng tin quan
trong qudc giatrién khai hé théng ky
thuat nghiép vu nham phong ngira,
phat hién, ngan chan va xu ly kip
thoi phan mém doc hai.

3. Doanh nghiép cung cap dich vy
thu dién to, truyén dua, luu trix
thong tin phai ¢ hé théng loc phan
mém doc hai trong quéa trinh gui,
nhén, luu trir théng tin trén hé thong
Cia minh va bdo cédo co quan nha
nudc ¢d tham quyén theo quy dinh
cua phap luat.

4. Doanh nghiép cung cip dich vu

Piéu 26. Phong ngira, phat hién, ngin
chan va xir Iy phan mém doc hai

1. Co quan, t6 chirc, ca nhan c6 trach
nhiém chu dong phong ngura, ngan
chin phan mém doc hai va thuc hién
phong ngira, ngdn chan theo huong
dan, yéu cau cua co quan nha nude co
thAm quyén.

2. Chu quan h¢ thong thong tin quan
trong quéc gia trién khai hé thong k¥
thuat nhim phong ngira, phat hién,
ngan chin va xu 1y kip thoi phan mém
doc hai.

3. To chtc, doanh nghiép cung cap
dich vu thu dién tir, truyén dua, luu trir
thong tin phai c6 hé thong loc phan
mém doc hai trong qua trinh gui, nhan,
lwu trir thong tin trén hé théng cua
minh va bdo cédo co quan nha nudc cod
thaAm quyén theo quy dinh cta phap
luat.

4. Doanh nghiép cung cip dich vu
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Internet co bién phap quan ly, phong
ngura, phat hién, ngdn chan phat tan
phan mem doc hai vaxu ly theo yéu
Cau cua co quan nha nudc €O tham
quyén.

5. B6 Théng tin va Truyén théng
chu tri, phéi hop véi Bd Qubc
phong, B6 Cong an va by, nganh co
lién quan t6 chirc phong ngua, phat
hién, ngan chan va xir ly phan mem
doc hai gdy danh hudng dén quéc
phong, an ninh qudc gia.

Internet c6 bi¢n phép quan ly, phong
ngura, phat hién, ngan chdn phat tan
phan mém doc hai va xir 1y theo yéu
cdu cua co quan nha nuéc cd thim
quyén.

5. B6 Coéng an chu tri, phdi hop voi Bo
Quéc phong va b, nganh c6 lién quan
t6 chirc phong ngira, phat hién, ngin
chin va xt 1y phan mém doc hai giy
anh huong dén qudc phong, an ninh
qudc gia.

27.

Diéu 19. Phong, chng tan cong
mang

1. Hanh vi tin cdng mang va
hanh vi cé lién quan dén tan
cdng mang bao gom:

a) Phat tan chuong trinh tin hoc
gdy hai cho mang vién thong,
mang Internet, mang may tinh,
hé théng thong tin, hé thong xir
1y va diéu khién thong tin, co s
dir liéu, phuong tién dién tu;

b) Gay can tro, rbi loan, lam té
liét, gian doan, ngung tré hoat
dong, ngan chan trd phép viéc
truyén dua dir liéu caa mang
vién thong, mang Internet, mang
méy tinh, hé thdng théng tin, hé
théng xur Iy va diéu khién théng
tin, phuong tién dién tir,

c) Xam nhap, lam toén hai,
chiém doat dit liéu duoc luu trit,
truyén dua qua mang Vvién

Piéu 27. Phong, chong tin cong mang
1. Hanh vi tdn cong mang va hanh vi
c¢6 lién quan dén tan cong mang bao
gom:

a) Phat tan chuong trinh tin hoc gy
hai cho mang vién thong, mang
Internet, mang may tinh, hé¢ théng
thong tin, hé thong xir 1y va diéu khién
thong tin, co s¢ dir liéu, phuong tién
dién tir;

b) Gy can trd, rdi loan, 1am té liét,
gian doan, ngung tré hoat dong, ngan
chan trai phép viéc truyén dua dit lidu
cua khong gian mang;

¢) Xam nhap, lam ton hai, chiém doat
dir liéu duoc luu trir, truyén dua qua
mang vién thong, mang Internet, mang
may tinh, hé thong thong tin, hé théng
xir 1y va diéu khién thong tin, co s¢ dit
li¢u, phuong tién dién tu;

d) Xam nhap, tao ra hodc khai thac
diém yéu, 16 hong bao mat va dich vu
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thdng, mang Internet, mang may
tinh, hé théng théng tin, hé
théng xur 1y va diéu khién théng
tin, co s& dit li¢u, phuong tién
dién tu;

d) Xam nhap, tao ra hoac khai
thac diém yéu, 16 hong bao mat
va dich vu hé thong dé chiém
doat théng tin, thu loi bt chinh;

d) San xuat, mua bén, trao doi,
ting cho cdng cu, thiét bi, phan
mém c6 tinh ning tan cong
mang vién théng, mang I nternet,
mang may tinh, hé théng thong
tin, hé théng xu 1y va diéu khién
thong tin, co s¢ dir li¢u, phuong
tién dién tir dé sir dung vao muc
dich trai phap luat;

€) Hanh vi khé&c géy anh huong
dén hoat dong binh thudng cua
mang vién théng, mang Internet,
mang may tinh, hé thong thong
tin, hé thong xtr 1y va diéu khién
thong tin, co s¢ dir li¢u, phuong
tién dién tur.

2. Chu quan hé théng thdng tin
cO trach nhiém 8p dung bién
phép ky thuat dé phong ngua,
ngan chan hanh vi quy dinh tai
cac diém a, b, ¢, d va e khoan 1
Diéu nay d6i véi hé thdng théng
tin thugc pham vi quan ly.

3. Khi xay ra tan cdng mang
xam pham hoac de doa xam

hé théng dé chiém doat thong tin, thu
loi bat chinh;

d) San xuit, mua ban, trao doi, tang
cho cong cu, thiét bi, phﬁn mém co
tinh ning giy hai mang vién thong,
mang Internet, mang may tinh, h¢
thng thong tin, hé thong xur 1y va diéu
khién thong tin, co s¢ dir liéu, phuong
tién dién tor dé s dung vao muc dich
trai phap luat;

e) Hanh vi khiac gdy anh huong dén
hoat dong binh thudng clia mang vién
thong, mang Internet, mang may tinh,
hé théng thong tin, hé thong xur 1y va
diéu khién thong tin, co s& dir liéu,
phuong tién dién tur.

2. Chu quan hé théng théng tin c6
trach nhiém 4p dung bién phap k¥
thuat dé phong ngira, ngan chan hanh
vi quy dinh tai cic diém a, b, ¢, d va e
khoan 1 Diéu nay ddi véi hé thong
thong tin thudc pham vi quan ly.

3. Khi xdy ra tan céng mang xam
pham hodac de doa xam pham chu
quyén, loi ich, an ninh qudc gia, gy
ton hai nghiém trong trat ty, an toan xa
hoéi, lyc lugng chuyén trach bao vé an
ninh mang cha tri, phdi hop véi chu
quan hé thdng thong tin va t6 chic, ca
nhan cé lién quan dp dung bi¢n phap
xac dinh ngudn gdc tin cong mang, thu
thap ching ctr; yéu cau doanh nghiép
cung cap dich vu trén mang vién
thong, mang Internet, cac dich vu gia
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pham chu quyén, loi ich, an
ninh quéc gia, gdy tén hai
nghiém trong trat tu, an toan xa
hoi, luc lugng chuyén trach bao
vé an ninh mang cha tri, phéi
hop véi chu quan hé théng
théng tin vaté chic, ca nhan co
lién quan &p dung bién phap xac
dinh ngudn gdc tin cdng mang,
thu thap ching ct; yéu cau
doanh nghiép cung cip dich vu
trén mang vién thoéng, mang
Internet, cac dich vu gia ting
trén khéng gian mang chan loc
thong tin dé ngan chan, loai trir
hanh vi tan cdng mang va cung
cap day du, kip thoi théng tin,
tai liéu lién quan.

4. Tréch nhiém phong, chéng
tan cong mang duoc quy dinh
nhu sau:

a) Bo Coéng an cha tri, phéi hop
véi B, nganh co lién quan thuc
hién cdng téc phong ngira, phét
hién, xtr Iy hanh vi quy dinh tai
khoan 1 Piéu ndy xam pham
hoac de doa xdm pham chua
quyén, loi ich, an ninh qudc gia,
gay ton hai nghiém trong trat tu,
an toan xa hdi trén pham vi ca
nudc, trir truong hop quy dinh
tai diém b va diém ¢ khoan nay;

b) B6 Québc phong chu tri, phdi
hop véi Bg, nganh co lién quan

tang trén khong gian mang chan loc
thong tin dé ngan chan, loai trir hanh vi
tan cong mang va cung cap day du, kip
thoi thong tin, tai li€u lién quan.

4. Trach nhiém phong, chéng tan cong
mang dugc quy dinh nhu sau:

a) Bo Cong an chu tri, phéi hop véi bo,
nganh, dia phuong cd lién quan thuc
hién cong tac phong ngtra, phat hié¢n,
xtr ly hanh vi quy dinh tai khoan 1
biéu nay xam pham hoac de doa xam
pham cha quyén, loi ich, an ninh qudc
gia, giy ton hai nghiém trong trat tu,
an toan xa hoi trén pham vi ca nudc,
trir truong hop quy dinh tai diém b va
diém c khoan nay;

b) B6 Qudc phong chu tri, phdi hop
vo1 BO, nganh c6 lién quan thuc hién
cong tac phong ngura, phat hién, xtr ly
hanh vi quy dinh tai khoan 1 Piéu nay
d6i v6i hé thong thong tin quan su;

¢) Ban Co yéu Chinh phu chu tri, phéi
hop véi Bg, nganh co lién quan thuc
hién cong tac phong ngura, phat hién,
xtr Iy hanh vi quy dinh tai khoan 1
Diéu nay ddi voi hé théng thong tin co
yéu thuéc Ban Co yéu Chinh phu.
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thuc hién cong tac phong ngua,
phat hién, xua |y hanh vi quy
dinh tai khoan 1 Piéu nay déi
véi hé théng théng tin quén sir;
¢) Ban Co yéu Chinh phu cha
tri, phdi hop véi Bo, nganh ¢6
lien quan thuc hién cong tac
phong ngua, pha hién, xu ly
hanh vi quy dinh tai khoan 1
Diéu nay ddi véi hé thong thdng
tin co yéu thuoc Ban Co yéu
Chinh phu.

28.

biéu 20. Phong, chéng khing
b6 mang

1. Co quan nha nuéc cO tham
quyén co tréch nhiém &p dung
bién phap theo quy dinh cua
Luat nay, Diéu 29 caa Luat An
toan théng tin mang va phap
luat vé phong, chdng khing b
dé xtr ly khiing b6 mang.

2. Chu quan hé théng thong tin
thudng xuyén ra sodt, kiém tra
hé théng théng tin thudc pham
vi quan Iy nham loai trir nguy co
khung bé mang.

3. Khi phét hién dau hiéu, hanh
vi khung bé mang, co quan, to
chirc, ¢ nhan phai kip thoi béo
cho luc luong bao vé an ninh
mang. Co quan tiép nhan tin béo
c6 tréch nhiém tiép nhan day du
tin bdo vé khang bé mang va
kip thoi thong b&o cho luc

Piéu 28. Phong, chéng khung b mang

1. Co quan nha nudc ¢ tham quyén cé
trach nhi€ém 4ap dung bién phdp theo
quy dinh cua Luat nay va phap luat vé
phong, chdng khiing bd dé xir 1y khing
b6 mang.

2. Cha quan hé théng thong tin thuong
xuyén ra soat, kiém tra hé théng thong
tin thudc pham vi quan 1y nham loai
trir nguy co khiing bd mang.

3. Khi phat hién dau hi¢u, hanh vi
khing bd mang, co quan, t6 chirc, ca
nhan phai kip thoi bao cho luc lugng
bao vé an ninh mang. Co quan tiép
nhan tin béo ¢ trach nhiém tiép nhan
day du tin bao vé khung bd mang va
kip thoi thong bao cho luc lugng
chuyén trach bao v€ an ninh mang.

4. B6 Cong an chu tri, phdi hop voéi
B9, nganh c6 lién quan trién khai cong
tac phong, chdng khing bé mang, ap
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luong chuyén trach bao vé an
ninh mang.

4. Bo Codng an chu tri, phéi hop
véi B, nganh ¢6 lién quan trién
khai cbng téc phong, chong
khung bd mang, 4 dung bién
phép vo hiéu héa ngudn khing
bé mang, xir Iy khing bd mang,
han ché dén muc thip nhit hau
qua xay ra dbi véi hé théng
thdng tin, trir truong hop quy
dinh tai khoan 5 va khoan 6
Diéu ndy.

5. Bo Quéc phong chu tri, phoi
hop véi Bo, nganh co lién quan
trién khai cong tac phong, chong
khing bé mang, & dung bién
phép xu ly khiing bé mang xay
ra dbi véi hé théng thdng tin
quan su.

6. Ban Co yéu Chinh pha cha
tri, phdi hop véi Bo, nganh co
lién quan trién khai cong téc
phong, chéng khung bd mang,
ap dung bién phap xu ly khung
bd mang xay ra dbi véi hé théng
thong tin co yéu thudc Ban Co
yéu Chinh phu.

dung bién phap v hiéu hoéa ngudn
khing bd mang, xtr Iy khing b mang,
han ché dén muc thip nhat hau qua
xay ra di voi hé théng thong tin, trir
truong hop quy dinh tai khoan 5 va
khoén 6 Diéu nay.

5. B6 Quéc phong chu tri, phdi hop
véi BY, nganh c¢o6 lién quan trién khai
cong tac phong, chéng khung bd mang,
ap dung bién phap xur ly khing b
mang xay ra ddi voi hé thong thong tin
quan su.

6. Ban Co yéu Chinh phu chu tri, phdi
hop véi B, nganh c6 lién quan trién
khai cong tac phong, chong khung bd
mang, ap dung bién phap xu ly khung
b mang xdy ra dbi voi hé thdng thong
tin co yéu cta Ban Co yéu Chinh phu.

29.

Diéu 21. Phong ngua, Xu ly tinh
hudng nguy hiém vé& an ninh
mang

1. Tinh huéng nguy hiém vé an
ninh mang bao gom:

a) Xuat hién thdng tin kich

Diéu 29. Phong ngra, xur ly tinh hudng
nguy hiém vé an ninh mang

1. Tinh hudng nguy hiém vé an ninh
mang bao gém:

a) Xuat hién thong tin kich dong trén
khong gian mang c6 nguy co xay ra
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dong trén khoéng gian mang co
nguy co xay ra bao loan, pha réi
an ninh, khang bé;

b) T4n cong vao hé théng thong
tin quan trong vé an ninh qudc
g ‘ ,
c) Tan cbng nhieu hé thong
thong tin trén quy mod Ion,
cuong do cao;

d) Tan cong mang nhim pha
hity cong trinh quan trong vé an
ninh quéc gia, myc tiéu quan
trong vé an ninh qudc gia;

d) Tan cong mang xam pham
nghiém trong chu quyén, loi ich,
an ninh qubc gia; gay ton hai
dac biét nghiém trong trat tu, an
toan x& hoi, quyén va loi ich
hop phép cua co quan, to chuc,
canhan.

2. Trach nhiém phong ngura tinh
hudng nguy hiém vé an ninh
mang dugc quy dinh nhu sau:

a) Luc luong chuyén trach bao
vé an ninh mang phdi hop Vi
cha quan hé théng théng tin
quan trong vé an ninh qubc gia
trién khai cac giai phép ky thuat,
nghiép vu dé phong ngira, phét
hién, xir ly tinh hubng nguy
hiém vé an ninh mang;

b) Doanh nghiép vién thong,
Internet, cdng nghé théng tin,
doanh nghiép cung cip dich vu

bao loan, pha roi an ninh, khing bo;

b) Tén cong vao hé thong thong tin
quan trong vé an ninh quéc gia;

¢) Tan cong nhiéu hé thdng thong tin
trén quy mo 16n, cuong do cao;

d) Tan cong mang nham pha hity cong
trinh quan trong vé an ninh quéc gia,
muc tiéu quan trong vé an ninh qudc
gia

d) Tan cong mang xam pham nghiém
trong chu quyén, loi ich, an ninh quéc
gia; gdy ton hai ddc biét nghiém trong
trat tu, an toan xa hoi, quyén va loi ich
hop phap cia co quan, t6 chuc, ca
nhan.

2. Trach nhiém phong ngira tinh hudng
nguy hiém vé an ninh mang duoc quy
dinh nhu sau:

a) Luc luong chuyén trach bao v¢ an
ninh mang phdi hop véi chu quan hé
thong thong tin quan trong vé an ninh
qudc gia trién khai cac giai phap ky
thuat, nghiép vu dé phong ngira, phat
hién, xir ly tinh hudng nguy hiém vé an
ninh mang;

b) Doanh nghiép vién thong, Internet,
cong ngh¢ thong tin, doanh nghiép
cung cip dich vu trén mang vién
thong, mang Internet, cac dich vu gia
tang trén khong gian mang va co quan,
t6 chtrc, ca nhan co lién quan c6 trach
nhiém phdi hop voi luc luong chuyén
trach bao v¢€ an ninh mang thudoc Bo
Cong an trong phong ngtra, phat hién,
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trén mang vién thong, mang
Internet, cac dich vy gia ting
trén khong gian mang va co
quan, to chuc, ca nhan cd lién
quan co tréch nhiém phdi hop
véi luc lugng chuyén trach bao
vé an ninh mang thuéc B Cong
an trong phong ngura, phét hién,
xu ly tinh huéng nguy hiém vé
an ninh mang.

3. Bién phdp xu Iy tinh hudng
nguy hiém vé an ninh mang bao
gom:

a) Trién khai ngay phuong an
phong ngira, (tng pho khan cip
vé an ninh mang, ngin chan,
loai trir hoac giam nhe thiét hai
do tinh hubng nguy hiém vé an
ninh mang gay ra;

b) Thong bao dén co quan, to
chtrc, canhan co lién quan;

¢) Thu thap thdng tin lién quan;
theo ddi, gidm sét lién tuc dbi
véi tinh hudng nguy hiém vé an
ninh mang;

d) Phan tich, danh gia thong tin,
du bdo kha nang, pham vi anh
huong va miac do thiét hai do
tinh hudng nguy hiém vé an
ninh mang gay ra;

d) Ngirng cung cip théng tin
mang tai khu vuc cu thé hodc
ngat cong két ndi mang qudc té;
€) Bb tri luc luong, phuong tién

xtr Iy tinh hudéng nguy hiém vé an ninh
mang.

3. Bién phap xu ly tinh huong nguy
hiém v& an ninh mang bao gdm:

a) Trién khai ngay phuong an phong
ngira, tng phé khan cdp vé an ninh
mang, ngan chan, loai trir hodc giam
nhe thiét hai do tinh huéng nguy hiém
vé an ninh mang gy ra;

b) Thong bao dén co quan, t6 chirc, ca
nhan co lién quan;

c) Thu thap thong tin lién quan; theo
ddi, giam sat lién tyc ddi véi tinh
hudng nguy hiém vé an ninh mang;

d) Phan tich, danh gia thong tin, du
bao kha nang, pham vi anh hudng va
mirc do thiét hai do tinh hudng nguy
hiém vé an ninh mang gay ra;

d) Ngung cung cap thong tin mang tai
khu vyc cu the hodc ngit cong két ndi
mang quoc te

e) B tri luc lugng, phuong tién ngan
chin, loai bo tinh huéng nguy hiém vé
an ninh mang;

g) Bién phédp khac theo quy dinh cua
Luat An ninh quéc gia.

4. Viée xir 1y tinh hudng nguy hiém vé
an ninh mang dugc quy dinh nhu sau:
a) Khi phat hién tinh hudng nguy hiém
vé an ninh mang, co quan, to chtc, ca
nhan kip thoi thong bao cho luc lugng
chuyén trach bado v€é an ninh mang va
ap dung ngay céac bién phap quy dinh
tai diém a va diém b khoan 3 Piéu nay;
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ngin chan, loai bo tinh hung
nguy hiém vé an ninh mang;

g) Bién phdp khéc theo quy
dinh caa Luat An ninh quéc gia
4. Vigc xir ly tinh huéng nguy
hiém vé an ninh mang dwoc quy
dinh nhu sau:

@ Khi phat hi¢n tinh hubng
nguy hiém vé an ninh mang, co
quan, to chirc, ca nhan kip thoi
thdng béo cho luc luong chuyén
tréch bao vé an ninh mang va ép
dung ngay cac bién phap quy
dinh tai diém a va diém b khoan
3 Piéu ndy;

b) Tha tuéng Chinh phu xem
xét, quyét dinh hoic uy quyén
cho B9 truong Bo Cong an xem
Xét, quyet dinh, xur ly tinh hudng
nguy hiém vé an ninh mang
trong pham vi ca nudc hoic
ting dia phwong hodc ddi voi
maot muc tiéu cu thé.

Thu tudng Chinh pha xem xét,
quyét dinh hogc uy quyén cho
B¢ truong B Qudc phong xem
Xét, quyet dinh, xu ly tinh hUOng
nguy hiém vé an ninh mang doi
Vv6i hé théng thdng tin quan sy
va hé théng thong tin co yéu
thuoc Ban Co yéu Chinh phi;

¢) Luc luong chuyén trach bao
vé an ninh mang chu tri, phdi
hop Véi co quan, to chic, ca

b) Thu tuéng Chinh phi xem xét,
quyét dinh hodc uy quyén cho Bo
truéng BO CoOng an xem xét, quyet
dinh, xir 1y tinh huéng nguy hiém vé
an ninh mang trong pham vi cd nudc
hodc timg dia phuong hodc ddi voi
mot muc tiéu cu thé.

Thu tuéng Chinh phu xem xét, quyét
dinh hodc uy quyén cho B truong Bo
Quodc phong xem x¢t, quyet dinh, xur ly
tinh hudng nguy hiém vé an ninh mang
dbi voi hé thong thong tin quan su va
hé thong thong tin co yéu thudc Ban
Co yéu Chinh phu;

¢) Luc lugng chuyén trdch bido vé an
ninh mang chu tri, phdi hop véi co
quan, to chtrc, ca nhan c6 lién quan ap
dung cac bién phap quy dinh tai khoan
3 Piéu _nay dé xir 1y tinh hudng nguy
hiém vé an ninh mang;

d) Co quan, t6 chirc, ca nhan c6 lién
quan c6 trach nhiém phdi hop véi luc
lugng chuyén trach bao v€ an ninh
mang thyc hién bién phap nham ngan
chan, xur 1y tinh huéng nguy hiém vé
an ninh mang.
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nhan c6 lién quan ap dung cac
bién phap quy dinh tai khoan 3
Diéu nay de xt ly tinh hubng
nguy hiém vé an ninh mang;

d) Co quan, t6 chirc, c& nhan co
lien quan c6 trach nhiém phdi
hop véi luc luwong chuyén tréch
bao vé an ninh mang thyuc hién
bién phdp nhim ngin chin, xir
ly tinh hudng nguy hiém vé an

30.

ninh mang.
biéu 22. Pau tranh bao vé an biéu 30. Pau tranh bao vé an ninh
ninh mang mang

1. Pau tranh bao vé an ninh
mang l& hoat dong co té chirc do
luc lwong chuyén trach bao vé
an ninh mang thuc hién trén
khéng gian mang nham bao vé
an ninh qudc giavabao dam trat
tu, an toan xa hoi.

2. Noi dung dau tranh bao vé an
ninh mang bao gom:

a) T6 chic nam tinh hinh ¢6
lién quan dén hoat dong bao vé
an ninh qudc gia;

b) Phong, chéng tin cong va
bao vé hoat dong 6n dinh cua hé
théng théng tin quan trong vé an
ninh québc gia;

c¢) Lam té liét hoic han ché hoat
dong sir dung khéng gian mang
nham gdy phuong hai an ninh
qudc gia hoic gay ton hai dic
biét nghiém trong trat ty, an

1. P4u tranh bao vé an ninh mang 13
hoat dong co td chie do luc luong
chuyén trach bao v¢ an ninh mang thyc
hién trén khong gian mang nham bao
vé an ninh qudc gia va bao dam trat tu,
an toan xa hoi.

2. Noi dung dau tranh bao vé an ninh
mang bao gom:

a) Giam sat thong tin mang va phong
ngua, déu tranh, xir ly td chire, c4 nhan
c6 hoat dong su dung khong gian
mang xdm pham an ninh qudc gia, trat
tu, an toan xa hoi;

b) Phong, chéng tin cong va bao vé
hoat dong on dinh cua hé théng thong
tin quan trong qudc gia;

¢) Lam té li¢t hoac han ché hoat dong
sir dung khong gian mang nham gay
phuong hai an ninh qubc gia hodc giy
ton hai dic biét nghiém trong trat tu,
an toan xa hoi;
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toan xa hdi;

d) Chu dong tan cong vo hiéu
héa muc tiéu trén khong gian
mang nham bao vé an ninh quéc
gia va bao dam trat tu, an toan
xahoi.

3. B Cong an cha tri, phéi hop
véi B, nganh co lién quan thuc
hién d4u tranh bao vé an ninh
mang.

d) Chu dong tin cong vo hiéu héa muc
tiéu trén khong gian mang nhim béo
v€ an ninh quéc gia va bao dam trat tu,
an toan xa hoi.

3. B6 Céng an chu tri, phdi hop voi
B9, nganh c6 lién quan thuc hi¢n dau
tranh bao v€ an ninh mang.

31.

biéu 28. Trach nhiém caa té chuc,
c& nhén trong viéc ngan chan xung
dot théng tin trén mang

1. T6 chirc, ca nhan trong pham vi
nhiém vu, quyén han ciaa minh c6
tréch nhiém sau day:

a) Ngan chin théng tin pha hoai xuét
phét tir hé théng thdng tin caa minh;
hop tac xac dinh ngudn, day Iui,
khic phuc hau qua tan cong mang
dugc thyc hién thdng qua hé thong
thong tin cia té chirc, ca nhan trong
nudc va nudc Ngoai;

b) Ngin chin hanh dong cua to
chtic, ca nhan trong nudc va nudc
ngoai c6 muc dich pha hoai tinh
nguyén ven ciamang;

) Loai trir viéc té6 chac thuc hién
hoat dong trai phap luat trén mang
c6 anh huong nghiém trong dén
qudc phong, an ninh qUOc gia, trat
ty, an toan xa hoi coa td chuc, ca
nhan trong nudc va nudc Ngoai .

2. Chinh phii quy dinh chi tiét vé

Piéu 31. Ngin chin xung dot thong tin
trén mang

1. Ngan chin xung dot thong tin trén
mang la viéc thuc hién cac bi€n phap
cong nghé, ky thuat dé giam sat, phat
hién, canh bao, xac dinh ngudn gbc,
chan loc, khéc phuc va loai trr xung
dot thong tin trén mang.

2. NoOi dung ngédn chan xung dot thong
tin trén mang bao gom:

a) Giadm sat, phat hién, canh bédo, xung
dot thong tin trén mang;

b) Xac dinh ngudn gbc xung dot thong
tin trén mang;

¢) Chan loc, khéc phuc va loai tru
xung dot thong tin trén mang;

d) Thong tin, tuyén truyén, gido duc va
hop tac qubc té vé ngan chian xung dot
thong tin trén mang.

3. T6 chitc, cd nhan trong pham vi
nhiém vu, quyén han ctia minh c¢6 trach
nhiém sau day:

a) Ngan chin thong tin pha hoai xuat
phat tir hé théng thong tin ciia minh;
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ngan chan xung dét thdng tin trén
mang.

hop tac xac dinh ngudn, ddy lui, khac
phuc hau qua tAn cong mang dugc thuc
hién thong qua hé thong thong tin cia
t6 chirc, ca nhdn trong nudc va nudc
ngoai, .

b) Ngéan chin hanh dong cua td chirec,
cd nhan trong nudc va nudc ngoai co
muc dich phé hoai tinh nguyén ven cta
mang;

¢) Loai trir viée t6 chie thuc hién hoat
dong trai phap luat trén mang cd anh
huong nghiém trong dén qudc phong,
an ninh quéc gia, trat tu, an toan xa hoi
ciia to chiic, ca nhan trong nudc va
nudc ngoai.

4. Chinh pha quy dinh chi tiét vé ngin
chan xung dot thong tin trén mang.

32.

Piéu 9. Phan loai théng tin

1. Co quan, t6 chirc sd hiru thong tin
phéan loai théng tin theo thudc tinh bi
mat dé co bién phép bao vé phu hop.
2. Thong tin thuoc pham vi bi mat
nha nudc dugc phan loai va bao vé
theo quy dinh cia phép luat vé bao
vé bi mat nha nudc.

Co quan, t6 chic s dung théng tin
da phan loai va chua phan loai trong
hoat dong thudc linh vuc caa minh
phai c6 trach nhiém xa&y dung quy
dinh, thu tuc dé xur ly théng tin; xac
dinh ndi dung va phuong phap ghi
truy nhap dugc phép vao théng tin
da dugc phan loai.

Diéu 32. Phan loai thong tin

1. Co quan, t6 chirc s hitu thong tin
phén loai thong tin theo mirc do nhay
cam cua thong tin, theo tinh chat va
linh vuc cua thong tin, theo tinh trang
va sy thay ddi ciia thong tin, theo mirc
d6 quyén truy cap dé co bién phap bao
vé phu hop.

2. Thong tin thudc pham vi bi mat nha
nudc duge phan loai va bdo vé theo
quy dinh caa phap luat vé bao vé bi
mat nha nudc.

Co quan, t6 chirc sir dung thong tin da
phén loai va chua phan loai trong hoat
dong thudc linh vuc ctia minh phai c6
trach nhiém xay dung quy dinh, thu tuc
dé xir 1y thong tin; x4c dinh ndi dung
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va phuong phap ghi truy nhap duogc
phép vao thong tin da dugc phén loai.

33.

Diéu 10. Quan ly gui thong tin

1. Viéc gui thdng tin trén mang phai
bao dam cac yéu cau sau day:

a) Khong gia mao nguon gbc gui
thong tin;

b) Tuan thu quy dinh cta Luat ndy
va quy dinh khé&c cua phap luat co
lién quan.

2. T6 chire, c4 nhan khong duoc gui
thong tin mang tinh thuong mai vao
dia chi dién tir ciia nguoi tiép nhan
khi chua duoc nguoi tiép nhan déng
y hodc khi nguoi tiép nhan da tur
chéi, trir truong hop nguoi tiép nhan
c¢6 nghia vy phai tiép nhan thdng tin
theo quy dinh cua phép luat.

3. Doanh nghiép vién thdng, doanh
nghiép cung cip dich vu tng dung
vién théng va doanh nghiép cung
cap dich vu cdng nghé théng tin gui
thong tin co tréch nhiém sau day:

a) Tuén tha quy dinh cua phdp luat
vé luu trir théng tin, bao vé théng tin
céa nhan, thong tin riéng cua to chirc,
canhan;

b) Ap dung bién phap ngin chan, xi
ly khi nhian dugc théng béo cua to
chie, ca nhan vé viéc gui thong tin
vi pham quy dinh ctia phép luat;

¢) Co phuong thitc dé nguoi tiép
nhan thdng tin c6 kha nang tir chdi
viéc tiép nhan thong tin;

Diéu 33. Quan ly gui théng tin trén
mang

1. Viéc gui thong tin trén mang phai
bao dam cac yéu cau sau déy:

a) Khong gia mao ngudn gdc giri théng
tin;

b) Tudn thu quy dinh cia Ludt nay va
quy dinh khac cua phap luat céd lién
quan.

2. T6 chic, ca nhan khong duoc giri
thong tin mang tinh thuong mai vao
dia chi dién tur cua nguoi tiép nhan khi
chua duoc nguoi tiép nhan dong y
hodc khi nguoi tiép nhan di tir chdi,
trir trudng hop nguoi tiép nhan co
nghia vu phai tiép nhan thong tin theo
quy dinh cua phap luat.

3. Nha cung cdp dich vu co trach
nhiém sau day:

a) Tuan tha quy dinh cua phap luat vé
luu trtr thong tin, bdo v¢ thong tin ca
nhan, thong tin riéng cua to chuc, ca
nhan.

b) Ap dung bién phap ngan chan, xir Iy
khi nhan dugc thong bao cua td chirc,
c4 nhan vé viéc giri thong tin vi pham
quy dinh cua phap luat.

¢) Co phuong thirc dé nguoi tiép nhan
thong tin co kha nang tir chi viée tiép
nhén thong tin.

d) Cung cap diéu kién ky thuat va
nghiép vu can thiét dé co quan nha
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d) Cung cip diéu kién ky thuat va
nghiép vu can thiét dé co quan nha
nuéc co thaim quyén thuc hién
nhiém vu quan ly, bao dam an toan
théng tin mang khi c6 yéu cau.

nude cd thaim quyén thue hién nhiém
vu quan ly, bdo ddm an ninh mang khi
c6 yéu cau.

d) Ap dung co ché kiém soat tu dong
dé kiém soat viéc guri thong tin trén
mang.

e) Tang cuong bao mat thong tin lién
quan dén giao dich truc tuyén dé bao
dam an toan cho cac giao dich thong
qua cac phuong thuc xac thuc da yéu
t5, ma hoa thong tin va bao vé thong
tin tai chinh cua nguoi dung khi gui,
nhan théng tin giao dich truc tuyén.

g) Cung cép thong tin ddy da vé quyén
va nghia vy ctia nguoi tiép nhan thong
tin khi ho tir chdi thong tin, ciing nhu
cac hau qua va quyén loi lién quan dén
viéc tiép nhén hodc tir chéi nhan thong
tin.

34.

biéu 23. Trién khai hoat dong
bao vé an ninh mang trong co
quan nha nudc, td chuc chinh tri
¢ trung vong va dia phuong

1. Noi dung trién khai hoat
dong bao vé an ninh mang bao
gom:

a) Xé& dung, hoan thién quy
dinh, quy ché st dung mang
may tinh ndi bo, mang may tinh
c6 két néi mang Internet;
phuong an bao dam an ninh
mang ddi véi hé théng thong
tin; phuong an ung pho, khic
phuc sy ¢5 an ninh mang;

Diéu 34. Trién khai hoat dong bao vé
an ninh mang trong co quan nha nudc,
t6 chirc chinh trj ¢ trung wong va dia
phuong

1. No1 dung trién khai hoat dong bao
vé an ninh mang bao gom:

a) Xay dung, hoan thién quy dinh, quy
ché st dung mang may tinh ndi bo,
mang may tinh co6 két ndéi mang
Internet; phuong an bao dam an ninh
mang d6i voi hé thong thong tin;
phuong 4n tmg pho, khic phuc sy cb
an ninh mang;

b) Ung dung, trién khai phuong én,
bién phap, cong nghé bdo v€ an ninh
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b) Ung dung, trién khai phuong
an, bién phap, cdbng nghé bao vé
an ninh mang dbi véi hé théng
théng tin va thong tin, tai liéu
duoc luu trit, soan thao, truyén
dua trén hé thdng théng tin
thuoc pham vi quan ly;

c) T6 chuc bdi dudng kién thuc
vé an ninh mang cho cén bo,
cdng churc, vién chuc, nguoi lao
dong; nang cao nang lyc bao vé
an ninh mang cho luc Iuvgng bao
vé an ninh mang;

d) Bao v¢ an ninh mang trong
hoat dong cung cap dich vu
cong trén khodng gian mang,
cung cép, trao ddi, thu thap
thong tin voi co quan, to chirc,
ca nhan, chia s¢ thdng tin trong
noi bd vavai co quan khac hoac
trong hoat dong khéc theo quy
dinh caa Chinh phu;

d) Pau tu, xdy dung ha tang co
so vat chat phi hop véi diéu
kien bao dam trién khai hoat
dong bao vé an ninh mang d6i
Vi hé thong thdng tin;

€) Kiém tra an ninh mang doi
v6i hé théng thdng tin; phong,
chéng hanh vi vi pham phép luat
vé an ninh mang; tng phd, khic
phuc sy ¢5 an ninh mang.

2. Nguoi ding dau co quan, t6
chirc ¢6 trach nhiém trién khai

mang dbi v6i hé thong thong tin va
thong tin, tai li¢u dugc luu trit, soan
thao, truyén dwa trén hé thong thong
tin thugc pham vi quan ly;

¢) T chirc bdi dudng kién thirc vé an
ninh mang cho cén b9, cong churc, vién
chuc, nguoi lao dong; nang cao nang
lyc bao v¢ an ninh mang cho lyc lugng
bao v€ an ninh mang;

d) Bao vé an ninh mang trong hoat
dong cung cip dich vu cong trén
khong gian mang, cung cip, trao doi,
thu thap thong tin vdi co quan, td chirc,
ca nhan, chia sé thong tin trong ndi bd
va voi co quan khac hodc trong hoat
dong khac theo quy dinh cua Chinh
phu;

d) Pau tu, xay dung ha ting co so vt
chat phu hop véi diéu kién bao dam
trién khai hoat dong bao v€é an ninh
mang di v6i hé thong thong tin;

e) Kiém tra an ninh mang ddi vai hé
thong thong tin; phong, chong hanh vi
vi pham phép luat vé an ninh mang;
tmg pho, khic phyc sy c6 an ninh
mang.

2. Nguoi ding dau co quan, to chirc co
trach nhiém trién khai hoat dong bao
vé an ninh mang thudc quyén quan ly.
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hoat dong bao vé an ninh mang
thudc quyen quan ly.

35.

Diéu 25. Bao vé an ninh mang
déi voi co s6 ha tang khong gian
mang qUOc gia, cong két ndi
mang quoc té

1. Bao vé an ninh mang doi véi
co so ha tang khong gian mang
qUOc gia, cong két ndi mang
qudc té phai bao dam két hop
chit ché gitra y&u ciu bao vé an
ninh mang véi yéu cau phét
trién kinh té - xa hoi: khuyén
khich cong két néi qudc té dat
trén 1anh thd Viét Nam; khuyén
khich té chtrc, ca nhan tham gia
dau tu xdy dung co so ha tang
khdng gian mang quéc gia.

2. Co quan, t6 chuc, ca nhan
quan 1y, khai théc co so ha tang
khong gian mang qUOc gia, cong
két ndi mang qudc té co trach
nhi¢m sau day:

a) Bao vé an ninh mang thuoc
quyén quan ly; chiu sy quan ly,
thanh tra, kiém tra va thuc hién
céC yéu cau vé bao vé an ninh
mang cua co quan nha nudc co
tham quyén;

b) Tao diéu kién, thuc hién céc
bién phap ky thuat, nghiép vu
can thiét dé co quan nha nudc
c6 tham quyén thuc hién nhiém
vu bao vé an ninh mang khi co

Diéu 35. Bao v€ an ninh mang dbi voi
co sO ha tang khong gian mang qudc
gia, cong két ndi mang quoc té

1. Bao v¢ an ninh mang d6i Vv0i co 86
ha tang khong gian mang quéc gia,
cong két ndi mang qudc té phai bao
dam két hop chit ché giira yéu cau bao
v¢ an ninh mang v&i yéu cau phat trién
kinh té - x3 hoi; khuyén khich cong két
nbi qudc té dat trén lanh thd Viét Nam;
khuyén khich t6 chic, ca nhan tham
gia dau tu xdy dung co so ha ting
khong gian mang qudc gia.

2. Co quan, t6 chiic, ca nhén quan ly,
khai thac co s¢ ha tang khong gian
mang quoc gia, cong két ndi mang
qudc té ¢6 trach nhiém sau day:

a) Bao vé an ninh mang thudc quyén
quan ly; chiu sy quan ly, thanh tra,
kiém tra va thuc hién cac yéu cau vé
bao vé an ninh mang cua co quan nha
nude c6 tham quyén;

b) Tao diéu kién, thuc hién cac bién
phap k¥ thuat, nghiép vu can thiét dé
co quan nha nudc co thim quyén thuc
hién nhi¢ém vy bao v€ an ninh mang
khi c6 d& nghi.
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dé nghi.

36.

Piéu 26. Bao dam an ninh
thdng tin trén khdng gian mang
1. Trang thong tin dién tir, cong
thong tin dién t& hoac chuyén
trang trén mang x&a hoi cua co
quan, t6 chic, cA nhan khéng
dugc cung cap, ding tai, truyén
dua thong tin ¢6 ndi dung quy
dinh tai cac khoan 1, 2, 3,4 va5
Diéu 16 cua Luat ndy va théng
tin kh&c c6 noi dung xam pham
an ninh québc gia.

2. Doanh nghiép trong nudc va
ngoai nuéc cung cap dich vu
trén mang vién thoéng, mang
Internet, cac dich vu gia ting
trén khong gian mang tai Viét
Nam c0 trach nhiém sau day:

a) Xé&c thyc thong tin khi nguoi
dung dang ky tai khoan s5; bao
mat théng tin, tai khoan cua
ngudi ding; cung cap théng tin
nguoi dung cho luc lugng
chuyén trach bao vé an ninh
mang thuoc Bo Céng an khi ¢
yéu cau bang vin ban dé phuc
vu diéu tra, xa ly hanh vi vi
pham phép luat vé an ninh
mang;

b) Ngan chan viéc chia sé thong
tin, x6a bo théng tin ¢d noi dung
quy dinh tai c&c khoan 1, 2, 3, 4
va 5 Piéu 16 caa Luat ndy trén

Diéu 36. Bao dam an ninh thong tin
trén khong gian mang

1. Trang thong tin dién tir, cong thong
tin dién tr hodc chuyén trang trén
mang xa hoi cia co quan, t6 chirc, ca
nhan khong duoc cung cip, ding tai,
truyén dua thong tin c6 ndi dung dugc
quy dinh tai khoan 1, 2, 3, 4 biéu 20
va khoan 1, 2 Diéu 21 Luat nay va
thong tin khac c6 ndi dung xam pham
an ninh qudc gia.

2. Doanh nghi¢p trong nudc va nudce
ngoai khi cung cép dich vu trén mang
vién thong, mang Internet, cac dich vu
gia tang trén khong gian mang tai Viét
Nam c6 trach nhiém sau day:

a) Xac thyc thong tin khi nguoi dung
dang ky tai khoan sb; bao mat thong
tin, tai khoan cua nguoi dung; cung
cap théng tin nguoi ding cho luc
lugng chuyén trach bao v€ an ninh
mang thudéc B Cong an cham nhat 1a
24 gid khi c6 yéu cau bang vin ban
hoac thu dién tir, dién thoai hoac mot
loai hinh thtre trao d6i khéc da dugc
x4c nhan dé phuc vu diéu tra, xur ly
hanh vi vi pham phép ludt vé an ninh
mang; truong hop khan cip de doa
xam hai an ninh quéc gia, de doa tinh
mang con ngudi, yéu ciu cung cip
thong tin chdm nhét 1a 03 gio.

b) Ngan chan viéc chia sé thong tin,
x6a bo thong tin g& bo dich vy, ung

- KE THUA LUAT AN
NINH MANG NAM
2018
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dich vu hoic hé thng théng tin
do co quan, to chuc tryc tiép
quan ly cham nhat 1a 24 gio ké
tir thoi diém cé yéu ciu cua luc
luong chuyén trach bao vé an
ninh mang thuéc Bo Cong an
hodc co quan c6 tham quyén caa
Bo Théng tin va Truyén thong
va luu nhat ky hé théng dé phuc
vu diéu tra, xa ly hanh vi vi
pham phép luat vé an ninh mang
trong thoi gian theo quy dinh
cua Chinh phu;

¢) Khdng cung cap hoic nging
cung cap dich vu trén mang vién
théng, mang Internet, cac dich
vu gia tang cho t6 chuc, canhan
dang tai trén khong gian mang
théng tin co ndi dung quy dinh
tai cac khoan 1, 2, 3, 4 va 5
Piéu 16 cua Luat nay khi co yéu
cau cua luc lwong chuyén trach
bao vé an ninh mang thuoc B0
Cong an hoic co quan c6 tham
quyén cia Bo Théng tin va
Truyén théng.

3. Doanh nghiép trong nudc va
ngodi nudc cung cip dich vu
trén mang vién théng, mang
Internet, cac dich vu gia ting
trén khéng gian mang tai Viét
Nam c6 hoat dong thu thap, khai
théac, phan tich, xtr 1y di liéu vé
théng tin ca nhan, dir liéu vé

dung c6 ndi dung vi pham quy dinh
cua Luat nay trén dich vu, kho ung
dung hoac hé théng théng tin do co
quan, t6 chuc truc tiép quan ly chdm
nhat 1a 24 gio ké tur thoi diém c6 yéu
cAu cua luc luong chuyén trach bao vé
an ninh mang thuoc B6 Cong an va luu
nhat ky hé théng dé phuc vu diéu tra,
xtr 1y hanh vi vi pham phép luat vé an
ninh mang trong thoi gian theo quy
dinh cua phap lut (cua Chinh phu);
truong hop. khan cap de doa xam hai
an ninh qudc gia, yéu ciu ngin chin,
x6a bo thong tin cham nhat 13 06 gio.

¢) Khong cung cip hodc ngimg cung
cip dich vu trén mang vién thong,
mang Internet, cac dich vu gia tdng cho
t6 chirc, ca nhan dang tai trén khong
gian mang d6i voi thong tin co noi
dung quy dinh tai khoan 1, 2, 3, 4 Piéu
20 va khoan 1, 2 Piéu 21 Luat nay khi
¢ yéu cau cua lyc luong chuyén trach
bdo v¢ an ninh mang thudc Bo Cong
an.

d) Luu trlr thong tin ca nhan ctia nguoi
st dung dich vy, dit liéu do nguoi su
dung dich vy tao ra, bao gém: tén tai
khoan, thoi gian st dung dich wvuy,
thong tin thanh todn phi st dung dich
vy, dia chi IP truy cap va céac dir liéu
lién quan khéc trong sudt qua trinh sir
dung dén 02 nim sau khi nguoi dung
két thic viée st dung dich vu.

3. Doanh nghiép trong nudc va ngoai
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mbi quan hé cua ngudi sir dung
dich vy, dir liéu do nguoi Sir
dung dich vu tai Viét Nam tao
ra phai luu trir dir liéu nay tai
Viét Nam trong thoi gian theo
quy dinh caa Chinh phu.

Doanh nghiép ngoai nudc quy
dinh tai khoan nay phai dat chi
nhanh hodc van phong dai dién
tai Viét Nam.

4. Chinh phi quy dinh chi tiét
khoan 3 Diéu ndy.

nudce cung cap dich vu trén mang vién
thong, mang Internet, cac dich vu gia
tang trén khong gian mang tai Viét
Nam c6 hoat dong thu thap, khai thac,
phan tich, xir Iy dit liéu vé thong tin ca
nhan, dit liéu v& mdi quan hé cua
nguoi st dung dich vy, dit li¢u do
nguoi st dung dich vu tai Viét Nam
tao ra phai ap dung cac bién phap bao
v€ dir li¢u theo quy dinh cta phap luat
va luu trir dir liéu nay tai Viét Nam
trong thoi gian theo quy dinh cua
Chinh phu.

Doanh nghi€p ngoai nudc quy dinh tai
khoan nay phai dat chi nhadnh hodc van
phong dai dién tai Viét Nam.

4. Chinh phu quy dinh chi tiét Khoan
2, Khoan 3 Piéu nay.

37.

Piéu 37. Bao dam an ninh dit liéu

1. An ninh dit li€u la sy bao dam an
toan, bi mat, kha dung cua ditr liéu
chuyén nganh cta co quan, to chirc
nha nudc; phong, chéng viéc st dung,
khai thac trai phép, chiém doat, c6 ¥
lam sai 1éch, ti€u huy dir liéu chuyén
nganh, pha hoai co s& dir liéu chuyén
nganh cta co quan, to chirc nha nudc,
gy phuong hai dén an ninh qubc gia,
trat tu, an toan xa hoi.

2. Co quan, to chirc, doanh nghiép nha
nudce thiét 1ap co so, trung tdm, hé
thng luu trir dit liéu chuyén nganh co6
trach nhi¢m xay dung va thuc hién h¢
thdng quén 1y an ninh dir liéu sau day:

BO SUNG MOl
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a) Thiét 1ap quy trinh, quy dinh ndi bd
vé bao vé an ninh dit ligu;

b) Ap dung bién phap, tiéu chuan, quy
chuin k¥ thuét theo quy dinh cta phap
luat vé bao v¢ dit liéu c4 nhan, mat ma,
mé hoa, phan quyén truy cap, kiém tra
giam sat truy cap, sao luu va khoéi phuc
dir lidu.

¢) C6 co ché kiém soat chit ché nhan
su truc tiép tham gia xtr ly dir liéu
chuyén nganh.

¢) Kiém tra, d4nh gia rui ro dinh ky d6i
vO1 hé théng, co s0, trung tam luu trix
dir liéu chuyén nganh nham phat hién,
ngan chdn va xu 1y kip thoi cac nguy
co de doa an ninh dir liéu.

3. Trach nhiém kiém tra, danh gia diéu
kién dam bao an ninh dir li¢u:

a) Luc lugng chuyén trach bio vé an
ninh mang thuéc B6 Cong an kiém tra,
danh gia diéu kién dam bao an ninh dit
liéu luu trong hé thong thong tin quan
trong qudc gia, cac co sd, trung tim dir
liéu chuyén nganh cta co quan, to
chic, doanh nghi¢p nha nudc tru
truong hop quy dinh tai diém b va
diém c khoan nay;

b) Luc lugng chuyén trach bao vé an
ninh mang thugc B6 Qudc phong kiém
tra, danh gia diéu kién dam bao an
ninh dit liéu luu trong hé thdng thong
tin quan sy, co sd, trung tam dir li€u
thudc B6 Qudc phong quan 1y.

4. Chinh phii quy dinh chi tiét khoan 1,
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khoan 2, khoan 3 Diéu nay.

38.

Piéu 37. Tiéu chuin, quy chuin
ky thuét an toan thong tin mang

1. Tiéu chudn an toan théng tin
mang gom tiéu chudn quoc te tiéu
chuan khu vuc, tiéu chuin nudc
ngoal tiéu chuan quoc gla va ti€u
chudn co s& d6i v6i hé thong thong
tin, phan cimg, phan mém, hé théng
quan ly, van hanh an toan thong tin
mang dugc cong bd, thira nhan ap
dung tai Viét Nam.

2. Quy chuan k¥ thuét an toan thong
tin mang gém quy chuan ky thuat
quéc gia va quy chuan k¥ thuét dia
phuong ddi véi hé thong thong tin,
phan cting, phan mém, hé thdng
quan 1y, van hanh an toan thong tin
mang dugc xay dung, ban hanh va
ap dung tai Vi¢t Nam.

Diéu 38. Tiéu chuan, quy chuin ky
thuat an ninh mang

1. Tiéu chuéin an ninh mang gbm tiéu
chuén quéc té, tiéu chuan khu vuc, tiéu
chuan nudc ngoai, tiéu_ chuin quéc gia
va tiéu chudn co sé vé an ninh mang
d6i voi hé thong thong tin, phan cimg,
phén mém, hé théng quan ly, van hanh
an ninh mang, san pham, dich vu cong
nghé thong tin va thiét bi két ndi mang
an ninh mang dugc cong bd, thira nhan
ap dung tai Viét Nam.

2. Quy chuan ky thuat an ninh mang
gdm quy chuan ky thuat qudc gia va
quy chuan ky thudt dia phuong vé€ an
ninh mang d6i v4i hé thong thong tin,
phan ctng, phan mém, hé thong quan
1y, van hanh an ninh mang, san phém,
dich vy cong ngh¢ thong tin va thiét bi
két ndi mang an ninh mang dugc xay
dung, ban hanh va 4p dung tai Vig¢t
Nam.

KE THUA LUAT AN
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MANG NAM 2015
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39.

Pi¢u 38. Quan ly tiéu chuan, quy
chuin ky thuit an toan théng tin
mang

1. Ching nhan hop quy vé an toan
thong tin mang 1a viéc t6 chuc
ching nhén sy phu hop ching nhén
hé thong thong tin, phan cing, phan
mém, hé thong quan 1y, van hanh an
toan thong tin mang phu hop véi
quy chuan k¥ thuat an toan thong tin
mang.

Piéu 39. Quan 1y tiéu chuin, quy
chuén k¥ thuat an ninh mang

1. Chimg nhan hop quy vé an ninh
mang la vi¢c td chirc chung nhan sy
pht hop chimg nhan hé thdng thong
tin, phan ctng, phan mém, hé thong
quan ly, van hanh an ninh mang, san
phém, dich vu cong nghé thong tin va
thiét bi két néi mang an ninh mang phu
hop véi quy chuan k¥ thuat an ninh
mang.

KE THUA LUAT AN
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2. Cong bd hop quy vé an toan
thong tin mang la viéc to chir,
doanh nghiép cong bd vé su phi hop
ctia hé thong thong tin, phan clng,
phan mém, hé théng quan 1y, van
hanh an toan thong tin mang véi quy
chuin ky thuat an toan thong tin
mang.

3. Chang nhan hop chuan vé an toan
thong tin mang 1a viéc t6 chuc
ching nhan sy phu hop ching nhan
hé thong thong tin, phan ctng, phan
mém, hé théng quan ly, van hanh an
toan thong tin mang phu hop voi
tiéu chuan an toan thong tin mang.

4. Cong bd hop chuin vé an toan
thong tin mang la viéc t6 chuc,
doanh nghi€p cong bd vé su phu hop
cta hé thong thong tin, phan cting,
phan mém, hé théng quan ly, van
hanh an toan thong tin mang véi tiéu
chuan an toan thong tin mang.

5. B6 Khoa hoc va Cong nghé chu
tri, phdi hop voi co quan c6 lién
quan t6 chirc tham dinh va cong bd
tiéu chuan quéc gia vé an toan thong
tin mang theo quy dinh cua phap
luat vé tiéu chuan, quy chuan ky
thuat.

6. Bo Thong tin va Truyén thong co
trach nhiém sau day:

a) Xay dung dy thao tiéu chuén
qudc gia an toan thong tin mang, trir
tiéu chudn qudc gia quy dinh tai

2. Cong bo hop quy vé an ninh mang
1a viéc t6 chirc, doanh nghiép cong bd
vé sy phu hop cua hé théng thong tin,
phan cimg, phan mém, hé thong quan
ly, van hanh an ninh mang, san pham
dich vu cong nghé thong tin va thiét bi
két ndi mang an ninh mang véi quy
chuén k¥ thuat an ninh mang.

3. Chtng nhén hop chuan vé an ninh
mang 13 viéc to chirc ching nhan sy
phi hop chimg nhan hé thong thong
tin, phan cung, phin mém, hé théng
quan ly, van hanh an ninh mang, san
pham, dich vu cong nghé thong tin va
thiét bi két ndi mang an ninh mang phu
hop véi tiéu chuan an ninh mang.

4. Cong bd hop chuan vé an ninh mang
1a vige t6 churc, doanh nghiép cong bd
vé sy phu hop cua hé thong thong tin,
phan ctng, phan mém, hé thong quan
1y, van hanh an ninh mang, san pharn
dich vy cong ngh¢ thong tin va thiét bi
két ndi mang an ninh mang véi tiéu
chuan an ninh mang.

5. Bo Khoa hoc va Cong nghé chu tri,
phéi hop voi co quan co lién quan t6
chue tham dinh va cong b6 tiéu chuan
qudc gia vé an ninh mang; tham dinh
quy chuén k¥ thuét quéc gia vé an ninh
mang theo quy dinh cta phap luat vé
tiéu chuan, quy chuan ky thuat.

6. B Cong an co trach nhiém sau day:
a) Xay dung dy thdo tiéu chuan quoc
gia vé an ninh mang, trr tidu chuan
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khoan 7 Piéu nay;

b) Ban hanh quy chuin ky thuat
qudc gia an toan thong tin mang, trur
quy chuin quéc gia quy dinh tai
khoan 7 Piéu nay; quy dinh vé danh
gid hgp quy v€ an toan thong tin
mang;

¢) Quan 1y chét lwong san phim,
dich vu an toan thong tin mang, trir
san pham, dich vu mat ma dan su;

d) bang ky, chi dinh va quan ly hoat
dong cua to chirc chimg nhéan sy phu
hop vé an toan thong tin mang, trir
t6 chirc ching nhan sy phu hop d6i
vO1 san phém, dich vu mat ma dan
su.

7. Ban Co yéu Chinh phu co tréch
nhiém giip BO trudéng BO Quéc
phong xay dung dy thao tiéu chuan
qudc gia d6i voi san pham, dich vu
mat ma dan sy trinh co quan nha
nuéc c¢6 tham quyén cong bd va
huéng dan thyc hién; xiy dung,
trinh B¢ truong Bo Quéc phong ban
hanh quy chuan k¥ thuat qudc gia
dbi véi san pham, dich vu mat ma
dan su, chi dinh va quan ly hoat
dong cua td chirc chirng nhéan sy phu
hop dbi véi san phém, dich vu mat
mi dan syu; quan 1y chit luong san
phém, dich vu mat ma dan su.

8. Uy ban nhan dan cip tinh xay
dung, ban hanh va hudng dan thuc
hién quy chuan ky thuat dia phuong

qudc gia quy dinh tai khoan 7 Piéu
nay;

b) Xay dyng va ban hanh quy chuén ky
thuat quoc gla vé an ninh mang, trur
quy chuan qudc gia quy dinh tai khoan
7 Piéu nay;

¢) Quan 1y chit luong san pham, dich
vu an ninh mang;

d) bang ky, chi dinh va quan ly hoat
dong cua t6 chirc ching nhan su phu
hop vé an ninh mang, trr t6 chuc
ching nhan sy phu hop ddi véi san
phém, dich vu mat ma dan su.

7. Ban Co yéu Chinh phu cé trach
nhiém gitup Bo truong BO Qudc phong
chu tri, phdi hop B Cong an xay dung
du thao tiéu chuan qudc gia dbi voi san
pham, dich vu mat mi dan sy; xay
dung, trinh B¢ truong Bo Qudc phong
ban hanh quy chuéin k¥ thudt quoc gia
d6i voi san pham, dich vu mat ma dan
su, chi dinh va quan 1y hoat dong cua
t6 chirc chimg nhan sy phu hop dbi véi
san phém, dich vu mat ma dan su.

8. Uy ban nhan dan cép tinh xay dung,
ban hanh va huéng dan thuc hién quy
chudn k¥ thuat dia _phuong vé an ninh
mang; quan 1y chat lugng san pham,
dich vy an ninh mang trén dia ban.
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vé an toan thong tin mang; quan ly
chat luong san pham, dich vy an
toan thong tin mang trén dia ban.

40.

Diéu 39. Panh gia hop chuin, hop
quy vé an toan thong tin mang

1. Viée danh gia hop chuin, hop quy
vé an toan thong tin mang dugc thuc
hién trong cac truong hop sau day:
a) Trudc khi t6 chirc, ca nhan dwa
san phiam an toan thong tin mang
vao luu thong trén thi truong phai
thuyc hién ching nhan hgp quy hoac
cong bd hop quy va sir dung dau hop
quy;

b) Phuc vu hoat dong quan 1y nha
nude vé an toan thong tin mang.

2. Viéc danh gia hop chuén, hop quy
vé an toan théng tin mang phuc vu
hé¢ thdng thong tin quan trong qudc
gia va phuc vu hoat dong quan 1y
nha nudc vé an toan théng tin mang
duoc thuc hién tai to chuc ching
nhan sy phu hop do Bg truong Bo
Thong tin va Truyén thong chi dinh.
3. Viéc danh gia hop chuan, hop quy
dbi véi san pham, dich vu mat ma
dan sy dugc thuc hién tai to chuc
ching nhan sy phu hop do BO
truong Bo Qudc phong chi dinh.

4. Viéc thira nhan két qua danh gia
hop chuan, hop quy vé an toan
thong tin mang gitta Viét Nam véi
qudc gia, ving lanh thd khéc, gitra
t6 chirc chimg nhan sy phu hop cua

Diéu 40. Danh gia hop chuan, hop quy
vé an ninh mang

1. Viéc danh gia hop chuén, hop quy
vé an ninh mang duogc thyc hién trong
cac truong hop sau day:

a) Trude khi t6 chuec, ca nhan dua san
pham an ninh mang vao luu thong trén
thi truong phai thuyc hién chung nhan
hop quy hodc céng bd hop quy va sir
dung dau hop quy;

b) Phuc vu hoat dong quan 1y nha nude
vé an ninh mang.

2. Viéc danh gia hop chuan, hop quy
vé an ninh mang phuc vu hé théng
thong tin quan trong quéc gia va phuc
vu hoat dong quan 1y nha nuéc vé an
ninh mang dugc thuc hi¢n tai t6 chuc
chimg nhan hop chuén, hop quy do Bo
truong Bo Cong an chi dinh.

3. Viéc thtra nhan két qua danh gid hop
chuan, hop quy Ve an ninh mang gitra
Viét Nam voi qudc gia, ving lanh thd
khac, gitta to chtrc chimg nhan su phu
hop cta Viét Nam véi to chirc chimg
nhan su phu hop cia qubc gia, ving
lanh thé khac duoc thyc hién theo quy
dinh cua phap luat vé tiéu chuin, quy
chuén k¥ thuat.
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Viét Nam véi to chirc chirng nhan sy
pht hop cua qudc gia, ving lanh thd
khac duoc thuc hién theo quy dinh
cia phap luat vé tiéu chuin, quy
chuén k¥ thuat.

41.

Diéu 41. San pham, dich vu trong
Iinh vue an toan thong tin mang

1. Dich vu an toan thong tin mang
gom:

a) Dich vu kiém tra, danh gia an
toan thong tin mang;

b) Dich vu bao mat thong tin khong
st dung mat ma dan sy;

¢) Dich vu mat ma dan sy;

d) Dich vu ching thyc chit ky dién
tur;

d) Dich vu tu van an toan thong tin
mang;

e) Dich vy giam sat an toan thong
tin mang;

g) Dich vu tng cu sy ¢ an toan
thong tin mang;

h) Dich vu khéi phuc dir li€u;

i) Dich vu phong ngira, chong tan
cong mang;

k) Dich vy an toan thong tin mang
Khéc.

2. San pham an toan thong tin mang
gom:

a) San phém mat ma dan su;

b) San pham kiém tra, danh gia an
toan thong tin mang;

¢) San phdm giam sat an toan thong

Diéu 41. San phém, dich vu an ninh
mang

1. Dich vu an ninh mang gém:

a) Dich vu kiém tra, danh gia an ninh
mang;

b) Dich vu bao mat thong tin khong st
dung mat ma dan sy;

¢) Dich vu mat ma dan su;

d) Dich vu ching thuc chit ky dién tu;
d) Dich vu tu van an ninh mang;

e) Dich vu gidm sat an ninh mang;

g) Dich vu ung ctru sy c¢d an ninh
mang;

h) Dich vu khoi phuc dir liu;

i) Dich vu phong ngira, chdng tin cong
mang;

k) Dich vu 4n danh trén khong gian
mang;

1) Dich vy san tim 16 hong c6 thudng;
m) Dich vu an ninh mang khac.

2. San pham an ninh mang gom:

a) San pham mat ma dén sy;

b) San pham kiém tra, danh gia an ninh
mang;

¢) San pham giam sat an ninh mang;

d) San pham chéng tan cong, xam
nhép;

e) San pham an ninh mang khac.

KE THUA LUAT AN
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tin mang;

d) San pham chdng tin cong, xam
nhap;

@) San phdm an toan thong tin mang
khac.

3. Chinh phu quy dinh chi tiét danh
muc san phém, dich vu an toan
thong tin mang quy dinh tai diém k
khoan 1 va diém d khodn 2 Diéu
nay.

3. Chinh phu quy dinh chi tiét danh
muc san pham, dich vu mat ma dan sy
va cac danh muc san pham dich vu an
ninh mang khac quy dinh tai khoan 1,
2 Diéu nay.

42.

Piéu 42. Piéu kién cip Gidy phép
kinh doanh san pham, dich vu an
toan thong tin mang

1. Doanh nghiép dugc cip Gidy
phép kinh doanh san pham, dich vu
an toan thong tin mang, trr san
phém, dich vu quy dinh tai cac diém
a, b, ¢, d khodn 1 va diém a khoan 2
Diéu 41 ciia Luat nay, khi dap ung
du cac diéu kién sau day:

a) Phi hop voi chién luoc, quy
hoach, ké hoach phét trién an toan
théng tin mang quéc gia;

b) C6 hé thdng trang thiét bi, co s
vt chat phu hop véi quy md cung
cap san pham, dich vy an toan théng
tin mang;

¢) Co d6i ngii quan Iy, diéu hanh, ki
thuat dap tmg duoc yéu cau chuyén
mon vé an toan théng tin;

d) Co6 phuong 4n kinh doanh phu
hop.

2. Doanh nghiép dugc cip Gidy
phép kinh doanh dich vy kiém tra,

Diéu 42. Piéu kién cap Gidy phép kinh
doanh san pham, dich vu an toan thong
tin mang

1. Doanh nghiép dugc cap Gidy phép
kinh doanh san phém, dich vu an ninh
mang, trir san pham, dich vu quy dinh
tai cac diém a, b, ¢, d khoan 1 va diém
a khoan 2 Diéu 37 cua Luat nay, khi
dap ung du cac diéu kién sau day:

a) Phu hop voi chlen luge, quy hoach,
ké hoach phat trién an ninh mang qudc
gig

b) C6 h¢ thdng trang thiét bi, co so vat
chat phu hop v6i quy mé cung cap san
pham dich vy an ninh mang;

¢, Co nhan sy chiu trach nhiém Vé bao
dam an ninh mang dap tng yéu cau vé
kién thirc, k¥ ning vé bao dam an ninh
mang, dugc co quan cd tham quyen
chirng nhén theo quy dinh;

d) Co6 phuong an kinh doanh phu hop;
d) C6 dang ky nganh, nghé kinh doanh
phu hop;

e) Co d6i ngii quan 1y, diéu hanh, ky
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danh gia an toan thong tin mang khi
dap ing du cac diéu kién sau day:

a) Cac diéu kién quy dinh tai khoan
1 Diéu nay;

b) La doanh nghiép duoc thanh lap
va hoat dong hop phép trén Ianh thd
Viét Nam, trir doanh nghiép cé vén
dau tu nuéc Ngoai;

¢) Nguoi dai dién theo phdp luat, doi
ngil quan 1y, diéu hanh, ky thuat 1a
cong dan Viét Nam thuong tru tai
Viét Nam;

d) Co6 phuong an ky thuat phu hop
Véi tiéu chuan, quy chuan ky thuat;
d) C6 phuong an bao mat thdng tin
khéch hang trong qua trinh cung cap
dich vy;

e) Poi ngii quan ly, diéu hanh, ky
thuat co van bang hoic chiang chi
chuyé&n mén vé kiém tra, ddnh gia an
toan thong tin.

3. Doanh nghiép duoc cip Gidy
phép kinh doanh dich vu bao mat
thong tin khdng sir dung mat ma dan
su khi dap tmg du cac diéu kién sau
day:

a) Cac diéu kién quy dinh tai céc
diém a, b, ¢, d va d khoan 2 Diéu
nay;

b) Poi ngii quan 1y diéu hanh, k§
thuat co van bang hoic chiang chi
chuyé&n mén vé bao mat théng tin.

4. Chinh phu quy dinh chi tiét Diéu
nay.

thuat dap ung dugc yéu cau chuyén
mén vé an ninh mang, nhan than, ly
lich rd rang.

2. Doanh nghiép duoc cip Gidy phép
kinh doanh dich vu kiém tra, danh gia,
giam sat an ninh mang khi dap tng da
cac diéu kién sau day:

a) Cac diéu kién quy dinh tai khoan 1
Diéu nay;

b) La doanh nghi¢p duogc thanh 1ap va
hoat dong hop phép trén lanh thd Viét
Nam, trir doanh nghiép c6 von dau tu
nudc ngoai;

c) Nguoi dai dién theo phép luat, doi
ngil quan ly, diéu hanh, ky thuat 1a
cong dan Viét Nam thuong tra tai Viét
Nam;

d) C6 phuong an k¥ thuat phu hop véi
tiéu chuan, quy chuan k¥ thuat;

d) C6 phuong an bao mat thong tin
khach hang trong qué trinh cung cap
dich vu;

e) boi ngli quan 1y, diéu hanh, ky thuat
c6 vin bang hodc ching chi chuyén
mon vé kiém tra, danh gid an ninh
mang.

3. Doanh nghiép dugc cip Gidy phép
kinh doanh dich vy bdao mat thong tin
khong str dung mat ma dan sy khi dap
g du cac diéu kién sau day:

a) Cac diéu kién quy dinh tai cac diém
a, b, ¢, d va d khoan 2 Piéu nay;

b) Poi ngii quan 1y diéu hanh, ky thuat
c6 vin bang hodc ching chi chuyén
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mon vé bao mat thong tin.

4. Doanh nghiép duoc cip Gidy phép
kinh doanh dich vu mat ma dan sy khi
dap g du cac yéu ciu sau day:

a) C6 doi ngl quan ly, diéu hanh, ky
thuat dap ting yéu cau chuyén mon vé
bao mat, an ninh mang;

b) C6 hé thdng trang thiét bi, co sO vt
chat phu hop v6i quy mé cung cdp san
pham, dich vu mat ma dan su;

¢) Co phuong an k¥ thuat phu hop véi
tiéu chuan, quy chuan k¥ thuat;

d) C6 phuong 4n bdo mat va an ninh
mang trong qua trinh quan ly va cung
cép san phém, dich vu mat ma dan su;
d) Co phuong an kinh doanh phu hop;
e) San phim mat ma dan sy phai dugc
kiém dinh, chimg nhan hop quy trudc
khi luu thong trén thi truong.

5. Chinh phu quy dinh chi tiét vé viéc
kinh doanh san phém, dich vu an ninh
mang va mat ma dan su.

43.

Pi¢u 46. Trach nhiém cia doanh
nghiép kinh doanh sian phim, dich
vu an toan thong tin mang

1. Quan ly ho so, tai lidu vé giai
phép k¥ thuat, cong nghé¢ cta san
pham.

2. Lap, luu gilr va bado mat thong tin
cua khach hang.

3. Pinh ky hang nim bao cio B
Thong tin va Truyén théng vé tinh
hinh kinh doanh, xuit khau, nhap
khau san phém, dich vu an toan

Diéu 43. Trach nhiém cua doanh
nghiép kinh doanh san pham, dich vu
an ninh mang

1. Quan 1y ho so, tai lidu vé giai phap
k¥ thuat, cong nghé cua san pham, béo
cio Bo Cong an vé tinh hinh kinh
doanh, xuit khau, nhap khau san
phém, dich vu an ninh mang khi c6
yéu ciu.

2. Lap, luu gitr va bdo mat thong tin
cua khéach hang.

3. Pinh ky hing nim bao cdo Bd Cong
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thong tin mang trudc ngay 31 thang
12.

4. Tur chéi cung cép san pham, dich
vu an toan thong tin mang khi phat
hién t6 chirc, c4 nhan vi pham phéap
luat vé sir dung san pham, dich vu
an toan thong tin mang, vi pham
cam két dd thoa thuin vé st dung
san pham, dich vu do doanh nghiép
cung cap.

5. Tam ngung hodc ngling cung cap
san pham, dich vu an toan thong tin
mang dé bao dam qudc phong, an
ninh qudc gia, trat ty, an toan xa hoi
theo yéu ciu cua co quan nha nudc
c¢6 tham quyén.

6. Phéi hop, tao diéu kién cho co
quan nha nudc cd thim quyén thuc
hién cac bién phap nghié¢p vu khi co
yéu cau.

an/Uy ban nhan dan tinh, thanh phd vé
tinh hinh kinh doanh, xuét khau, nhip
khau san pham, dich vu an ninh mang
trude ngay 31 thang 12.

4. Ttr chéi cung cip san pham dich vu
an ninh mang khi phat hién t6 chirc, ca
nhan vi pham phap luat vé str dung san
phém, dich vy an ninh mang, vi pham
cam két da thoa thuin vé st dung san
pham, dich vy do doanh nghiép cung
cap.

5. Tam ngung hoac ngung cung cap
san pham, dich vy an ninh mang dé
bao dam qudc phong, an ninh quoc gia,
trat tu, an toan xa hoi theo yéu cau cua
co quan nha nudc ¢ tham quyén.

6. Phéi hop, tao diéu kién cho co quan
nha nudc ¢ tham quyén thyuc hién cac
bién phap nghiép vu khi c6 yéu cau.

Diéu 47. Nguyén tic quan Iy nhip
khau sin phim an toan thong tin
mang

1. Viéc quan 1y nhap khau déi véi
san pham an toan thong tin mang
dugc thyc hién theo quy dinh cua
Luat nay va quy dinh khac cta phap
luat c6 lién quan.

2. Viéc nhap khau san pham an toan
thong tin mang ctia co quan, to chirc,
ca nhan dugc hudng quyén wu dai,
mién trr ngoai giao thue hién theo
quy dinh cta phap luat Ve hai quan,
phap ludt vé wu dii, mién trir danh

Diéu 44. Nguyén tac quan ly xuat
khau, nhap khau san pham, dich vu an
ninh mang

1. Viéc quan 1y xuat khau, nhap khau
d6i v6i san pham an ninh mang dugc
thuc hién theo quy dinh cua Luat nay
va quy dinh khac cia phap luat c6 lién
quan.

2. Viéc xuét khau, nhap khau san pham
an ninh mang cua co quan, td chire, ca
nhan dugc huéng quyén uu dai, mién
trir ngoai giao thuc hién theo quy dinh
ctia phap luat vé hai quan, phap luat vé
wu ddi, mién trir danh cho co quan dai
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cho co quan dai dién ngoai giao, co
quan lanh sy cia nudc ngoai va co
quan dai dién cua t6 chuac qubc té
lién Chinh phu tai Viét Nam.

3. Trong truong hop Viét Nam chua
c6 quy chuén ky thuat an toan théng
tin mang tuong tng dbi véi san
pham an toan thong tin mang nhap
khau thi 4p dung theo thoéa thuin
qudc té, didu udc quoc té ma Cong
hoa xa hoi chu nghia Viét Nam la
thanh vién.

dién ngoai giao, co quan lanh sy cua
nudc ngoai va co quan dai dién cua td
chtc qubc té lién Chinh phu tai Viét
Nam.

3. Trong truong hop Viét Nam chua co
quy chuan ky thudt an ninh mang
tuong ung ddi voi san phidm an ninh
mang nhap khau thi 4p dung theo thoéa
thuan quéc té, diéu udc quoc té ma
Cong hoa xa hoi chi nghia Viét Nam
la thanh vién.

45,

DPiéu 27. Nghién ciru, phat
trién an ninh mang

1. N6i dung nghién cuu, phat
trién an ninh mang bao gom:

a) Xay dung hé thdng phan
mém, trang thiét bi bao vé an
ninh mang;

b) Phuong phép thim dinh phan
mém, trang thiét bi bao vé an
ninh mang dat chuan va han ché
ton tai diém yéu, 16 héng bao
mat, phan mém doc hai;

¢) Phuong phap kiém tra phan
cmg, phan mém dugc cung cap
thuc hién ding chire nang;

d) Phuong phap bao v€ bi mat
nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat ca nhan,
bi mat gia dinh va doi song
riéng tu; kha nang bao mat khi
truyén dua thong tin trén khong
gian mang;

Piéu 45. Nghién ciu, phat trién an
ninh mang

1. No6i dung nghién ctru, phat trién an
ninh mang bao gom:

a) Xay dung hé théng phan mém, trang
thiét bi bao vé an ninh mang;

b) Phuong phap tham dinh phan mém,
trang thiét bi bao vé an ninh mang dat
chuén va han ché ton tai diém yéu, 16
hong bao mat, phan mém doc hai;

¢) Phuong phap kiém tra phan cimg,
phan mém duoc cung cap thuc hién
ding chirc nang;

d) Phuong phép bao vé bi mat nha
nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh
va doi song riéng tu; kha ning bao mat
khi truyén dua thong tin trén khong
gian mang;

d) Xac dinh ngudn gdc cua thong tin
dugc truyén dua trén khong gian
mang;
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d) Xac dinh ngudn gbc cua
thong tin dugc truyén dua trén
khong gian mang;

e) Giai quyét nguy co de doa an
ninh mang;

g) Xay dung thao truong mang,
moi truong thtr nghi€ém an ninh
mang;

h) Sang kién k¥ thuat nang cao
nhan thic, ky ning vé an ninh
mang;

1) Du b4o an ninh mang;

k) Nghién ctu thuc tién, phat
trién 1y luan an ninh mang.

2. Co quan, t6 churc, c4 nhan co
lién quan cé quyén nghién ciru,
phat trién an ninh mang.

e) Giai quyét nguy co de doa an ninh
mang;

g) Xay dung thao truong mang, moi
trrong thir nghiém an ninh mang;

h) Sang kién ky thudt nang cao nhan
thirc, k¥ ndng vé an ninh mang;

1) Du bao an ninh mang;

k) Nghién ctru thyc tién, phat trién 1y
ludn an ninh mang.

2. Co quan, to chire, cd nhén co lién
quan c¢6 quyén nghién ctru, phat trién
an ninh mang.

46.

Dicu 28. Nang cao niing luc tu
chii vé an ninh mang

1. Nha nuéc khuyén khich, tao
diéu kién dé co quan, to chirc,
ca nhan nang cao nang lyc tu
cha vé an ninh mang va nang
cao kha nang san xuat, kiém tra,
danh gia, kiém dinh thiét bi sb,
dich vu mang, tng dung mang.
2. Chinh phu thyc hién céc bién
phap sau diy dé nang cao ning
Iuc tu chu vé an ninh mang cho
co quan, t6 chirc, ca nhén:

a) Thuc day chuyén giao, nghién
ctru, 1am chu va phat trién cong
nghé, san phém, dich vy, Gng
dung dé bao vé an ninh mang;

Diéu 46. Nang cao ning luc ty chi vé
an ninh mang

1. Nha nudc khuyén khich, tao diéu
kién dé co quan, t6 chirc, ca nhan nang
cao nang lyc tu chu vé an ninh mang
va nang cao kha ning san xuét, kiém
tra, ddnh gia, kiém dinh thiét bj sd,
dich vu mang, tmg dung mang.

2. Chinh phu thyc hién cac bién phap
sau day dé nang cao ning luc tu chi vé
an ninh mang cho co quan, to chic, ca
nhan:

a) Thic ddy chuyén giao, nghién ctru,
lam chu va phat trién cong nghé, san
phém, dich vy, tng dung dé bao vé an
ninh mang;

b) Thuc dy tmg dung cong nghé moi,
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b) Thuc day tGng dung cong
ngh¢ moi, cong nghé tién tién
lién quan dén an ninh mang;

¢) T6 chirc dao tao, phat trién va
st dung nhan lyc an ninh mang;
d) Tang cuong moi truong kinh
doanh, cai thién diéu kién canh
tranh hd trg doanh nghiép
nghién ctru, san xut san pham,
dich vy, tng dung dé bao vé an
ninh mang.

cong nghé tién tién lién quan dén an
ninh mang;

¢) T6 chirc dao tao, phat trién va st
dung nhan lyc an ninh mang;

d) Tang cudng moi trudong kinh doanh,
cai thién diéu kién canh tranh hd tro
doanh nghi€p nghién ciru, san Xuét san
phém, dich vy, rng dung dé bao vé an
ninh mang.

47.

Piéu 30. Luc lrong bio vé an
ninh mang

1. Luc lugng chuyén trach bao
v€ an ninh mang duogc bd tri tai
B6 Cong an, B6 Qudc phong.

2. Luc luong bao v€ an ninh
mang dugc b tri tai BO, nganh,
Uy ban nhan dan cap tinh, co
quan, tO chtrc quan 1y truc tlep
hé thong thong tin quan trong vé
an ninh quoc gia.

3. T6 chirc, ca nhan duoc huy
dong tham gia bdo v¢ an ninh
mang.

Diéu 47. Luc luong chuyén trach bao
v¢€ an ninh mang

1. Lyc lugng chuyén trach bao v¢ an
ninh mang dugc bd tri tai Bo Cong an,
B6 Qudc phong.

2. Lyc lugng bdo vé an ninh mang
duoc b tri tai BO, nganh, Uy ban nhan
dan cép tinh, co quan, to chirc quan ly
truc tiép he thong thong tin quan trong
vé an ninh quc gia.

3. To chirc, ca nhan dugc huy dong
tham gia bdo v¢€ an ninh mang.
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Diéu 31. Bao dam nguon nhin
Iwe bao vé€ an ninh mang

1. Cong dan Viét Nam c6 kién
thirc vé an ninh mang, an toan
thong tin mang, cong ngh¢
thong tin 1a ngudn luc co ban,
chu yéu bao v¢€ an ninh mang.

2. Nha nudc cb chuong trinh, ké

Diéu 48. Bao dam ngudn nhan luc bao
v€ an ninh mang

1. Cong dan Viét Nam c6 kién thirc vé
an ninh mang, cong ngh¢ thong tin la
ngudn lyc co ban, chii yéu bao vé an
ninh mang.

2. Nha nudce c6 chuong trinh, ké hoach
xdy dung, phét trién ngudn nhan lyc
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hoach xdy dung, phat trién
ngudn nhan lyc bao vé an ninh
mang.

3. Khi xay ra tinh hudng nguy
hiém vé an ninh mang, khung
b6 mang, tin cong mang, su cd
an ninh mang hodc nguy co de
doa an ninh mang, co quan nha
nuéc c6 thim quyén quyét
dinh huy dong nhan luc bao v¢
an ninh mang.

Tham quyén, trach nhiém, trinh
tu, thi tuc huy dong nhan luc
bao v¢ an ninh mang dugc thuc
hién theo quy dinh cua Luat An
ninh qudc gia, Luat Qudc
phong, Luat Céng an nhan dan
va quy dinh khac cta phap luat
co lién quan.

bao v€ an ninh mang.

3. Khi xay ra tinh huéng nguy hiém Ve
an ninh mang, khung bd mang, tin
cdng mang, su cO an ninh mang hodc
nguy co de doa an ninh mang, co quan
nha nudc c¢6 thim quyén quyét dinh
huy dong nhan luc bao v€ an ninh
mang.

Tham quyén, trach nhiém, trinh tu, thu
tuc huy dong nhan lyc bao v¢ an ninh
mang dugc thyc hién theo quy dinh
ctia Luat An ninh qudc gia, Luat Qudc
phong, Luat Cong an nhan dan va quy
dinh khac cua phap luat ¢ lién quan.

49.

Piéu 32. Tuyén chon, dao tao,
phat trién lwe lwong bio vé an
ninh mang

1. Cong dan Viét Nam cod du
tiéu chuan vé pham chat dao
dtrc, strc khoe, trinh d¢, kién
thirc vé an ninh mang, an toan
thong tin mang, cong ngh¢
thong tin, c6 nguyén vong thi co
thé dugc tuyén chon vao luc
luong bao v¢ an ninh mang.

2. Uu tién dao tao, phat trién luc
luong bao v€ an ninh mang cé
chat luong cao.

3. Uu tién phat trién co sd dao

Diéu 49. Tuyén chon, dao tao, phat
trién luc luong bao v€ an ninh mang

1. Cong dan Viét Nam c6 du tiéu
chuin vé phém chét dao dure, stic khoe,
trinh do, kién thtc vé an ninh mang,
cong nghé thong tin, ¢ nguyén vong
thi c¢6 thé dugc tuyén chon vao luc
lugng bao v¢ an ninh mang.

2. Uu tién ddo tao, phat trién luc luong
bdo v¢ an ninh mang cé chét luong
Ccao.

3. Uu tién phat trién co s& dao tao an
ninh mang dat tiéu chuan qubc té;
khuyén khich lién két, tao co hdi hop
tac vé an ninh mang giita khu vuc nha
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tao an ninh mang dat ti€u chuan
qudc té; khuyén khich lién két,
tao co hoi hop téac vé an ninh
mang gitra khu vuc nha nudce va
khu vuc tu nhan, trong nudc va
ngoai nudc.

nudc va khu vuc tu nhan, trong nudc
va nudc ngoai.

50.

Piéu 33. Giao duc, boi dudng
kién thirc, nghiép vu an ninh
mang

1. Noi dung gido duc, boi dudng
kién thic an ninh mang duoc
dua vao mén hoc gido duc qudc
phong va an ninh trong nha
truong, chuong trinh bdi dudng
kién thirc quéc phong va an ninh
theo quy dinh cua Luat Gido duc
quéc phong va an ninh.

2. Bo Cong an chu tri, phdi hop
v6i Bo, nganh co lién quan to
chic boi dudng nghiép vu an
ninh mang cho luc lugng bao vé
an ninh mang va cong chtrc,
vién chtrc, nguoi lao dong tham
gia bdo v€ an ninh mang.

B6 Quéc phong, Ban Co yéu
Chinh phu t6 chuc bdi dudng
nghiép vu an ninh mang cho dbi
tuong thudc pham vi quan ly.

Piéu 50. Gido duc boi dudng kién
thirc, nghi€p vu an ninh mang

1. Noi dung gido duc, bdi dudng kién
thirc an ninh mang dugc dua vao mon
hoc gido duc qudc phong va an ninh
trong nha truong, chuong trinh bdi
dudng kién thic qudc phong va an
ninh theo quy dinh cua Luat Gido duc
qudc phong va an ninh.

2. B6 Cong an chu tri, phbi hop voi
B§, nganh c¢6 lién quan td chirc bdi
dudng nghiép vu an ninh mang cho luc
luong bao vé an ninh mang va cong
chuc, vién chtc, nguoi lao dong tham
gia bdo v€ an ninh mang.

B6 Qudc phong to chirc bdi dudng
nghiép vu an ninh mang cho dbi twong
thudc pham vi quan ly.
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Diéu 34. Pho bién kién thirc vé
an ninh mang

1. Nha nudc c6 chinh sach phd
bién kién thirc vé& an ninh mang
trong pham vi ca nudc, khuyén

Diéu 51. Pho bién kién thirc vé an ninh
mang

1. Nha nudc co chinh sich phd bién
kién thirc vé an ninh mang trong pham
vi ca nudc, khuyén khich co quan nha
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khich co quan nha nudc phdi
hop voi to chirc tu nhan, ca
nhan thuc hién chuong trinh
gido duc va nang cao nhan thuc
vé an ninh mang. _

2. B9, nganh, co quan, to chirc
cO trach nhi¢ém xay dung va
trién khai hoat dong phd bién
kién thitc vé& an ninh mang cho
can by, cong chuc, vién chuc,
nguoi lao dong trong BJ, nganh,
co quan, t6 chirc.

3. Uy ban nhan dan cép tinh c6
trach nhiém xay dung va trién
khai hoat dong phd bién kién
thirc, ning cao nhan thic vé an
ninh mang cho co quan, td chure,
cd nhan cua dia phuong.

nudc phdi hop véi td chire tu nhan, ca
nhan thuc hién chuong trinh gido duc
va nang cao nhdn thic vé an ninh
mang.

2. B9, nganh, co quan, td chuc co trach
nhiém xiy dung va trién khai hoat
dong phd bién kién thirc vé an ninh
mang cho can bd, cong chic, vién
chuc, nguoi lao dong trong B, nganh,
co quan, to chirc.

3. Uy ban nhan dan cap tinh c6 trach
nhiém xay dyng va trién khai hoat
dong phd bién kién thirc, ning cao
nhan thirc vé an ninh mang cho co
quan, td chire, c4 nhan cua dia phuong.
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52.

Diéu 52. Yéu cau vé kién thuc, k¥
ning bio dam an ninh mang ddi voi
nguoi dung dau, lanh dao co quan, to
chtc, doanh nghi€p nha nudc, luc
lugng chuyén trach bao v€ an ninh
mang va can by phu trach bao vé an
ninh mang

1. Thu trudng co quan va cap phé phu
trach bdo dam an ninh mang cta céc
co quan nha nudc, doanh nghi€p nha
nude, td chuc kinh té nha nuée va co
quan chil quan hé thdng thong tin quan
trong qubc gia dap tmg yéu cau kién
thitc, k§ ning vé bao dam an ninh
mang, dugc co quan cd thim quyén
ching nhén theo quy dinh.

BO SUNG MOl
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2. Luc lugng chuyén trach bao v€ an
ninh mang dugc b tri tai Bo Cong an,
B6 Quéc phong, Ban Co yéu Chinh
phu; luc lugng bao v€ an ninh mang tai
cac B0, nganh, Uy ban nhan dan cap
tinh, co quan, t6 chirc quan 1y trire tiép
hé thong thong tin quan trong quéc gia
phai dap ung yéu cau kién thuc, ky
nang vé bao dam an ninh mang.

3. Can b9, chuyén gia chiu trach nhi¢m
vé bao dam an ninh mang trong co
quan, t6 chtrc, doanh nghiép Nha nudc
phai tham gia sat hach va duoc cip
chtng chi kién thirc, ky ning vé bao
dam an ninh mang.

2. B6 Cong an chu tri, phdi hop voi
cac bg, nganh lién quan td chirc trién
khai danh gid, xac nhéan dat yéu cu va
cap chimg chi kién thirc, ky niang vé
bdo dam an ninh mang thong qua
chuong trinh bdi dudng, sat hach va
cap chung chi theo timg d6i tuong lién
quan.

3. Két qua hoan thanh chuong trinh boi
dudng va ching chi vé bao dam an
ninh mang dugc sir dung lam can ctr dé
xem xét bd nhiém, bo nhiém lai, quy
hoach cén by va danh gid nang luc
trong linh vyc cong tac cod lién quan
dén an ninh mang.

4. Chinh phu quy dinh chi tiét chuan
kién thtrc, noi dung chuong trinh bdi
dudng, thidm quyén sat hach, cap
ching chi va 1 trinh ap dung dbi voéi
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ting nhom chie danh lanh dao va dbi
tugng lién quan

53.

Piéu 35. Kinh phi bao vé an
ninh mang

1. Kinh phi bao v¢ an ninh mang
clia co quan nha nudc, to chirc
chinh tri do ngan sach nha nudc
bao dam, duge bd tri trong du
toan ngan sach nha nudc hang
nam. Vi¢c quan ly, su dung kinh
phi tir ngan sach nha nudc thuc
hién theo quy dinh cta phap luat
vé ngan sach nha nudc.

2. Kinh phi bao v¢ an ninh mang
cho h¢ théng thong tin cua co
quan, to chirc ngoai quy dinh tai
khoan 1 Diéu nay do co quan, to
chirc tu bao dam.

Piéu 53. Kinh phi bao vé an ninh
mang

1. Kinh phi bdo vé an ninh mang cua
co quan nha nudc, td chtrc chinh tri do
ngan sach nha nudc bao dam, duoc bd
tri trong du toan ngan sach nha nudc
hing nim. Viéc quan ly, sir dung kinh
phi tor ngan sach nha nudc thyc hién
theo quy dinh ctia phap luat vé ngan
sach nha nudec.

2. Kinh phi bdo vé an ninh mang cho
hé théng thong tin cua co quan, to
chirc ngoai quy dinh tai khoan 1 Piéu
nay do co quan, t6 chuc tu bao dam.
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Piéu 52. Trach nhiém quan ly nha
nwéc vé an toan théng tin mang

1. Chinh phu théng nhat quan Iy nha
nudc vé an toan théng tin mang.

2. Bo Thong tin va Truyén théng
chiu trach nhiém trugc Chinh phu
thuc hién quan 1y nha nuéc vé an
toan théng tin mang, c6 nhiém vy,
quyén han sau day:

a) Ban hanh hoic xay dung, trinh
cap c6 tham quyén ban hanh vén ban
quy pham phép luat, chién luoc, quy
hoach, ké hoach, tiéu chuan quoc
gia, quy chuan ky thuat quéc gia vé
an toan théng tin mang;

Diéu 54. Quan 1y nha nuéc vé an ninh
mang

1. No6i dung quan 1y nha nudc vé an
ninh mang bao gom:

a) Xay dung chu truong, chinh sach,
chién lugc, quy hoach, ké hoach,
chuong trinh trong linh vuc an ninh
mang.

b) Ban hanh va t6 chtrc thyc hién vin
ban quy pham phép luit vé& an ninh
mang; xay dung, ban hanh ti€u chuan
quy chuan k§ thuat an ninh mang.

¢) Quan ly hoat dong kinh doanh san
phém, dich vy an ninh mang.

d) Quan 1y cong tac danh gia, cong bd
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b) Tham dinh vé an toan théng tin
mang trong hd so thiét ké hé thong
thong tin;

¢) Quan ly cbng tac giam séat an toan
hé théng théng tin trén toan quéc,
trir hé thong thong tin quy dinh tai
diém c khoan 3 va diém b khoan 5
Diéu nay;

d) Quan 1y cong tac danh gia vé an
toan thong tin mang;

d) Cép Giay phép kinh doanh sin
pham, dich vy an todn théng tin
mang, Gidy phép nhap khiau san
pham an toan thdng tin, trir san
pham, dich vu mat madan su;

€) Nghién cuu, tng dung khoa hoc
va cong nghé vé an toan théng tin
mang; dao tao, bdi dudng, phét trién
ngudn nhan lyuc;

g) Quan ly va thuc hién hop téc
qudc té vé an toan théng tin mang;

h) Kiém tra, thanh tra, giai quyét
khiéu nai, t6 céo va xu ly vi pham
phép luat vé an toan thdng tin mang;
i) Chu tri, phdi hop vai b, nganh,
Uy ban nhan dan cap tinh va doanh
nghiép cé lién quan trong viéc bao
dam an toan thdng tin mang;

K) T6 chuc tuyén truyén, phd bién
phép lut vé an toan thdng tin mang;
1) Binh ky hing nam bao cdo Chinh
phi vé hoat dong an toan théng tin
mang.

3. B Qubc phong co6 nhiém wvu,

hop chuan, hop quy vé an ninh mang.
e) Quan ly cong tidc gidm sat an ninh
mang.

f) Tham dinh vé an ninh mang trong hd
so thiét ké hé thong thong tin.

g) Tuyén truyén, phd bién phap luat vé
an ninh mang.

h) T6 chirc nghién ciru, tmg dung khoa
hoc va cong ngh¢ vé an ninh mang;
phat trién nguon nhan lyc an ninh
mang; dao tao vé an ninh mang.

i) Phong ngira, dau tranh, xir 1y hanh vi
xam pham an ninh mang, t0i pham st
dung cong nghé cao.

k) Kiém tra, thanh tra, giai quyét khiéu
nai, t6 cdo, xir Iy vi pham phap luat vé
an ninh mang.

1)Hop tac qudc té vé an ninh mang.

2. Trach nhiém quéan 1y nha nuéc vé an
ninh mang

a) Chinh phii théng nhat quan 1y nha
nude vé an ninh mang.

b) B§ Cong an chiu trach nhi¢ém trude
Chinh phu thuc hién thdng nhat quan
ly nha nuéc vé an ninh mang trén
pham vi toan quéc, trir quy dinh tai
khoan 3 Diéu nay.

¢) Bo Qudc phong chiu trach nhiém
trude Chinh phu thuc hién quan ly nha
nude vé an ninh mang thuéc pham vi
quan ly.

Ban Co yéu Chinh phu chiu trach
nhiém truéc BJ truong BO Quéc
phong thyc hién quan 1y nha nudc vé
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quyén han sau day:

a) Ban hanh hoiac x&y dung, trinh
cap c6 tham quyén ban hanh van ban
quy pham phap luat, chie én lugc, quy
hoach, ké hoach, tiéu chUan quoc
gia, quy chuan ky thuat quéc gia vé
an toan thdng tin mang thuoc linh
vic do B Qubc phong quan 1y;

b) Kiém tra, thanh tra, giai quyét
khiéu nai, t6 céo va xtr ly vi pham
phép luat trong hoat dong bao dam
an toan thdng tin mang thudc linh
vuc do B Québc phong quan 1y:

¢) Thuc hién quan ly cbng tac gidm
sét an toan hé théng théng tin thuoc
Bo Québc phong.

4. Ban Co yéu Chinh pha gitp Bo
truong Bo Qudc phong thuc hién
quan 1y nha nudc vé mat ma dan su,
¢ nhiém vu sau day:

a) Xa& dung, trinh cap co thim
quyén ban hanh van ban quy pham
phép luat vé quan ly mat mé dan su;

b) Cha tri, phéi hop véi bd, nganh
co lién quan xay dung, trinh co quan
nha nuéc ¢ tham quyén ban hanh
tiéu chUan qudc gia, quy chuan ky
thuat quc gia d6i véi san pham,
dich vu mat madan su;

¢) Quan ly hoat dong kinh doanh, sir
dung mat ma dan su; quan |y chit
luong san pham, dich vy mat ma dan
su; quan ly cong tac danh gia, cong
bd hop chuan, hop quy ddi véi san

mat ma dan sy va an ninh mang thudc
pham vi quan ly theo quy dinh cua
phap luat vé co yéu.

d) Bg, co quan ngang BQ, co quan
thudc Chinh phu trong pham vi chuc
nang, nhi¢m vy, quyén han cia minh
thuc hién cong tac bao v€é an ninh
mang; phbi hop véi Bo Cong an thuc
hién quan 1y nha nuéc vé an ninh
mang;

e) Uy ban nhan dan cap tinh thuc hién
cong tac bdo v€ an ninh mang va quan
1y nha nudce vé dit liéu tai dia phuong.
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pham, dich vu mat madan su;

d) Xa& dyng, trinh cip c6 thim
quyén ban hanh Danh muc sin
pham, dich vy mat ma dan sy va
Danh muc sin phdm mat ma dan su
xuit khau, nhap khiu theo gidy
phep;

d) Cap Giay phép kinh doanh san
pham, dich vu mat ma dan su, Giay
phép xuat khau, nhap khau san pham
mat madan su;

e) Kiém tra, thanh tra, giai quyét
khiéu nai, t6 céo va xtr ly vi pham
phap luat trong hoat dong kinh
doanh, sir dung mat ma dan su;

g) Hop téc qudc té vé mat ma dan
Su.

5. Bo Cong an ¢o nhiém vy, quyén
han sau day:

a) Chua tri, phdi hop voi bd, nganh
co lién quan x&y dung va trinh cip
co tham quyén ban hanh hoic ban
hanh theo tham quyén va hudéng dan
thuyc hién van ban quy pham phap
luat vé bao vé bi mat nha nudc,
phong, chéng téi pham mang, loi
dung mang d& xam pham an ninh
qudc gia, trat ty, an toan xahoi;

b) Thuc hién quan ly cbng tac giam
sét an toan hé théng théng tin thuoc
Bo Céng an;

¢) T6 chuc, chi dao, trién khai cong
téc phong, chdng toi pham, té chic
diéu tratdi pham mang va hanh vi vi
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pham phdp luat khac trong linh vuc
an toan théng tin mang;

d) Phéi hop véi Bo Thong tin va
Truyén théng, bo, nganh co lién
quan kiém tra, thanh tra vé an toan
théng tin mang, xt Iy vi pham phap
luat vé an toan théng tin mang theo
tham quyeén.

6. Bo Noi vu ¢ tréch nhiém td chuc
dao tao, boi dudng kién thirc, nghiép
vu an toan théng tin mang cho can
b, cong churc, vién chirc.

7. Bo Gido duc va Pao tao co trach
nhiém t6 chire dao tao, phd bién kién
thirc vé an toan théng tin mang trong
co s¢ gido duc dai hoc.

8. B6 Lao dong - Thuong binh va
X& hoi ¢d trach nhiém to chic dao
tao, bdi dudng, phd bién kién thuc
vé an toan théng tin mang trong co
so gido duc nghé nghiép.

9. B6 Ta chinh cd trach nhiém
hudng dan, bé tri kinh phi thuc hién
nhiém vu bao dam an toan théng tin
mang theo quy dinh ciaa phép luat.
10. Bg, co quan ngang bd trong
pham vi nhiém vy, quyén han cua
minh co trach nhiém quan ly an toan
théng tin mang cia nganh minh va
phdi hop voi Bo Thong tin va
Truyén thoéng thuc hién quan ly nha
nudc vé an toan théng tin mang.

11. Uy ban nhan dan cip tinh trong
pham vi nhiém vy, quyén han cia
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minh thuc hién quan 1y nha nudc vé
an toan théng tin mang ¢ dia
phuong.

Piéu 51. Noi dung quan |y nha
nuéc vé an toan théng tin mang

1. Xay dung chién lugc, quy hoach,
ké hoach va chinh sach trong linh
vuc an toan théng tin mang; xay
dung va chi dao thuc hién chuong
trinh qudc gia vé an toan thdng tin
mang.

2. Ban hanh va td chuac thuc hién
van ban quy pham phép luat vé& an
toan thong tin mang; xay dung, cong
bé tiéu chuan quéc gia, ban hanh
quy chuan ky thuat vé an toan théng
tin mang.

3. Quan ly nha nuéc vé mat ma dan
Su.

4. Quan ly cong tac danh gia, cong
bd hop chuan, hop quy vé an toan
thong tin mang.

5. Quan ly cbng tac giam st an toan
hé théng théng tin.

6. Thim dinh vé an toan théng tin
mang trong hd so thiét ké hé théng
thdéng tin.

7. Tuyén truyén, phd bién phép luat
vé an toan thdng tin mang.

8. Quan ly hoat dong kinh doanh san
pham, dich vu an todn théng tin
mang.

9. T6 chic nghién ctu, ung dung
khoa hoc va cdng nghé vé an toan
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théng tin mang; phét trién ngudn
nhan Iyc an toan théng tin mang;
dao tao can bo chuyén trach vé an
toan thong tin mang.

10. Kiém tra, thanh tra, giai quyét
khiéu nai, t6 cdo, xir ly vi pham
phap lut vé an toan thdng tin mang.
11. Hop téc qudc té vé an toan thong
tin mang.

55.

Diéu 36. Trach nhiém cia Bo
Cong an

B6 Cong an chiu trach nhiém
trudc Chinh phu thuc hién quan
1y nha nude vé an ninh mang va
c6 nhiém vu, quyén han sau day,
trr ndi dung thudc trach nhiém
ciia B4 Quédc phong va Ban Co
yéu Chinh phu:

1. Ban hanh hodc trinh co quan
nha nuéc c6 thdm quyén ban
hanh va huéng dan thi hanh vin
ban quy pham phap luit vé an
ninh mang;

2. Xay dyng, dé xuét chién luoc,
chi truong, chinh séch, ké
hoach va phuong an bao v¢ an
ninh mang;

3. Phong ngira, d4u tranh véi
hoat dong sir dung khong gian
mang xdm pham chi quyén, loi
ich, an ninh quéc gia, trat tu, an
toan xa hoi va phong, chong toi
pham mang;

4. Bdo ddm an ninh thong tin

Piéu 55. Trach nhiém ctia B4 Cong an
B6 Cong an chiu trach nhiém trudce
Chinh phu thyc hién quéan ly nha nuée
vé an ninh mang va c6 nhiém wvuy,
quyén han sau ddy, trir noi dung thudc
trach nhiém cua Bo Quéc phong:

1. Ban hanh hoac trinh co quan nha
nudec cd6 tham quyén ban hanh va
huéng dan thi hanh vin ban quy pham
phéap luat vé an ninh mang;

2. Xay dung, dé xuét chién luoc, chu
truong, chinh sach, ké hoach va
phuong an bao v¢ an ninh mang;

3. Phdi hop véi cac co quan lién quan
t6 chirc tuyén truyén, phan bac thong
tin ¢6 ndi dung chong Nha nudc Cong
hoa xa hdi chu nghia Viét Nam quy
dinh tai khoan 1 Diéu 20 cua Luét nay.
4. Yéu cau doanh nghiép cung cap dich
vu trén mang vién thong, mang
Internet, cac dich vu gia tang trén
khong gian mang, chi quan hé thong
thong tin loai bo thong tin ¢6 ndi dung
vi pham phéap luat vé an ninh mang
trén dich vy, hé théng thong tin do

- KE THUA LUAT AN
NINH MANG NAM
2018




94

trén khong gian mang; xay dung
co ché xac thyc thong tin dang
ky tai khoan s6; canh béo, chia
s¢ thong tin an ninh mang, nguy
co de doa an ninh mang;

5. Tham muu, d& xudt Chinh
pha, Tha tuéng Chinh phu xem
xét, quyét dinh viéc phan cong,
phbi hop thuc hién cac bién
phdp bdao v¢ an ninh mang,
phong ngtra, Xt 1y hanh vi xam
pham an ninh mang trong
truong hop ndi dung quan ly
nha nuéc lién quan dén pham vi
quan 1y cua nhiéu B9, nganh;

6. To chirc dién tap phong,
chbng tan cong mang; dlen tap
tmg pho, khic phuc su c¢d an
ninh mang dbi v6i hé thong
thong tin quan trong vé an ninh
qudc gia;

7. Kiém tra, thanh tra, giai quyét
khiéu nai, t6 cdo va xu Iy vi
pham phap luat vé an ninh
mang.

Diéu 38. Trach nhiém cia Bo
Thong tin va Truyén thong

1. Phéi hop véi Bo Cong an, Bo
Qudc phong trong bao vé an
ninh mang.

2. Phdi hop véi cac co quan lién
quan t6 chtic tuyén truyén, phan
bac thong tin ¢6 ndi dung chdng
Nha nudc Cong hoa xa hdi chu

doanh nghiép, co quan, td chuc truc
tiép quan 1y.

5. Phong ngira, d4u tranh véi hoat
dong su dung khong gian mang xam
pham chii quyén, loi ich, an ninh qudc
gla, trat ty, an toan xa hoi va phong,
chéng td1 pham mang;

6. Bdao dam an ninh thong tin trén
khong gian mang, an ninh dir li¢u; xay
dung co ché xac thyc thong tin ding
ky tai khoan s6; canh bdo, chia sé
thong tin an ninh mang, nguy co de
doa an ninh mang;

7. Tham muu, dé xuat Chinh pha, Thu
tuéng Chinh phi xem xét, quyét dinh
viéc phan cong, phdi hop thyc hién cac
bién phap bdo v¢ an ninh mang, phong
ngura, XU 1y hanh vi xam pham an ninh
mang trong truong hgp ndi dung quan
1y nha nuéc lién quan dén pham vi
quan ly cua nhiéu B, nganh;

8. T6 chirc dién tap phong, chdng tan
cong mang; dién tdp ung pho, khic
phuc su ¢6 an ninh mang d6i v6i hé
thong thong tin quan trong vé an ninh
qudc gia;

9. Kiém tra, thanh tra, giai quyét khiéu
nai, tb cdo va xtr 1y vi pham phép luat
vé an ninh mang, an ninh thong tin, an
ninh dir liéu.
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nghia Viét Nam quy dinh
tai khoan 1 Diéu 16 cua Luat
nay.

3. Yéu ciu doanh nghiép cung
cip dich vu trén mang vién
thong, mang Internet, cac dich
vu gia tang trén khong gian
mang, chi quan hé théng thong
tin loai bd thong tin c6 ndi dung
vi pham phap ludt vé an ninh
mang trén dich vu, hé théng
thong tin do doanh nghi¢p, co
quan, t chtrc truc tiép quan 1y.

56.

Diéu 37. Trach nhiém cia Bo
Quéc phong

Bo Qudc phong chiu trach
nhiém trudc Chinh phu thuc
hién quan 1y nha nuéc vé an
ninh mang trong pham vi quan
Iy va co6 nhiém vu, quyén han
sau day:

1. Ban hanh hoac trinh co quan
nha nudc c¢6 thim quyén ban
hanh va huéng dan thi hanh vin
ban quy pham phép ludt vé an
ninh mang trong pham vi quan
ly;

2. Xay dyng, dé xuét chién luoc,
chu truong, chinh sach, ké
hoach va phuong an bao v¢ an
ninh mang trong pham vi quan
ly;

3. Phong ngira, dau tranh voi
cac hoat dong su dung khong

Diéu 56. Trach nhiém cua Bd Qubc
phong

Bo Qudc phong chiu trach nhiém trude
Chinh phu thyc hién quéan ly nha nuéce
vé an ninh mang trong pham vi quan 1y
va c6 nhiém vu, quyén han sau day:

1. Ban hanh hodc trinh co quan nha
nuéc c¢6 tham quyén ban hanh va
huéng dan thi hanh vin ban quy pham
phap ludt vé an ninh mang trong pham
vi quan 1y;

2. Xay dung, dé xuat chién luoc, chu
truong, chinh sach, ké hoach va
phuong 4an bao v¢ an ninh mang trong
pham vi quan 1y;

3. Phong ngira, d4u tranh véi cac hoat
dong str dung khong gian mang xam
pham an ninh qudc gia trong pham vi
quan ly;

4. Phéi hop véi Bo Cong an t6 chuc
dién tap phong, chdng tin cong mang,
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gian mang xdm pham an ninh
quoc gia trong pham vi quan 1y;
4. Phéi ‘hop voi By Cong an to
chtic dién tap phong, chéng tin
cong mang, dlen tap tng pho,
khic phuc sy cd an ninh mang
dbi voi he¢ théng thong tin quan
trong vé an ninh qudc gia, trién
khai thyc hién cong tac bao vé¢
an ninh mang;

5. Kiém tra, thanh tra, giai quyét
khiéu nai, t6 cédo va xu ly vi
pham phap luat vé an ninh mang
trong pham vi quan ly.

dién tap ung pho, khic phuc su c¢b an
ninh mang d01 véi hé thong thong tin
quan trong vé an ninh quoc gia, trién
khai thyc hién cong tac bao vé an ninh
mang;

5. Kiém tra, thanh tra, giai quyét khiéu
nai, tb cdo va xt 1y vi pham phép luat
vé an ninh mang trong pham vi quan

y.

S7.

Piéu 39. Trach nhiém cta Ban
Co yéu Chinh phu

1. Tham muu, d& xuit Bo
trusng B6 Qudc phong ban
hanh hoic trinh co quan c6 tham
quyén ban hanh va t6 chirc thyuc
hién van ban quy pham phap
luat, chuong trinh, ké hoach vé
méat mi dé bao vé an ninh mang
thuoc pham vi Ban Co yéu
Chinh phu quan ly.

2. Bao vé an ninh mang ddi voi
hé théng thong tin co yéu thudc
Ban Co yéu Chinh phu va san
phim mat ma do Ban Co yéu
Chinh phu cung cip theo quy
dinh ctua Luat nay.

3. Théng nhit quan 1y nghién
ctru khoa hoc, cong nghé mat
mi; san xudt, str dung, cung cip

Diéu 57. Trach nhiém cia Ban Co yéu
Chinh phu

1. Tham muu, dé& xuit Bo truong BO
Quéc phong ban hanh hoidc trinh co
quan c6 tham quyén ban hanh va t6
chure thyce hién van ban quy pham phap
luat, chuong trinh, ké hoach vé méat ma
dé bao vé an ninh mang thudc pham vi
Ban Co yéu Chinh phu quan ly.

2. Bao vé an ninh mang dbi v6i hé
thong thong tin co yéu thuéc Ban Co
yéu Chinh phu va san pham mat ma do
Ban Co yéu Chinh phu cung cdp theo
quy dinh cta Luat nay.

3. Thong nhét quéan 1y nghién ciru khoa
hoc, cong nghé mat ma; san xuét, st
dung, cung cdp san phim mat ma dé
bao v¢ thong tin thudc bi mat nha nudc
dugc luu trit, trao doi trén khong gian
mang.
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san phém mat ma dé bao vé
thong tin thudc bi mat nha nudce
dugc luu tritr, trao do6i trén
khong gian mang.

58.

Diéu 40. Trach nhigm cua B9,
nganh, Uy ban nhan dan cip
tinh

Trong pham vi nhiém vy, quyén
han cia minh, Bo, nganh, Uy
ban nhan dan cip tinh c6 tréch
nhiém thuc hién céng tac bao vé
an ninh mang d6i véi thong tin,
hé théng théng tin thudc pham
vi quan ly; phéi hop véi Bo
Cong an thuc hién quan ly nha
nuéc vé an ninh mang caa B,
nganh, dia phuong.

Piéu 58. Trach nhiém cua Bo, nganh,
Uy ban nhan dén cac cip

Trong pham vi nhiém vy, quyén han
ctia minh, B9, nganh, Uy ban nhan cac
cép c6 trach nhiém thyc hién cong tac
béo vé an ninh mang ddi voi thong tin,
hé théng thong tin thudc pham vi quan
ly; phéi hop véi lyc luong Cong an
nhan dan cip twong Ung thuc hién
quan 1y nha nudc vé an ninh mang cua
B9, nganh, dia phuong.

- KE THUA LUAT AN
NINH MANG NAM
2018

59.

Piéu 59. Trach nhiém cua chi quan hé
thong thong tin trong bio vé an ninh
mang

1. Cha quan hé théng théng tin co
trach nhiém thyc hién bao vé h¢ théng
thong tin theo quy dinh tai Luat nay.

2. Két ndi hé thong giam sat an ninh
mang, hé thong phong chéng mi doc
tap trung vé Trung tim An ninh mang
qudc gia ciia By Cong an hodc Trung
tam An ninh mang cua tinh dé hd tro
gidm sat an ninh mang.

3. B4o c4o sy ¢ an ninh mang véi co
quan chuyén trach cia B Cong an
hozc B6 Quéc phong.

2. Chu quan hé théng thong tin sir
dung ngan sach nha nudc thuc hién

BO SUNG MOl
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trach nhiém quy dinh tai khoan 1 Piéu
nay va co trach nhiém sau day:

a) CO phuong an bao dam an ninh
mang duoc co quan nha nudc cd thim
quyén tham dinh khi thiét 1ap, mé rong
hodc nang cip hé thong thong tin;

b) Chi dinh c4 nhan, bo phan phu trach
vé an ninh mang.

60.

biéu 41. Tréch nhigm cia
doanh nghiép cung cip dich vu
trén khong gian mang

1. Doanh nghiép cung cip dich
vu trén khodng gian mang tai
Viét Nam cO tréch nhiém sau
day:

a) Canh b&o kha ning mat an
ninh mang trong viéc st dung
dich vu trén khéng gian mang
do minh cung cép va huéng dan
bién phap phong ngura;

b) X& dung phuong an, giai
phép phan &ng nhanh véi sy ¢b
an ninh mang, xir Iy ngay diém
yéu, 15 hong bao mat, ma doc,
tan cdng mang, xam nhap mang
va rai ro an ninh khéc; khi xay
ra sy 00 an ninh mang, ngay [ap
tac trién khai phuong 4n khan
cap, bien phép tng phd thich
hop, ddng thoi béo céo vai luc
lugng chuyén tréch bao vé an
ninh mang theo quy dinh cua
Luat nay;

DPiéu 60. Trach nhiém cia doanh
nghiép cung cip dich vu trén khong
gian mang

1. Tuan tha quy dinh ctia phap luat vé
an ninh mang.

2. Canh bao kha ning mat an ninh
mang trong viéc st dung dich vu trén
khong gian mang do minh cung cip va
hudéng dan bién phap phong ngira.

3. Xay dung phuong an, giai phéap
phan Gng nhanh véi sy c¢b an ninh
mang, xir Iy ngay diém yéu, 16 hong
bao mat, ma doc, tin cong mang, xam
nhdp mang va rui ro an ninh khac; khi
Xay ra sy cd an ninh mang, ngay lap
tic trién khai phuong an khan cap,
bién phap tng pho thich hop, dong
thoi bdo cdo véi luc luong chuyén
trach bao v¢ an ninh mang theo quy
dinh cuia Luat nay.

4. Ap dung cac giai phap ky thuat va
cac bién phap can thiét khac nham bao
dam an ninh cho qué trinh thu thap
thong tin, ngan chan nguy co 19, lot,
ton hai hodc méat dir liéu; truong hop
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c) Ap dung céac giai phap ky
thuat va céc bién phép can thiét
khéc nham bao dam an ninh cho
qua trinh thu thap théng tin,
ngin chin nguy co 16, lot, tén
hai hoic mat dir lidu; truong
hop xay ra hodc c6 nguy co xay
rasy cd 10, lot, ton hai hoic mat
dit li¢u thong tin ngudi st dung,
can 1ap tire dua ra gidi phap ung
pho, dong thoi thong bao dén
nguoi st dung va béo cdo voi
luc lugng chuyén tréch bao vé
an ninh mang theo quy dinh caa
Luat nay;

d) Phéi hop, tao diéu kién cho
luc Iugng chuyén tréch bao vé
an ninh mang trong bao vé an
ninh mang.

2. Doanh nghiép cung cap dich
vu trén mang vién thdng, mang
Internet, cac dich vy gia ting
trén khéng gian mang tai Viét
Nam c6 trach nhiém thuc hién
quy dinh tai khoan 1 Diéu nay,
khoan 2 va khoan 3 Diéu 26 cua
Luat nay.

xay ra hodc c¢6 nguy co xay ra su co 19,
lot, ton hai hoac mét dit li¢u thong tin
ngudi sir dung, can lap tic dua ra giai
phap tng phé, dong thoi thong bao dén
nguoi st dung va bdo cdo véi luc
lugng chuyén trach bao vé an ninh
mang theo quy dinh cua Luat nay;

5. Thyc hién theo yéu cAu cta luc
luong chuyén trach bao vé an ninh
mang thudéc B6 Cong an dé quan ly
dinh danh IP.

6. Phéi hop, thuc hién theo yéu cau,
huéng dan cia luc lugng chuyén trach
bao v€ an ninh mang thudc B§ Cong
an dé thiét lap he thong két néi dau
nbi dudng truyén ky thuét, truyén tai
dir liéu va dap ung cac diéu kién can
thiét khac dé trién khai cac giai phap,
bién phap bdo v¢ an ninh mang.

7. Doanh nghiép cung cap dich vu trén
mang vién thong, mang Internet, cac
dich vu gia tang trén khong gian mang
tai Viét Nam c6 trach nhiém thuc hién
quy dinh tai Piéu nay, khoan 2 va
khoan 3 Diéu 36 cua Luat nay.

61.

Piéu 42. Trach nhiém cua co
quan, to chure, cd nhan sir dung
khong gian mang

1. Tuan thu quy dinh cua phép
luat vé an ninh mang.

2. Kip thoi cung cap thong tin
lién quan dén bao vé an ninh

Piéu 61. Trach nhiém cua co quan, t6
chuc, cd nhan st dung khong gian
mang

1. Tuan thi quy dinh ctia phap luat vé
an ninh mang.

2. C6 trach nhiém bio mat thong tin
dang ky, méd, quan ly, st dung tai

- KE THUA LUAT AN
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mang, nguy co de doa an ninh
mang, hanh vi xam pham an
ninh mang cho co quan ¢ thim
quyén, luc lugng bao vé an ninh
mang.

3. Thuc hi¢n yéu cu va hudéng
dan cta co quan c6 thaim quyén
trong bao v¢ an ninh mang; gitp
d3, tao diéu kién cho co quan, to
chic va nguoi c¢6 trach nhiém
tién hanh cac bién phap bao vé
an ninh mang.

khoan sb cta minh; truong hop tai
khoan sb duoc sir dung dé thuc hién
hanh vi vi pham phap luat, tuy theo
tinh chat, muc d6 vi pham, chu tai
khoan bi xu ly ky luat, xir phat vi
pham hanh chinh hodc bi truy cuu
trach nhiém hinh su; néu gy thiét hai
dén 1oi ich cua Nha nudc, quyén va loi
ich hop phap cua to chirc, ca nhan thi
phai boi thuong thiét hai theo quy dinh
phap luat.

3. Cung cép théng tin, tai lidu cho co
quan c6 tham quyén, nha cung cap
dich vu trung thuc, diy du theo quy
dinh phap luat.

4. Thyc hién yéu cau va huong dan cia
co quan c¢6 thim quyén trong bao vé an
ninh mang.

62.

Diéu 62. Diéu khoan chuyén tiép

1. Céac co quan, td churc, ca nhan co
trach nhi€ém hoan thanh viéc Chuyén
d6i cac ndi dung lién quan tir Luat An
toan thong tin mang nam 2015 (sua
d6i, bo sung nim 2018) sang tuan thu
theo quy dinh cia Ludt An ninh mang
nam 2025 trong thoi han 12 thang ké
tr ngay Luat nay co6 hi¢u luc thi hanh.
Trong thoi gian chua hoan thanh viée
chuyén dbi, cac co quan, to chuc, ca
nhan tiép tuc 4p dung cac quy dinh cta
Luadt An toan thong tin mang khong
trai voi quy dinh cua Ludt nay.

2. Bdi voi cac ho so hé thong thong tin
dd c6 Quyét dinh cong nhan cip do
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trudec khi Luat nay co6 hi¢u luc thi
khong can hoan thién hd so theo quy
dinh cAp d6 méi, nhung ap dung cac
diéu kién, tiéu chuén, bién phap bao vé
tuong uéng voi quy dinh cap do moi
trong thoi han 12 thang ké tir ngay
Luat nay c6 hi€u luc thi hanh.

3. Péi Vo1 hé thong thong tin quan
trong vé an ninh qubc gia di dua vao
su dung trudc ngay Luat nay cé hi¢u
Iuc thi hanh:

a) Chu quan hé thong thong tin co
trach nhiém ra soat, danh gia va thuc
hién céc bién phép bao dam an ninh
mang theo quy dinh cua Luat nay;

b) Trong thoi han 12 thang ké tir ngay
Ludt nay c6 hi€u luc thi hanh, chu
quan hé thong thong tin phai hoan
thanh viéc danh gia diéu kién an ninh
mang va tham dinh an ninh mang theo
quy dinh ctua Luat nay.

4. Céc phuong an, quy trinh, thu tuc
bdo dam an toan thong tin dugc ban
hanh theo Luat An toan thong tin mang
nam 2015 (stra doi, bd sung nam 2018)
phai duoc ra soat, diéu chinh, b6 sung
cho phu hgp véi cac quy dinh cta Luat
nay trong thoi han 12 thang ké tir ngay
Luat nay c6 hiéu lyc thi hanh.

5. Cac san pham, dich vu, giai phap,
phuong tién k¥ thuat bao ddm an toan
thong tin mang da dugc dua vao su
dung trudc ngay Luat nay c6 hiéu luc
thi hanh, néu khong dép tng cac didu
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kién an ninh mang theo quy dinh cua
Luat nay thi phai dugc thay thé hoic
nang cap trong thoi han 12 thang ké tir
ngay Luat nay c6 hiu luc thi hanh.

6. Chinh phu quy dinh chi tiét viéc
thuc hién cac diéu khoan chuyén tiép
quy dinh tai Diéu nay.

7. Van ban quy pham phap luat c6 su
dung thudt nglr “an toan thong tin
mang”, “an toan, an ninh mang” dugc
thay thé bang cum tir “an ninh mang”
ké tor ngay ludt nay cé hiéu luc thi
hanh.

63.

Diéu 63. Hiéu Iuc thi hanh

1. Luat nay c6 hiéu luc th hanh tir ngay
01 thang 01 nam 2026.

2. Luat An toan thong tin mang s
86/2015/QH13, ban hanh ngay 19
thang 11 nam 2015, di dugc sura doi,
bd sung mot sd diéu va hop nhat theo
Luat s 29/VBHN/VPQH, ngiay 10
thang 12 nam 2018 va Luat An ninh
mang sO 24/2018/QH14, ngay 12
thang 6 nim 2018 hét hiéu luyc ké tir
ngay Luat nay co hiéu ly ¢ thi hanh,
trir cac quy dinh tai Piéu 61 cua Luat
nay.
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